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Анотацiя

Монографiю присвячено теоретичним i прикладним засадам забезпече-
ння кiбербезпеки та надiйностi автомобiльного транспорту в iнтелектуальних
транспортних системах. Актуальнiсть теми визначається швидкою трансфор-
мацiєю автомобiльного транспорту в складну кiберфiзичну систему, у якiй
технiчнi, програмнi, телекомунiкацiйнi, iнформацiйнi та органiзацiйнi ком-
поненти функцiонують як взаємопов’язане середовище. Сучаснi транспортнi
засоби, дорожня iнфраструктура, центри керування рухом, хмарнi сервiси,
мобiльнi застосунки, телематичнi платформи, системи монiторингу та V2X-
комунiкацiї формують нову реальнiсть експлуатацiї транспорту, у якiй безпека
дорожнього руху дедалi бiльше залежить вiд якостi даних, захищеностi каналiв
зв’язку, надiйностi програмного забезпечення та стiйкостi цифрових сервiсiв.

У дослiдженнi автомобiльний транспорт розглянуто не лише як суку-
пнiсть транспортних засобiв i дорожньої iнфраструктури, а як багаторiвневу
систему, у якiй фiзичнi процеси руху iнтегрованi з цифровими потоками даних,
алгоритмами прийняття рiшень, засобами автоматизованого керування, проце-
дурами оновлення програмного забезпечення та органiзацiйними механiзмами
реагування на iнциденти. Такий пiдхiд дає змогу оцiнювати кiбербезпеку
й надiйнiсть не як iзольованi властивостi, а як взаємопов’язанi характери-
стики транспортної системи. Порушення кiбербезпеки може проявлятися як
технiчна вiдмова, а технiчна вiдмова може створювати умови для реалiзацiї
кiберзагрози. Тому особливу увагу придiлено взаємозв’язку функцiональної
безпеки, експлуатацiйної надiйностi, захисту даних i кiберстiйкостi транспорт-
них сервiсiв.

У монографiї послiдовно розглянуто концептуальнi основи iнтелекту-
альних транспортних систем, роль пiдключеного автомобiльного транспорту,
особливостi V2X-комунiкацiй, цифрових платформ i транспортних даних.
Проаналiзовано типовi кiберзагрози для транспортних засобiв та iнфрастру-
ктури, зокрема несанкцiонований доступ до електронних блокiв керування,
компрометацiю телематичних модулiв, пiдмiну повiдомлень, порушення досту-
пностi сервiсiв, атаки на канали зв’язку, манiпулювання сенсорними даними,
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ризики дистанцiйного оновлення програмного забезпечення та вразливостi
iнтегрованих транспортних платформ. Окрему увагу придiлено сценарiям,
у яких кiберiнциденти можуть впливати на безпеку дорожнього руху, якiсть
транспортних послуг, стабiльнiсть логiстичних процесiв i довiру користувачiв
до цифрових рiшень.

Значну частину роботи присвячено проблемi надiйностi автомобiльного
транспорту в умовах цифровiзацiї. У сучасних iнтелектуальних транспортних
системах надiйнiсть охоплює не лише справнiсть механiчних компонентiв, а
й працездатнiсть електронних елементiв, датчикiв, каналiв зв’язку, програм-
ного забезпечення, серверної iнфраструктури, баз даних, центрiв керування
та органiзацiйних процедур. У монографiї розглянуто пiдходи до оцiнюван-
ня надiйностi цифровiзованих транспортних систем, визначення критичних
компонентiв, аналiзу вiдмов, планування резервування, монiторингу технi-
чного стану та органiзацiї вiдновлення пiсля порушень. Наголошено, що
забезпечення надiйностi потребує не лише технiчних рiшень, а й експлуата-
цiйних регламентiв, навчання персоналу, системного контролю якостi даних i
постiйного оновлення процедур безпеки.

Практичне значення монографiї полягає у формуваннi цiлiсного пiдходу
до побудови безпечної та надiйної архiтектури автомобiльного транспорту в
iнтелектуальних транспортних системах. Матерiал може бути використаний
пiд час аналiзу ризикiв, розроблення вимог до цифрових транспортних сервiсiв,
пiдготовки полiтик кiбербезпеки, планування реагування на iнциденти, оцiню-
вання стiйкостi транспортної iнфраструктури та органiзацiї експлуатацiйної
пiдтримки пiдключених транспортних засобiв. Особливий акцент зроблено на
необхiдностi поєднання технiчних, iнформацiйних, органiзацiйних i управ-
лiнських заходiв, оскiльки iзольоване використання окремих iнструментiв не
може забезпечити належний рiвень кiберстiйкостi.

Монографiя призначена для здобувачiв освiти транспортних i кiбербез-
пекових спецiальностей, студентiв, аспiрантiв, викладачiв, науковцiв, фахiвцiв
автомобiльного транспорту, iнженерiв з експлуатацiї iнтелектуальних транс-
портних систем, спецiалiстiв з iнформацiйної безпеки, працiвникiв органiв
управлiння транспортом i розробникiв цифрових сервiсiв мобiльностi. Видан-
ня може використовуватися для розроблення навчальних курсiв, виконання
курсових робiт, квалiфiкацiйних i магiстерських робiт, прикладних розрахун-
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кiв, аналiзу реальних транспортних ситуацiй та обґрунтування управлiнських
рiшень у сферi безпечної цифрової мобiльностi.

Ключовi слова: автомобiльний транспорт, кiбербезпека, надiйнiсть,
iнтелектуальнi транспортнi системи, V2X-комунiкацiї, кiберфiзична система,
транспортнi данi, функцiональна безпека, експлуатацiйна надiйнiсть, кiбер-
стiйкiсть, цифрова мобiльнiсть.
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Вступ

Автомобiльний транспорт у XXI столiттi перебуває у станi глибокої те-
хнологiчної трансформацiї. Якщо ранiше його розвиток переважно пов’язували
з удосконаленням конструкцiї транспортних засобiв, пiдвищенням ефективно-
стi двигунiв, полiпшенням дорожньої iнфраструктури та органiзацiєю переве-
зень, то нинi визначального значення набувають цифровi технологiї, програмне
забезпечення, телекомунiкацiї, данi та iнтелектуальнi системи керування. Суча-
сний автомобiль дедалi бiльше перетворюється на пiдключений кiберфiзичний
об’єкт, що функцiонує не iзольовано, а у взаємодiї з iншими транспортними
засобами, дорожньою iнфраструктурою, сервiсними платформами, центрами
керування рухом, навiгацiйними системами, хмарними ресурсами та користу-
вачами транспортних послуг.

Така змiна природи автомобiльного транспорту вiдкриває новi можливо-
стi для пiдвищення ефективностi, безпеки, екологiчностi та якостi мобiльностi.
Iнтелектуальнi транспортнi системи дають змогу збирати й обробляти значнi
обсяги даних про дорожнiй рух, технiчний стан транспортних засобiв, поведiн-
ку водiїв, iнтенсивнiсть транспортних потокiв, аварiйнi ситуацiї, погоднi умови
та стан iнфраструктури. На основi цих даних можуть формуватися адаптивнi
режими керування рухом, рекомендацiї щодо маршрутизацiї, попередження
про небезпеки, сервiси монiторингу, прогнозування заторiв, пiдтримки гро-
мадського транспорту, логiстики та аварiйного реагування. Унаслiдок цього
автомобiльний транспорт стає складником ширшої цифрової екосистеми мiста,
регiону або держави.

Водночас цифровiзацiя автомобiльного транспорту суттєво ускладнює
вимоги до його безпечної експлуатацiї. Пiдключення транспортних засобiв до
зовнiшнiх мереж, використання V2X-комунiкацiй, дистанцiйних оновлень про-
грамного забезпечення, хмарних платформ, мобiльних застосункiв i цифрових
сервiсiв розширює поверхню потенцiйних атак. Якщо традицiйнi ризики авто-
мобiльного транспорту здебiльшого були пов’язанi з технiчними вiдмовами,
дорожнiми умовами, помилками водiя або органiзацiйними недолiками, то в
середовищi iнтелектуальних транспортних систем до них додаються кiбера-
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таки, компрометацiя даних, несанкцiонований доступ, пiдмiна повiдомлень,
порушення доступностi сервiсiв, вразливостi програмного забезпечення та
помилки в алгоритмах прийняття рiшень.

Кiбербезпека в автомобiльному транспортi вже не може розглядатися
лише як допомiжний напрям iнформацiйних технологiй. Вона стає однiєю з
базових умов безпечного функцiонування транспортної системи. Порушення
кiбербезпеки може мати не тiльки iнформацiйнi або фiнансовi наслiдки, а
й безпосередньо впливати на безпеку дорожнього руху, доступнiсть транс-
портних послуг, надiйнiсть логiстичних процесiв i довiру користувачiв до
цифрових рiшень. Зокрема, некоректне повiдомлення вiд iнфраструктурного
об’єкта, пiдробленi данi датчика, порушення роботи навiгацiйного сервiсу
або збiй у системi дистанцiйного оновлення можуть спричинити помилки в
керуваннi, затримки, аварiйнi ситуацiї чи масовi збої в роботi транспортної
мережi.

Не менш важливою є проблема надiйностi автомобiльного транспорту
в середовищi iнтелектуальних транспортних систем. Надiйнiсть бiльше не
обмежується механiчною справнiстю транспортного засобу або ресурсом його
окремих вузлiв. Вона охоплює стабiльнiсть роботи програмного забезпечен-
ня, коректнiсть даних, безперервнiсть зв’язку, узгодженiсть роботи датчикiв,
електронних блокiв керування, телематичних платформ, дорожньої iнфрастру-
ктури та центрiв керування. У цифровiзованiй транспортнiй системi вiдмова
одного компонента може швидко поширюватися на iншi елементи й порушу-
вати роботу сервiсiв, якi залежать вiд своєчасного та достовiрного обмiну
iнформацiєю.

Актуальнiсть дослiдження зумовлена тим, що iнтелектуальнi транспорт-
нi системи дедалi активнiше впроваджуються в мiське управлiння, логiстику,
громадський транспорт, дорожню iнфраструктуру та сервiси мобiльностi.
Розвиток пiдключених транспортних засобiв, автоматизованого водiння, ци-
фрових двiйникiв, систем монiторингу транспортних потокiв, адаптивного
свiтлофорного регулювання та iнтегрованих платформ даних потребує нових
пiдходiв до оцiнювання ризикiв. Недостатня увага до кiбербезпеки й надiйно-
стi на етапах проєктування, впровадження або експлуатацiї може призвести до
накопичення системних вразливостей, зростання витрат на усунення помилок,
зниження довiри до iнновацiйних рiшень i виникнення загроз для користувачiв
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транспортної системи.
Для України ця проблематика має особливе значення. Вiдновлення,

модернiзацiя та цифровiзацiя транспортної iнфраструктури повиннi здiй-
снюватися з урахуванням вимог кiберстiйкостi, сумiсностi з європейськими
пiдходами, захисту персональних i транспортних даних, безпечної iнтеграцiї
цифрових сервiсiв та забезпечення безперервностi транспортних процесiв.
Упровадження iнтелектуальних транспортних систем без належної уваги до
архiтектури безпеки, стандартiв обмiну даними, процедур оновлення, резер-
вування, контролю доступу й монiторингу може посилити залежнiсть вiд
окремих технологiчних рiшень i збiльшити вразливiсть транспортної системи
до зовнiшнiх та внутрiшнiх загроз.

Метою цiєї монографiї є системне висвiтлення теоретичних i прикладних
засад забезпечення кiбербезпеки та надiйностi автомобiльного транспорту
в середовищi iнтелектуальних транспортних систем. У роботi автомобiль-
ний транспорт розглядається як багаторiвнева кiберфiзична система, у якiй
транспортнi засоби, iнфраструктура, комунiкацiї, цифровi платформи, данi,
користувачi та органiзацiйнi процеси формують єдине середовище функцiо-
нування. Такий пiдхiд дає змогу не лише описати окремi загрози чи технiчнi
рiшення, а й показати взаємозалежнiсть мiж архiтектурою системи, якiстю
даних, стiйкiстю сервiсiв, безпекою комунiкацiй, надiйнiстю компонентiв i
управлiнням ризиками.

У монографiї послiдовно розглядаються концептуальнi основи iнтелекту-
альних транспортних систем, роль пiдключеного автомобiльного транспорту,
особливостi V2X-комунiкацiй, кiберзагрози та вразливостi, питання фун-
кцiональної безпеки, експлуатацiйної надiйностi, захисту даних, керування
оновленнями, монiторингу iнцидентiв i побудови кiберстiйкої транспортної
архiтектури. Окрему увагу придiлено практичним аспектам використання
цифрових технологiй для пiдвищення безпеки руху, надiйностi сервiсiв, ефе-
ктивностi перевезень i стiйкостi транспортної системи до збоїв та атак.

Матерiали монографiї можуть бути корисними для науковцiв, викладачiв,
здобувачiв освiти транспортних i кiбербезпекових спецiальностей, фахiвцiв ав-
томобiльного транспорту, розробникiв iнтелектуальних транспортних систем,
працiвникiв органiв управлiння транспортом, спецiалiстiв з iнформацiйної
безпеки та всiх, хто бере участь у проєктуваннi, впровадженнi й експлуа-
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тацiї цифрових транспортних рiшень. Практичне значення роботи полягає
у формуваннi цiлiсного бачення того, як поєднати технологiчний розвиток
автомобiльного транспорту з вимогами безпеки, надiйностi, стiйкостi та вiдпо-
вiдального управлiння цифровою мобiльнiстю.
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1 Теоретичнi основи кiбербезпеки та надiйностi автомобiльного

транспорту в iнтелектуальних транспортних системах

Сучасний автомобiльний транспорт швидко перетворюється на складну
кiберфiзичну систему, у якiй механiчнi, електроннi, програмнi, телекомунiка-
цiйнi та органiзацiйнi компоненти працюють як єдине середовище мобiльностi.
Автомобiль уже не є лише автономним технiчним засобом, що рухається
дорогою за командами водiя. Вiн стає пiдключеним об’єктом, який обмiнює-
ться даними з iншими транспортними засобами, дорожньою iнфраструктурою,
сервiсними платформами, центрами керування рухом, виробником, постачаль-
ником програмного забезпечення та користувацькими цифровими сервiсами.
Такий розвиток створює значний потенцiал для пiдвищення безпеки, ефе-
ктивностi та комфорту перевезень, але одночасно формує новi вимоги до
кiбербезпеки й надiйностi [1, 2, 3, 5].

Iнтелектуальнi транспортнi системи (ITS) є технологiчною та органiзацiй-
ною основою цiєї трансформацiї. Вони забезпечують збирання, передавання,
оброблення й використання транспортних даних для керування рухом, iн-
формування користувачiв, пiдтримки кооперативних сервiсiв, прогнозування
транспортних станiв, реагування на iнциденти та iнтеграцiї автомобiльного
транспорту з ширшою цифровою екосистемою мiста або регiону [6, 28, 29, 30].
У межах ITS безпека дорожнього руху, функцiональна безпека, кiбербезпека,
захист персональних даних i надiйнiсть сервiсiв стають взаємозалежними
поняттями.

Особливiсть теми полягає у тому, що розвиток автомобiльного транспор-
ту вiдбувається одночасно в кiлькох напрямах: пiдключенi транспортнi засоби,
автоматизоване й автономне водiння, V2X-комунiкацiї, програмно-визначенi
автомобiлi, дистанцiйнi оновлення, хмарнi сервiси, машинне навчання, цифро-
вi двiйники транспортної мережi та iнтеграцiя з мiськими платформами даних
[43, 44, 33, 61]. Кожний iз цих напрямiв збiльшує функцiональнi можливостi
системи, але також розширює поверхню атак, пiдвищує складнiсть перевiрки
безпеки та створює новi сценарiї вiдмов.
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1.1 Актуальнiсть теми

Актуальнiсть дослiдження зумовлена тим, що автомобiльний транспорт
залишається одним iз ключових елементiв економiчної, соцiальної та обо-
ронної стiйкостi держави. Вiн забезпечує щоденну мобiльнiсть населення,
функцiонування логiстичних ланцюгiв, доставку критичних вантажiв, роботу
громадського транспорту, екстрених служб i мiської iнфраструктури. Будь-яке
порушення надiйностi автомобiльного транспорту безпосередньо впливає на
безпеку людей, економiчнi втрати, доступнiсть послуг i стабiльнiсть територiй.
У цифровому середовищi такi порушення можуть бути спричиненi не лише
фiзичними вiдмовами, дорожнiми подiями або помилками водiя, а й про-
грамними дефектами, кiбератаками, недостовiрними даними або вiдмовами
комунiкацiйних сервiсiв [9, 11, 12, 37].

Пiдключення транспортних засобiв до зовнiшнiх мереж змiнило са-
му природу автомобiльних ризикiв. Ранiше вiдмова або помилка переважно
локалiзувалася в межах одного транспортного засобу чи окремої дiлянки
iнфраструктури. Сьогоднi вразливiсть програмного забезпечення, компро-
метацiя сервера, помилка оновлення або атака на V2X-комунiкацiї можуть
одночасно вплинути на велику кiлькiсть автомобiлiв, сервiсiв i користува-
чiв. Тому кiбербезпека бiльше не є допомiжною функцiєю iнформацiйних
технологiй; вона стає умовою безпечної експлуатацiї транспортної системи
[1, 9, 40, 39].

Не менш важливою є проблема надiйностi. Надiйнiсть у сучасному
автомобiльному транспортi охоплює працездатнiсть механiчних вузлiв, еле-
ктронних блокiв, внутрiшнiх мереж, датчикiв, програмного забезпечення,
телематичних модулiв, дорожньої iнфраструктури, центрiв керування та ци-
фрових сервiсiв. Якщо хоча б один iз цих компонентiв працює нестабiльно,
загальна якiсть транспортної послуги знижується. Наприклад, неточний да-
тчик може сформувати неправильне повiдомлення, нестабiльний канал зв’язку
— затримати попередження, помилка аналiтичної моделi — створити хибний
прогноз, а збiй центру керування — порушити координацiю дорожнього руху
[2, 4, 6, 31].

У межах ITS кiбербезпека й надiйнiсть пов’язанi через спiльну мету —
забезпечення передбачуваної, безпечної та стiйкої роботи транспортної систе-
ми. Кiберiнцидент може проявитися як вiдмова сервiсу, а технiчна вiдмова
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може створити умови для кiбератаки. Наприклад, вiдсутнiсть своєчасного
оновлення програмного забезпечення збiльшує ризик використання вiдомої
вразливостi; компрометацiя даних датчика може виглядати як технiчна помил-
ка; порушення доступностi хмарного сервiсу може призвести до деградацiї
функцiй маршрутизацiї або монiторингу [3, 10, 38, 56].

Пiдключений
автомобiль

Дорожня
iнфраструктура

Кiбербезпека Надiйнiсть

Безпечна та стiйка
мобiльнiсть

Рис. 1.1: Зв’язок кiбербезпеки, надiйностi та безпечної мобiльностi в ITS

Актуальнiсть теми посилюється нормативними змiнами. Мiжнароднi
документи ISO/SAE 21434, ISO 24089, Правила ООН № 155 та Правила
ООН № 156 встановлюють вимоги до кiбербезпеки, керування оновленнями й
органiзацiйних процесiв у життєвому циклi транспортних засобiв [1, 3, 9, 10].
Для ITS важливими є також стандарти архiтектури й комунiкацiй, зокрема
ISO 14813-1, ISO 21217, ETSI EN 302 665 та специфiкацiї ETSI щодо CAM,
DENM i безпеки повiдомлень [5, 6, 13, 14, 15, 16]. Це означає, що дослiдження
має не лише теоретичне, а й прикладне значення для гармонiзацiї практик
проєктування, впровадження й експлуатацiї автомобiльного транспорту.

Для України тема має додаткову практичну вагу. Вiдновлення й модернi-
зацiя транспортної iнфраструктури потребують рiшень, якi одразу враховують
цифровiзацiю, кiберстiйкiсть, сумiснiсть iз європейськими пiдходами та захист
даних. Якщо новi ITS-рiшення створюватимуться без єдиних принципiв архi-
тектури, безпеки та надiйностi, у майбутньому це призведе до високих витрат
на iнтеграцiю, залежностi вiд окремих постачальникiв i зниження довiри кори-
стувачiв. Отже, актуальнiсть теми визначається одночасно технологiчними,
безпековими, нормативними та управлiнськими факторами.
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1.2 Мета i завдання дослiдження

Метою дослiдження є обґрунтування теоретичних i прикладних засад
забезпечення кiбербезпеки та надiйностi автомобiльного транспорту в середо-
вищi iнтелектуальних транспортних систем, а також формування системного
пiдходу до аналiзу ризикiв, компонентiв, даних, комунiкацiй i органiзацiйних
процесiв, що впливають на безпечне функцiонування пiдключеного автомо-
бiльного транспорту.

Досягнення цiєї мети потребує розгляду автомобiльного транспорту
як багаторiвневої кiберфiзичної системи. У такiй системi транспортний за-
сiб, дорожня iнфраструктура, V2X-комунiкацiї, центри керування, цифровi
платформи, нормативнi вимоги й користувацькi сервiси взаємодiють мiж
собою та формують спiльний рiвень ризику. Тому дослiдження не може бути
обмежене лише автомобiльною електронiкою або лише дорожньою iнфрастру-
ктурою. Воно повинно охоплювати зв’язки мiж технiчними, iнформацiйними
й органiзацiйними складовими [6, 5, 37].

Для реалiзацiї поставленої мети визначено такi завдання:
1. проаналiзувати поняття, структуру та основнi компоненти iнтелекту-

альних транспортних систем як середовища функцiонування сучасного
автомобiльного транспорту;

2. дослiдити роль транспортних засобiв, дорожньої iнфраструктури, центрiв
керування, V2X-комунiкацiй i цифрових сервiсiв у забезпеченнi безпеки
й надiйностi перевезень;

3. систематизувати типовi кiберзагрози, вразливостi та сценарiї атак на
пiдключенi й автоматизованi транспортнi засоби;

4. визначити взаємозв’язок мiж кiбербезпекою, функцiональною безпе-
кою, безпекою передбачуваної функцiональностi та експлуатацiйною
надiйнiстю;

5. розглянути методи оцiнювання ризикiв, виявлення аномалiй, захисту
комунiкацiй, керування оновленнями та пiдтримки життєвого циклу
автомобiльних систем;

6. сформувати практичнi рекомендацiї щодо побудови кiберстiйкої та
надiйної архiтектури ITS для автомобiльного транспорту.
Формально мету дослiдження можна подати через мiнiмiзацiю iнтеграль-
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Табл. 1.1: Вiдповiднiсть мети, завдань i очiкуваних результатiв дослiдження
Складова Змiст Очiкуваний результат
Мета Системне обґрунтування

кiбербезпеки та надiйно-
стi автомобiльного транс-
порту в ITS

Концептуальна основа
дослiдження та логiка
подальших роздiлiв

Аналiтичнi завда-
ння

Аналiз архiтектури ITS,
V2X, даних, компонентiв
i загроз

Систематизований опис
середовища ризику

Методичнi завда-
ння

Вибiр методiв оцiнюва-
ння ризикiв, надiйностi,
аномалiй i захисту

Iнструментарiй для аналi-
зу та практичного засто-
сування

Практичнi завдан-
ня

Формування рекоменда-
цiй для впровадження й
експлуатацiї

Пiдходи до пiдвищення кi-
берстiйкостi та надiйностi

ного ризику функцiонування автомобiльного транспорту в ITS:

Rint = wcRc + wfRf + woRo + wdRd → min, (1.1)

Пояснення до формули: Ця формула використовується для кiлькiсно-
го опису вiдповiдного показника в межах аналiзу кiбербезпеки, надiйностi
або ефективностi автомобiльного транспорту в ITS. Вона потрiбна для того,
щоб перейти вiд якiсного опису проблеми до числової оцiнки, яку можна
порiвнювати мiж рiзними об’єктами, сценарiями або перiодами спостереже-
ння. Лiва частина формули показує шуканий результат, тобто iнтегральний
показник, ризик, iмовiрнiсть, витрати, ефект або iншу величину, яку необ-
хiдно визначити. Права частина формули мiстить вхiднi параметри, ваговi
коефiцiєнти, частковi складовi або функцiональнi залежностi, за допомогою
яких виконується розрахунок. Для практичного застосування спочатку збира-
ють вихiднi данi з телематики, журналiв подiй, експлуатацiйної статистики,
нормативних вимог або експертних оцiнок. Пiсля цього параметри приводять
до узгоджених одиниць вимiрювання, за потреби нормують, перевiряють на
повноту i пiдставляють у вiдповiднi члени формули. Розрахунок виконують
послiдовно: спочатку визначають промiжнi складовi, потiм об’єднують їх
вiдповiдно до математичних операцiй у формулi й отримують пiдсумкове
значення. Отриманий результат використовують для порiвняння альтернатив,
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виявлення критичних компонентiв, вибору заходiв захисту або обґрунтування
управлiнського рiшення.

де Rc — кiберризик, Rf — ризик функцiональної або технiчної вiдмови,
Ro — органiзацiйний ризик, Rd — ризик, пов’язаний з даними, а wc, wf , wo, wd

— ваговi коефiцiєнти, що визначають вiдносну важливiсть кожної складової.
Така постановка пiдкреслює, що безпека автомобiльного транспорту в ITS не
може оцiнюватися за одним показником.

Завдання дослiдження також передбачають розмежування рiвнiв ана-
лiзу. На мiкрорiвнi розглядаються транспортний засiб, електроннi блоки,
датчики, внутрiшнi мережi, програмне забезпечення й бортовi засоби захисту.
На мезорiвнi аналiзуються дорожня iнфраструктура, V2X-вузли, свiтлофор-
нi контролери, центри керування та операторськi сервiси. На макрорiвнi
дослiджуються нормативнi вимоги, полiтика даних, органiзацiйнi процеси,
взаємодiя суб’єктiв i стратегiя розвитку ITS. Поєднання цих рiвнiв дає змогу
уникнути вузького трактування кiбербезпеки як суто технiчної проблеми.

1.3 Об’єкт i предмет дослiдження

Об’єктом дослiдження є процеси функцiонування автомобiльного транс-
порту в середовищi iнтелектуальних транспортних систем, зокрема процеси
iнформацiйної взаємодiї транспортних засобiв, дорожньої iнфраструктури,
центрiв керування, цифрових сервiсiв i користувачiв. Об’єкт охоплює як фiзи-
чний рух транспортних засобiв, так i цифровi процеси, що супроводжують цей
рух: збирання даних, передавання повiдомлень, оброблення iнформацiї, фор-
мування керуючих впливiв, оновлення програмного забезпечення, монiторинг
стану та реагування на iнциденти.

Предметом дослiдження є методи, моделi, принципи й органiзацiйно-
технiчнi пiдходи до забезпечення кiбербезпеки та надiйностi автомобiльного
транспорту в ITS. До предметної областi належать архiтектура ITS, комунiка-
цiї V2V, V2I i V2X, безпека даних, захист автомобiльних мереж, виявлення
аномалiй, оцiнювання ризикiв, стандартизованi вимоги, керування оновлення-
ми, резервування критичних функцiй i пiдтримка експлуатацiйної стiйкостi
[17, 20, 22, 3].

Межi дослiдження визначаються тим, що основна увага придiляється
автомобiльному транспорту в ITS, а не всiм видам транспорту загалом. Во-
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дночас окремi положення можуть бути застосованi до мiської мобiльностi,
громадського транспорту, логiстичних систем i автоматизованих транспортних
сервiсiв. Дослiдження не зводиться до розроблення конкретного криптогра-
фiчного алгоритму або програмного продукту; воно спрямоване на системне
узагальнення пiдходiв, якi можуть використовуватися пiд час проєктування,
оцiнювання й експлуатацiї комплексних транспортних рiшень.

Макрорiвень
нормативи, полiтика, органiзацiя

Мезорiвень
iнфраструктура, V2X, центри керування

Мiкрорiвень
автомобiль, датчики, ПЗ, мережi

Рис. 1.2: Рiвнi об’єкта i предмета дослiдження

Предмет дослiдження має мiждисциплiнарний характер. Вiн поєднує
транспортну iнженерiю, автомобiльну електронiку, теорiю надiйностi, кiбер-
безпеку, системний аналiз, телекомунiкацiї, оброблення даних i нормативне
регулювання. Така мiждисциплiнарнiсть є необхiдною, оскiльки реальнi iнци-
денти в пiдключених транспортних системах рiдко мають лише одну причину.
Зазвичай вони виникають на перетинi технiчної вразливостi, помилки конфi-
гурацiї, недостатнього монiторингу, органiзацiйного розриву або некоректної
iнтерпретацiї даних [62, 38, 63].

Об’єкт i предмет дослiдження можна також описати через взаємодiю
стану транспортної системи та керуючих впливiв. Якщо X позначає множину
можливих станiв автомобiльного транспорту, U — множину керуючих впливiв
ITS, Z — множину загроз i збурень, то предмет дослiдження охоплює правила
вибору таких впливiв u ∈ U , якi забезпечують прийнятний рiвень безпеки й
надiйностi за наявностi z ∈ Z:

u∗ = argmin
u∈U

L(x, u, z), (1.2)

Пояснення до формули: Ця формула використовується для кiлькiсно-
го опису вiдповiдного показника в межах аналiзу кiбербезпеки, надiйностi
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або ефективностi автомобiльного транспорту в ITS. Вона потрiбна для того,
щоб перейти вiд якiсного опису проблеми до числової оцiнки, яку можна
порiвнювати мiж рiзними об’єктами, сценарiями або перiодами спостереже-
ння. Лiва частина формули показує шуканий результат, тобто iнтегральний
показник, ризик, iмовiрнiсть, витрати, ефект або iншу величину, яку необ-
хiдно визначити. Права частина формули мiстить вхiднi параметри, ваговi
коефiцiєнти, частковi складовi або функцiональнi залежностi, за допомогою
яких виконується розрахунок. Для практичного застосування спочатку збира-
ють вихiднi данi з телематики, журналiв подiй, експлуатацiйної статистики,
нормативних вимог або експертних оцiнок. Пiсля цього параметри приводять
до узгоджених одиниць вимiрювання, за потреби нормують, перевiряють на
повноту i пiдставляють у вiдповiднi члени формули. Розрахунок виконують
послiдовно: спочатку визначають промiжнi складовi, потiм об’єднують їх
вiдповiдно до математичних операцiй у формулi й отримують пiдсумкове
значення. Отриманий результат використовують для порiвняння альтернатив,
виявлення критичних компонентiв, вибору заходiв захисту або обґрунтування
управлiнського рiшення.

де L(x, u, z) — функцiя втрат, що враховує затримки, аварiйнi ризики,
кiберризики, вiдмови сервiсiв i витрати на вiдновлення.

1.4 Методи дослiдження

Методологiчну основу роботи становить системний пiдхiд, який дає змо-
гу розглядати автомобiльний транспорт в ITS як сукупнiсть взаємопов’язаних
технiчних, iнформацiйних i органiзацiйних елементiв. Системний пiдхiд не-
обхiдний тому, що локальне пiдвищення захищеностi одного компонента не
завжди гарантує пiдвищення безпеки всiєї системи. Наприклад, криптографi-
чний захист повiдомлень не усуває ризик помилкових даних вiд несправного
датчика, а резервування сервера не вирiшує проблему неправильної органiзацiї
доступу операторiв.

Для аналiзу нормативної та технiчної бази застосовується метод по-
рiвняльного аналiзу стандартiв i рекомендацiй. Вiн передбачає зiставлення
вимог ISO/SAE 21434, ISO 26262, ISO 21448, ISO 24089, Правила ООН №
155, Правила ООН № 156, ETSI та IEEE щодо кiбербезпеки, функцiональної
безпеки, оновлень, комунiкацiй i сертифiкацiї [1, 2, 4, 3, 9, 10]. Такий аналiз
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дає змогу визначити спiльнi принципи та прогалини мiж рiзними групами
вимог.

Методи моделювання використовуються для опису транспортних по-
токiв, каналiв зв’язку, процесiв деградацiї, ризикiв i сценарiїв атак. Для
ITS важливими є як детермiнованi, так i ймовiрнiснi моделi. Детермiнованi
моделi описують структурнi зв’язки мiж компонентами, а ймовiрнiснi — неви-
значенiсть вiдмов, затримок, атак i похибок даних. Наприклад, iмовiрнiсть
безвiдмовної роботи компонента за експоненцiйного закону вiдмов може бути
подана як:

P (t) = e−λt, (1.3)

Пояснення до формули: Ця формула використовується для кiлькiсного
опису вiдповiдного показника в межах аналiзу кiбербезпеки, надiйностi або
ефективностi автомобiльного транспорту в ITS. Вона потрiбна для переходу
вiд якiсного опису процесу до числової оцiнки, яку можна порiвнювати мiж
рiзними об’єктами, сценарiями або перiодами спостереження. У лiвiй частинi
подано шуканий результат, тобто ризик, iмовiрнiсть, рiвень надiйностi, ефект,
витрати або iнший iнтегральний показник. Права частина мiстить параметри,
ваговi коефiцiєнти, частковi складовi чи функцiональнi залежностi, за до-
помогою яких формується пiдсумкове значення. Для розрахунку спочатку
збирають вихiднi данi з телематики, журналiв подiй, експлуатацiйної стати-
стики, нормативних вимог або експертних оцiнок. Далi цi данi перевiряють,
приводять до узгоджених одиниць вимiрювання, за потреби нормують i пiдстав-
ляють у вiдповiднi елементи формули. Пiсля цього послiдовно обчислюють
промiжнi складовi, виконують зазначенi математичнi операцiї та отримують
пiдсумковий результат. Отримане значення застосовують для порiвняння
альтернатив, визначення критичних компонентiв, вибору заходiв захисту або
обґрунтування управлiнського рiшення.

де λ — iнтенсивнiсть вiдмов, а t — час експлуатацiї. Для складної
ITS цей показник аналiзується не iзольовано, а з урахуванням резервування,
залежностей i можливостi вiдновлення.

Для оцiнювання ризикiв застосовуються методи iдентифiкацiї активiв,
загроз, вразливостей, сценарiїв впливу та наслiдкiв. У транспортнiй сферi
такi методи мають враховувати не лише конфiденцiйнiсть iнформацiї, а й
фiзичнi наслiдки для дорожнього руху. Ризик може бути оцiнений як добуток

22



iмовiрностi подiї та тяжкостi наслiдкiв:

R = Pevent · Simpact, (1.4)

Пояснення до формули: Ця формула використовується для кiлькiсного
опису вiдповiдного показника в межах аналiзу кiбербезпеки, надiйностi або
ефективностi автомобiльного транспорту в ITS. Вона потрiбна для переходу
вiд якiсного опису процесу до числової оцiнки, яку можна порiвнювати мiж
рiзними об’єктами, сценарiями або перiодами спостереження. У лiвiй частинi
подано шуканий результат, тобто ризик, iмовiрнiсть, рiвень надiйностi, ефект,
витрати або iнший iнтегральний показник. Права частина мiстить параметри,
ваговi коефiцiєнти, частковi складовi чи функцiональнi залежностi, за до-
помогою яких формується пiдсумкове значення. Для розрахунку спочатку
збирають вихiднi данi з телематики, журналiв подiй, експлуатацiйної стати-
стики, нормативних вимог або експертних оцiнок. Далi цi данi перевiряють,
приводять до узгоджених одиниць вимiрювання, за потреби нормують i пiдстав-
ляють у вiдповiднi елементи формули. Пiсля цього послiдовно обчислюють
промiжнi складовi, виконують зазначенi математичнi операцiї та отримують
пiдсумковий результат. Отримане значення застосовують для порiвняння
альтернатив, визначення критичних компонентiв, вибору заходiв захисту або
обґрунтування управлiнського рiшення.

де Pevent — iмовiрнiсть реалiзацiї загрози або вiдмови, а Simpact — оцiнка
наслiдкiв. У розширених моделях до цiєї формули додають коефiцiєнти
виявлення, експозицiї, керованостi та вiдновлюваностi [64, 11].

Методи аналiзу даних використовуються для оброблення потокiв вiд
датчикiв, транспортних засобiв, V2X-повiдомлень, центрiв керування та ци-
фрових сервiсiв. До них належать статистичний аналiз, фiльтрацiя, виявлення
аномалiй, прогнозування часових рядiв, класифiкацiя подiй, кореляцiйний
аналiз i методи машинного навчання. У роботi такi методи розглядаються як
iнструмент пiдтримки кiбербезпеки й надiйностi, оскiльки вони дають змогу
виявляти нетиповi режими руху, пiдозрiлi повiдомлення, деградацiю датчикiв
або вiдхилення в роботi автомобiльних мереж [55, 57, 56].

Метод сценарного аналiзу використовується для розгляду типових си-
туацiй: вiдмова датчика, компрометацiя V2X-повiдомлення, недоступнiсть
хмарного сервiсу, помилка оновлення, атака на дорожнiй контролер, поширен-
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Табл. 1.2: Методи дослiдження та їх призначення
Метод Призначення Результат застосува-

ння
Системний аналiз Визначення компонентiв,

зв’язкiв i рiвнiв ITS
Структурна модель
транспортної системи

Порiвняльний ана-
лiз стандартiв

Зiставлення вимог безпе-
ки, надiйностi й оновлень

Узгодженi принципи
та нормативнi орiєнти-
ри

Моделювання ризи-
кiв

Оцiнювання загроз, вiдмов
i наслiдкiв

Показники ризику та
прiоритети захисту

Аналiз даних Виявлення аномалiй i про-
гнозування станiв

Пiдтримка монiторин-
гу й керування

Узагальнення пра-
ктик

Формування рекомендацiй
для впровадження

Прикладнi висновки
для ITS

ня неправдивої iнформацiї про дорожню подiю або порушення доступностi
центру керування. Сценарний пiдхiд дає змогу оцiнити не лише ймовiрнiсть
окремої подiї, а й ланцюг наслiдкiв, що виникає в кiберфiзичному середовищi.

Використання зазначених методiв забезпечує комплекснiсть дослiджен-
ня. Системний аналiз визначає межi проблеми; порiвняльний аналiз стандартiв
задає нормативну рамку; моделювання формалiзує зв’язки й ризики; аналiз
даних пiдтримує виявлення аномалiй; сценарний пiдхiд показує практичнi
наслiдки; узагальнення дає змогу сформувати рекомендацiї для подальших
роздiлiв монографiї.

1.5 Практичне значення дослiдження

Практичне значення роботи полягає у формуваннi системного пiдходу
до впровадження, оцiнювання та експлуатацiї кiберстiйких i надiйних рiшень
автомобiльного транспорту в ITS. Результати дослiдження можуть бути ви-
користанi пiд час проєктування архiтектури iнтелектуальних транспортних
систем, пiдготовки вимог до пiдключених транспортних засобiв, модернiзацiї
дорожньої iнфраструктури, створення центрiв керування рухом, органiзацiї
V2X-сервiсiв, розроблення полiтик даних i планування заходiв кiберзахисту.

Для органiв управлiння транспортом робота має значення як методична
основа для визначення прiоритетiв цифровiзацiї. Вона допомагає вiдрiзняти
технологiчно привабливi, але другоряднi сервiси вiд критичних функцiй, що
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безпосередньо впливають на безпеку та надiйнiсть. Наприклад, перед упрова-
дженням складних сервiсiв автоматизованого керування доцiльно забезпечити
якiснi базовi данi, стабiльну роботу свiтлофорних контролерiв, захищенi ка-
нали зв’язку, резервування центру керування та процедури реагування на
iнциденти.

Для операторiв автомобiльного транспорту практичне значення полягає
у можливостi використовувати результати дослiдження для пiдвищення надiй-
ностi перевезень. Данi ITS можуть пiдтримувати прогнозування часу прибуття,
контроль технiчного стану, оптимiзацiю маршрутiв, виявлення небезпечних
режимiв руху, зменшення простоїв i пiдвищення регулярностi. Водночас опе-
ратори повиннi враховувати кiберризики телематичних платформ, мобiльних
застосункiв, систем оплати, диспетчерського програмного забезпечення та
каналiв зв’язку [58, 59, 60].

Для виробникiв i розробникiв автомобiльних систем результати роботи
можуть бути використанi пiд час формування вимог до безпечної архiтекту-
ри, оновлень, журналювання, дiагностики, виявлення аномалiй i взаємодiї з
iнфраструктурою. Особливе значення має принцип узгодження кiбербезпе-
ки з функцiональною безпекою: захисний механiзм не повинен створювати
небезпечну затримку, а безпечний режим деградацiї повинен враховувати
можливiсть кiбератаки [2, 1, 4].

Органи управлiння
транспортна полiтика

Оператори перевезень
надiйнiсть сервiсiв

Виробники та розробники
безпечна архiтектура

Користувачi
безпечна мобiльнiсть

Рис. 1.3: Напрями практичного використання результатiв роботи

Практичне значення роботи також полягає у пiдтримцi навчального
процесу. Матерiали монографiї можуть бути використанi для пiдготовки
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фахiвцiв з автомобiльного транспорту, кiбербезпеки транспортних систем,
транспортної iнженерiї, iнтелектуальних транспортних систем i цифрової
мобiльностi. Структуроване подання понять, стандартiв, ризикiв, моделей
i практичних вимог дає змогу формувати у здобувачiв не фрагментарне, а
системне бачення безпеки сучасного автомобiльного транспорту.

Очiкуваний практичний ефект вiд застосування результатiв роботи
можна подати як зменшення втрат вiд iнцидентiв i вiдмов:

∆C = Cbefore − Cafter, (1.5)

Пояснення до формули: Ця формула показує, як кiлькiсно оцiнити
вiдповiдний показник у системi кiбербезпеки, надiйностi або ефективностi ав-
томобiльного транспорту в ITS. Вона потрiбна для того, щоб не обмежуватися
описовим аналiзом, а отримати числовий результат для порiвняння рiзних
варiантiв, сценарiїв або технiчних рiшень. Шукана величина розмiщена в лiвiй
частинi формули, а права частина мiстить параметри, коефiцiєнти, складовi
ризику, iмовiрностi, витрати або iншi вхiднi данi. Для розрахунку спочатку
визначають значення всiх змiнних за результатами вимiрювань, телематичних
даних, експлуатацiйної статистики, нормативних вимог або експертного оцiню-
вання. Пiсля цього данi перевiряють на коректнiсть, приводять до однакових
одиниць вимiрювання, за потреби нормують i пiдставляють у вiдповiднi еле-
менти формули. Далi послiдовно виконують зазначенi математичнi операцiї,
обчислюють промiжнi складовi та отримують пiдсумкове значення показника.
Результат використовують для пояснення стану системи, вибору кращої аль-
тернативи, визначення критичних компонентiв i обґрунтування практичних
заходiв управлiння або захисту.

де Cbefore — очiкуванi витрати, пов’язанi з iнцидентами, вiдмовами,
затримками та вiдновленням до впровадження рекомендацiй, а Cafter — вiд-
повiднi витрати пiсля впровадження органiзацiйно-технiчних заходiв. Якщо
∆C > 0, то запропонованi пiдходи мають позитивний економiчний або екс-
плуатацiйний ефект.

Узагальнено практичне значення полягає в тому, що робота створює осно-
ву для прийняття рiшень у складному середовищi, де технологiчнi iнновацiї
повиннi бути збалансованi з безпекою, надiйнiстю, нормативною вiдповiднi-
стю, захистом даних i довiрою користувачiв. Такий пiдхiд є необхiдним для
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розвитку автомобiльного транспорту в умовах цифровiзацiї, кооперативної
мобiльностi та зростання залежностi вiд програмного забезпечення.

Логiка побудови монографiї вiдповiдає поступовому переходу вiд загаль-
ного опису проблеми до конкретних iнженерних, органiзацiйних i безпекових
рiшень. Перший роздiл визначає актуальнiсть, мету, завдання, об’єкт, предмет,
методи та практичне значення роботи. Вiн формує вихiдну рамку, у якiй
автомобiльний транспорт розглядається не як сукупнiсть окремих машин, а
як елемент iнтелектуального, пiдключеного й керованого середовища. Така
постановка потрiбна для того, щоб подальшi роздiли не зводилися лише
до опису технологiй, а були пов’язанi з проблемами безпеки, надiйностi й
управлiння ризиками.

Другий роздiл присвячено iнтелектуальним транспортним системам як
основi сучасного автомобiльного транспорту. У ньому розглядаються поняття,
структура, компоненти ITS, технологiї V2V, V2I i V2X, а також роль даних i
цифрових сервiсiв у керуваннi рухом. Цей роздiл є фундаментом для подаль-
шого аналiзу, оскiльки саме в ITS виникає бiльшiсть нових взаємозв’язкiв
мiж автомобiлем, iнфраструктурою, центрами керування та користувачами
[5, 6, 33].

Наступнi роздiли доцiльно будувати навколо аналiзу загроз, моделей
ризику, методiв захисту, надiйностi автомобiльних компонентiв, безпеки даних,
органiзацiї оновлень, монiторингу та практичних рекомендацiй. Така послi-
довнiсть дає змогу рухатися вiд опису середовища до оцiнювання небезпек,
а потiм — до заходiв зниження ризику. У результатi монографiя набуває
прикладної спрямованостi: вона не лише описує стан технологiй, а й показує,
як цi технологiї повиннi впроваджуватися безпечно.

Важливо, що така логiка враховує життєвий цикл автомобiльних i
транспортних систем. Кiбербезпека й надiйнiсть не можуть забезпечуватися
лише на етапi експлуатацiї. Вони повиннi враховуватися пiд час планування,
проєктування, закупiвлi, iнтеграцiї, тестування, введення в експлуатацiю,
супроводу, оновлення та виведення з експлуатацiї. Саме тому стандарти й
регуляторнi документи придiляють увагу не лише технiчним механiзмам
захисту, а й процесам керування, вiдповiдальностi, документацiї, монiторингу
та реагування [1, 3, 9, 10].

Для оцiнювання зрiлостi пiдходу до кiбербезпеки та надiйностi в роботi
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Роздiл 1: постановка проблеми

Роздiл 2: середовище ITS

Аналiз загроз i ризикiв

Методи захисту та забезпечення надiйностi

Практичнi рекомендацiї

Рис. 1.4: Логiка переходу вiд постановки проблеми до практичних рекоменда-
цiй

використовується iдея узгодження трьох контурiв: технiчного, органiзацiйного
та iнформацiйного. Технiчний контур охоплює транспортнi засоби, датчики,
контролери, мережi та виконавчi пристрої. Органiзацiйний контур охоплює
ролi, процедури, вiдповiдальнiсть, навчання персоналу й нормативну вiдпо-
вiднiсть. Iнформацiйний контур охоплює данi, моделi, алгоритми, сервiси,
журнали подiй i полiтики доступу. Якщо хоча б один iз цих контурiв залишає-
ться слабким, загальна стiйкiсть ITS знижується.

Узагальнену зрiлiсть можна подати як добуток часткових коефiцiєнтiв:

G = Mt ·Mo ·Mi, (1.6)

Пояснення до формули: Ця формула задає кiлькiсний спосiб опису
показника, який використовується в межах вiдповiдного роздiлу моногра-
фiї. Вона потрiбна для того, щоб перетворити якiсний опис процесу, ризику
або властивостi системи на числову оцiнку. У лiвiй частинi формули подано
шуканий результат, а в правiй частинi наведено параметри, коефiцiєнти або
складовi, через якi цей результат визначається. Для розрахунку спочатку
встановлюють значення всiх змiнних за даними спостережень, телематики,
експлуатацiйної статистики, нормативних вимог або експертних оцiнок. Пiсля
цього вихiднi данi перевiряють, узгоджують за одиницями вимiрювання, за
потреби нормують i пiдставляють у формулу. Далi послiдовно виконують ма-
тематичнi операцiї, обчислюють промiжнi величини та отримують пiдсумкове
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значення показника. Отриманий результат використовують для порiвняння
альтернатив, оцiнювання рiвня ризику чи надiйностi, вибору захисних заходiв
i обґрунтування управлiнських рiшень.

де Mt — технiчна зрiлiсть, Mo — органiзацiйна зрiлiсть, Mi — iнформа-
цiйна зрiлiсть. Добуткова форма пiдкреслює, що низьке значення будь-якого
компонента суттєво обмежує загальний результат. Наприклад, високий рi-
вень технiчного оснащення не компенсує вiдсутнiсть процедур реагування, а
якiсна органiзацiя не може повнiстю компенсувати застарiле й незахищене
обладнання.

Очiкуваними результатами дослiдження є систематизацiя понятiйного
апарату, уточнення ролi ITS у сучасному автомобiльному транспортi, визна-
чення ключових компонентiв ризику, узагальнення пiдходiв до забезпечення
кiбербезпеки й надiйностi, а також формування практичних рекомендацiй для
суб’єктiв, якi проєктують, експлуатують або регулюють транспортнi систе-
ми. Результати мають бути корисними для наукових дослiджень, освiтнього
процесу, iнженерної практики та управлiння транспортною iнфраструктурою.

Очiкуваний науково-прикладний результат полягає у встановленнi
зв’язку мiж трьома групами вимог: вимогами до безпеки дорожнього руху,
вимогами до кiбербезпеки та вимогами до експлуатацiйної надiйностi. У реаль-
них ITS цi вимоги не iснують окремо. Наприклад, захист V2X-повiдомлення
цифровим пiдписом пiдвищує довiру до нього, але потребує часу на перевiрку;
резервування каналу пiдвищує доступнiсть, але ускладнює керування конфiгу-
рацiєю; збирання детальних даних покращує аналiтику, але створює вимоги
до приватностi й правового режиму оброблення [17, 20, 52, 53].

До обмежень дослiдження належить те, що монографiя орiєнтована
переважно на автомобiльний транспорт i дорожнi ITS. Питання залiзнично-
го, авiацiйного або морського транспорту можуть використовувати подiбнi
принципи кiберстiйкостi, але мають iншi нормативнi рамки, iншу архiтектуру
керування та iншi експлуатацiйнi сценарiї. Також робота не ставить за мету
розроблення нового криптографiчного протоколу або конкретної програмної
реалiзацiї системи монiторингу; її завданням є формування системної основи,
придатної для подальших прикладних розробок.

Ще одним обмеженням є швидка змiна технологiчного середовища.
Стандарти V2X, вимоги до автоматизованого водiння, архiтектури програмно-
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визначених автомобiлiв, пiдходи до машинного навчання та нормативнi вимоги
до даних продовжують розвиватися. Тому результати дослiдження слiд розгля-
дати як структурну й методичну основу, яку необхiдно оновлювати вiдповiдно
до нових стандартiв, регуляторних рiшень i практики експлуатацiї.

Табл. 1.3: Очiкуванi результати та сфери їх застосування
Результат Сфера застосування Практичний ефект
Систематизацiя понять
ITS, кiбербезпеки й на-
дiйностi

Освiта, дослiдження,
стандартизацiя

Єдина термiнологiчна
база

Опис компонентiв i взає-
мозв’язкiв

Проєктування ITS Менше iнтеграцiйних
помилок

Моделi ризику та надiй-
ностi

Аудит, експлуатацiя,
планування

Прiоритезацiя захи-
сних заходiв

Практичнi рекомендацiї Органи управлiння,
оператори, розробни-
ки

Пiдвищення кiбер-
стiйкостi сервiсiв

Таким чином, вступний роздiл задає методичну рамку всiєї монографiї.
Вiн пояснює, чому тема є актуальною, що саме дослiджується, якi завдання по-
трiбно розв’язати, якими методами доцiльно користуватися та в чому полягає
практична цiннiсть результатiв. Подальший виклад спирається на цю рамку й
послiдовно розкриває роль iнтелектуальних транспортних систем, кiберзагроз,
надiйностi, даних, комунiкацiй i органiзацiйних процесiв у розвитку сучасного
автомобiльного транспорту.
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2 Iнтелектуальнi транспортнi системи як основа сучасного

автомобiльного транспорту

Iнтелектуальнi транспортнi системи (ITS) перетворилися з набору окре-
мих технiчних засобiв регулювання руху на комплексну цифрову основу
сучасного автомобiльного транспорту. Їх сутнiсть полягає у поєднаннi транс-
портних засобiв, дорожньої iнфраструктури, телекомунiкацiйних мереж, цен-
трiв керування, цифрових платформ i сервiсiв даних у єдину кiберфiзичну
систему. Така система не лише спостерiгає за транспортними процесами,
а й пiдтримує прийняття рiшень, прогнозує розвиток дорожньої ситуацiї,
координує учасникiв руху, забезпечує iнформацiйну взаємодiю мiж транс-
портними засобами та iнфраструктурою, а також створює передумови для
автоматизованого й автономного керування [5, 6, 28, 30].

Для автомобiльного транспорту значення ITS особливо велике, оскiльки
саме автомобiльнi перевезення найчастiше стикаються з перевантаженням
вулично-дорожньої мережi, нерiвномiрнiстю попиту, аварiйнiстю, екологiчни-
ми обмеженнями, потребою у точнiй логiстицi та необхiднiстю iнтеграцiї
з iншими видами мобiльностi. У традицiйнiй транспортнiй системi значна
частина рiшень приймалася реактивно: свiтлофорнi режими коригувалися
пiсля виникнення заторiв, аварiйнi служби отримували повiдомлення iз запi-
зненням, водiй обирав маршрут на основi неповної iнформацiї, а перевiзник
аналiзував ефективнiсть руху пiсля завершення рейсiв. ITS змiнює цю логiку:
данi надходять у реальному або близькому до реального часу, обробляються
алгоритмами прогнозування, а керуючi впливи можуть формуватися до того,
як небажана ситуацiя стане критичною [32, 35, 36, 61].

У межах цiєї монографiї ITS розглядаються не як iзольований iнфор-
мацiйний додаток до транспорту, а як середовище, у якому одночасно реалi-
зуються функцiї безпеки руху, кiбербезпеки, надiйностi, сервiсної iнтеграцiї
та управлiння життєвим циклом транспортних технологiй. Це важливо для
подальшого аналiзу кiбербезпеки автомобiльного транспорту, адже будь-яке
пiдключення транспортного засобу до зовнiшнiх мереж, будь-який обмiн
V2X-повiдомленнями або використання хмарного сервiсу створює не лише
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новi функцiональнi можливостi, а й новi ризики [1, 9, 12, 37].

2.1 Поняття та структура iнтелектуальних транспортних систем

Пiд iнтелектуальною транспортною системою доцiльно розумiти
органiзацiйно-технiчну систему, у якiй iнформацiйнi, телекомунiкацiйнi, сен-
сорнi, навiгацiйнi та керуючi технологiї застосовуються для пiдвищення без-
пеки, ефективностi, доступностi, екологiчностi та надiйностi транспортних
процесiв. У цьому визначеннi принциповими є три ознаки. По-перше, ITS
має системний характер i охоплює не лише окремий автомобiль або свiтло-
форний об’єкт, а взаємодiю багатьох компонентiв. По-друге, ITS працює з
даними як з основним ресурсом управлiння. По-третє, ITS орiєнтована на
досягнення практичного транспортного результату: скорочення затримок,
зменшення аварiйностi, пiдвищення пропускної здатностi, стабiлiзацiю руху,
пiдтримку користувацьких сервiсiв i забезпечення стiйкостi транспортної
мережi [5, 7, 13, 29].

Мiжнародна стандартизацiя пiдкреслює, що ITS охоплює множину
сервiсних доменiв: керування рухом, iнформацiйне забезпечення подоро-
жнiх, громадський транспорт, вантажнi перевезення, екстрене реагування,
електронну оплату, кооперативнi системи, управлiння даними та пiдтримку
автоматизованого водiння [5, 6]. Тому структура ITS не може бути зведена
лише до технiчної схеми передавання сигналiв. Вона повинна описувати i
фiзичнi об’єкти, i функцiональнi процеси, i потоки даних, i вiдповiдальнiсть
органiзацiй, що експлуатують транспортну систему.

У загальному виглядi ITS складається з чотирьох взаємопов’язаних
рiвнiв: польового, комунiкацiйного, платформного та сервiсного. Польовий рi-
вень охоплює транспортнi засоби, дорожнi контролери, датчики, вiдеокамери,
радари, дорожнi метеостанцiї, табло змiнної iнформацiї та iншi пристрої, що
безпосередньо взаємодiють iз транспортним середовищем. Комунiкацiйний
рiвень забезпечує передавання даних мiж об’єктами за допомогою дротових,
стiльникових, короткодiапазонних або гiбридних технологiй. Платформний
рiвень вiдповiдає за збирання, нормалiзацiю, зберiгання, аналiтику та кiберза-
хист даних. Сервiсний рiвень надає кiнцевi функцiї: адаптивне свiтлофорне
керування, навiгацiю, диспетчеризацiю, прогнозування часу прибуття, попере-
дження про небезпеки, прiоритезацiю громадського транспорту, пiдтримку
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аварiйних служб i цифровi послуги для користувачiв.

Сервiсний рiвень
навiгацiя, керування рухом, попередження

Платформний рiвень
данi, аналiтика, кiберзахист

Комунiкацiйний рiвень
V2X, 4G/5G, DSRC/ITS-G5, оптика

Польовий рiвень
автомобiлi, датчики, RSU, свiтлофори

керуючi
впливи

Рис. 2.1: Узагальнена багаторiвнева структура iнтелектуальної транспортної
системи

Структура, показана на рис. 2.1, демонструє замкнений контур керування:
транспортне середовище генерує данi, мережi передають їх до платформ
оброблення, сервiси формують рiшення, а керуючi впливи повертаються до
iнфраструктури або учасникiв руху. Такий контур можна описати як дискретну
систему спостереження й керування. Якщо стан транспортної мережi у момент
часу t позначити вектором x(t), потiк вимiрювань — y(t), а керуючий вплив —
u(t), то спрощена модель має вигляд:

x(t+ 1) = f
(
x(t), u(t), d(t)

)
, y(t) = h

(
x(t)

)
+ ε(t), (2.1)

де d(t) позначає зовнiшнi збурення, зокрема погоднi умови, дорожнi роботи,
аварiї або нерiвномiрний попит, а ε(t) — похибки вимiрювання. Завдання ITS
полягає у виборi такого u(t), який мiнiмiзує затримки, ризики, витрати енергiї
або iнший критерiй ефективностi.

Для транспортного коридору типовий критерiй можна подати у виглядi
функцiонала:

J =
T∑
t=1

(αD(t) + βQ(t) + γE(t) + δR(t)) , (2.2)
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де D(t) — сумарна затримка, Q(t) — довжина черг, E(t) — екологiчнi або
енергетичнi витрати, R(t) — iнтегральний показник ризику, а α, β, γ, δ —
ваговi коефiцiєнти, що вiдображають прiоритети управлiння. На практицi такi
критерiї можуть використовуватися в адаптивному свiтлофорному керуван-
нi, маршрутизацiї, диспетчеризацiї громадського транспорту або керуваннi
доступом до перевантажених зон.

Важливою властивiстю ITS є iєрархiчнiсть. На локальному рiвнi система
може керувати окремим перехрестям, пiшохiдним переходом, паркувальним
майданчиком або дорожнiм сегментом. На мережевому рiвнi вона координує
групи перехресть, магiстральнi коридори, маршрути громадського транспорту
й зони мiської логiстики. На стратегiчному рiвнi ITS використовується для
планування транспортної полiтики, оцiнювання сценарiїв розвитку iнфра-
структури, iнтеграцiї з екологiчними обмеженнями та управлiння попитом на
мобiльнiсть [29, 28, 34].

Ще однiєю ознакою сучасних ITS є кооперативнiсть. Якщо раннi системи
переважно спиралися на централiзованi датчики та диспетчерськi центри, то
кооперативнi ITS передбачають активну участь самих транспортних засобiв
як рухомих сенсорiв i вузлiв комунiкацiйної мережi. Автомобiль може повi-
домляти про свою швидкiсть, напрям руху, екстрене гальмування, небезпечну
дiлянку, слизьке покриття або перешкоду. Iншi автомобiлi та iнфраструктурнi
вузли використовують цi повiдомлення для пiдвищення ситуацiйної обiзнано-
стi [14, 15, 8].

Функцiонально ITS можна подiлити на iнформацiйнi, керуючi, коопе-
ративнi, аналiтичнi та захиснi пiдсистеми. Iнформацiйнi пiдсистеми надають
користувачам данi про маршрути, час прибуття, затори, паркування, тарифи
або обмеження руху. Керуючi пiдсистеми змiнюють режими свiтлофорiв, швид-
кiснi обмеження, прiоритети смуг або плани об’їзду. Кооперативнi пiдсистеми
органiзовують обмiн V2X-повiдомленнями. Аналiтичнi пiдсистеми прогно-
зують транспортнi стани, виявляють аномалiї та пiдтримують оптимiзацiйнi
рiшення. Захиснi пiдсистеми забезпечують автентичнiсть, цiлiснiсть, досту-
пнiсть i конфiденцiйнiсть даних, що є критичним для безпеки дорожнього
руху [11, 16, 17, 40].

З позицiї надiйностi автомобiльного транспорту ITS виконує роль iн-
струменту раннього виявлення деградацiї транспортної системи. Деградацiя
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може проявлятися у збiльшеннi часу поїздки, нестабiльностi iнтервалiв руху,
зниженнi пропускної здатностi, зростаннi кiлькостi конфлiктних ситуацiй або
вiдмовах iнфраструктурних пристроїв. Завдяки постiйному монiторингу ITS
дає змогу переходити вiд перiодичного контролю до безперервного оцiню-
вання стану. Це наближує транспортну систему до принципiв прогнозного
обслуговування, якi широко застосовуються в промисловостi та автомобiльнiй
галузi [58, 59, 60].

Водночас розширення функцiй ITS ускладнює питання вiдповiдальностi.
Якщо водiй отримав попередження вiд дорожньої iнфраструктури, але не вiдре-
агував, вiдповiдальнiсть може залишатися за водiєм. Якщо ж автоматизований
транспортний засiб виконав маневр на основi помилкового V2X-повiдомлення,
виникає складний ланцюг вiдповiдальностi мiж виробником автомобiля, опе-
ратором iнфраструктури, постачальником зв’язку, розробником програмного
забезпечення та органом управлiння дорожнiм рухом. Тому архiтектура ITS
повинна мiстити не лише технiчнi iнтерфейси, а й процедури аудиту, журналю-
вання подiй, керування оновленнями, сертифiкацiї та реагування на iнциденти
[3, 10, 1, 9].

Для України розвиток ITS має додатковий вимiр, пов’язаний iз вiд-
новленням транспортної iнфраструктури, гармонiзацiєю з європейськими
пiдходами, пiдвищенням безпеки перевезень та iнтеграцiєю в цифровий про-
стiр мобiльностi. Європейська полiтика у сферi ITS орiєнтується на сумiснiсть,
безперервнiсть сервiсiв, доступнiсть транспортних даних i координацiю мiж
видами транспорту [28, 29]. Для нацiональної практики це означає, що ITS
доцiльно проектувати не як набiр несумiсних локальних систем, а як масшта-
бовану архiтектуру з єдиними вимогами до даних, кiбербезпеки, iнтерфейсiв i
сервiсної взаємодiї.

2.2 Основнi компоненти iнтелектуальних транспортних систем: транс-

портнi засоби, iнфраструктура та центри керування

Транспортний засiб у сучаснiй ITS є не лише об’єктом керування, а й
активним iнформацiйним вузлом. Вiн оснащується електронними блоками
керування, датчиками, навiгацiйними приймачами, телематичними модулями,
внутрiшнiми мережами, системами допомоги водiєвi, засобами дiагностики
та iнтерфейсами зовнiшнього зв’язку. У пiдключеному автомобiлi данi про
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швидкiсть, прискорення, положення, стан агрегатiв, спрацювання систем
безпеки, дорожнє оточення та поведiнку водiя можуть використовуватися для
локального керування, передавання до хмарних сервiсiв або обмiну з iншими
учасниками руху [43, 44, 45].

З технiчної точки зору автомобiль можна розглядати як кiберфiзичну
платформу, у якiй фiзичнi процеси руху взаємодiють з обчислювальними
процесами. Датчики вимiрюють стан середовища, контролери обчислюють
керуючi впливи, виконавчi механiзми змiнюють режим руху, а комунiкацiйнi
модулi забезпечують взаємодiю з ITS. Така платформа має внутрiшнi обме-
ження за затримкою, пропускною здатнiстю, енергоспоживанням, надiйнiстю
та безпекою. Наприклад, попередження про екстрене гальмування має бути
доставлене швидше, нiж iнформацiйне повiдомлення про доступнiсть парку-
вання, а вiдмова датчика критичної системи потребує iншого реагування, нiж
тимчасова недоступнiсть розважального сервiсу.

Усерединi транспортного засобу функцiї розподiляються мiж доменами:
силова установка, шасi, кузовна електронiка, системи безпеки, iнформацiйно-
розважальнi системи, телематика, ADAS та автоматизоване водiння. Традицiй-
нi архiтектури використовували велику кiлькiсть окремих електронних блокiв,
з’єднаних мережами CAN, LIN, FlexRay або Ethernet. Новi архiтектури посту-
пово переходять до доменних i зональних контролерiв, сервiсно-орiєнтованого
програмного забезпечення та централiзованiших обчислювальних платформ
[49, 50, 51]. Це пiдвищує гнучкiсть оновлень, але збiльшує значення кiбербез-
пеки та керування конфiгурацiями.

Дорожня iнфраструктура ITS охоплює стацiонарнi об’єкти, якi спостерi-
гають за рухом, передають iнформацiю або здiйснюють керуючий вплив. До
них належать свiтлофорнi контролери, дорожнi датчики, вiдеокамери, радари,
лiдари, детектори транспорту, метеостанцiї, табло змiнної iнформацiї, дорожнi
бортовi пристрої RSU, автоматизованi пункти вагового контролю, паркувальнi
сенсори, зарядна iнфраструктура для електромобiлiв i обладнання прiоритету
громадського транспорту. На вiдмiну вiд транспортного засобу, iнфраструктур-
ний компонент часто має тривалiший життєвий цикл i експлуатується рiзними
органiзацiями, тому проблема сумiсностi поколiнь обладнання є особливо
актуальною [31, 7, 13].

Центр керування рухом є органiзацiйним i технологiчним ядром ITS.
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Вiн збирає данi з польових пристроїв, транспортних засобiв, навiгацiйних
платформ, операторiв громадського транспорту, аварiйних служб i зовнiшнiх
джерел; аналiзує цi данi; формує рiшення; координує операторiв; забезпечує
iнформування користувачiв. У великих мiстах центр керування може фун-
кцiонувати цiлодобово й мати спецiалiзованi робочi мiсця для монiторингу
магiстралей, перехресть, тунелiв, громадського транспорту, дорожнiх робiт,
аварiйних подiй та кiберiнцидентiв.

Транспортнi
засоби

Дорожня
iнфраструктура

Центр керування
та аналiтики

Користувачi
та сервiси

Зовнiшнi данi
погода, подiї

V2V/V2I

Рис. 2.2: Взаємодiя ключових компонентiв ITS

На рис. 2.2 показано, що компоненти ITS взаємодiють не лiнiйно, а
мережево. Транспортний засiб може отримувати iнформацiю безпосередньо
вiд iншого автомобiля, вiд дорожнього пристрою, вiд центру керування або вiд
цифрового сервiсу. Iнфраструктура може працювати автономно на локальному
рiвнi, але також передавати данi до центральної платформи. Центр керува-
ння може формувати команди для свiтлофорних контролерiв, iнформацiйнi
повiдомлення для водiїв i запити до аварiйних служб.

Взаємодiя компонентiв потребує узгоджених iнтерфейсiв. Якщо рiзнi
виробники датчикiв, контролерiв i транспортних засобiв використовують
несумiснi формати, то система втрачає масштабованiсть. Саме тому стандарти
архiтектури ITS, станцiй ITS i комунiкацiйних сервiсiв мають фундаментальне
значення [6, 13, 22]. Вони визначають не лише фiзичнi канали зв’язку, а
й логiку адресацiї, мережевi сервiси, безпековi заголовки, сертифiкати та
прикладнi повiдомлення.

Одним iз ключових параметрiв для оцiнювання роботи компонентiв ITS
є затримка передавання й оброблення iнформацiї. Нехай Ts — час сенсорного
вимiрювання, Tc — час передавання каналом зв’язку, Tp — час оброблення на
платформi, Ta — час доставки або виконання керуючого впливу. Тодi повна
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затримка контуру становить:

TITS = Ts + Tc + Tp + Ta. (2.3)

Для критичних застосувань має виконуватися умова TITS ≤ Tmax, де Tmax

визначається сценарiєм безпеки. Наприклад, повiдомлення про небезпечне
гальмування або перешкоду на смузi має значно жорсткiшi часовi вимоги, нiж
статистичне оновлення карти заторiв.

Iнфраструктурнi датчики вiдрiзняються за точнiстю, вартiстю та умовами
застосування. Iндукцiйнi петлi надiйнi для пiдрахунку транспортних засобiв,
але потребують втручання в дорожнє покриття. Вiдеокамери надають багату
iнформацiю, проте залежать вiд освiтлення, погодних умов i алгоритмiв
комп’ютерного зору. Радари краще працюють у складну погоду, але можуть
мати нижчу семантичну деталiзацiю. Лiдари забезпечують точну просторову
картину, однак дорожчi й чутливi до забруднення оптики. Комбiнування рiзних
джерел зменшує ймовiрнiсть помилки, але потребує процедур синхронiзацiї,
калiбрування та оцiнювання достовiрностi [31, 45, 46].

Надiйнiсть ITS залежить вiд резервування й деградацiйних режимiв.
Якщо один детектор на перехрестi вийшов з ладу, система може тимчасово
використовувати данi вiдеоаналiтики або iсторичнi профiлi iнтенсивностi.
Якщо недоступний стiльниковий канал, критичнi локальнi функцiї мають
зберiгатися через короткодiапазонний зв’язок або автономне керування кон-
тролером. Якщо центр керування недоступний, свiтлофорнi об’єкти не повиннi
переходити у хаотичний режим, а мають використовувати безпечнi локальнi
плани. Таким чином, ITS повинна проектуватися за принципом контрольованої
деградацiї, коли вiдмова окремого компонента не призводить до втрати всiєї
транспортної функцiї.

Окреме мiсце займають центри оброблення даних i хмарнi сервiси. Вони
дають змогу накопичувати iсторичнi данi, навчати моделi прогнозування,
виконувати масштабну аналiтику, оновлювати програмне забезпечення, пiд-
тримувати цифровi двiйники транспортної мережi та iнтегрувати сервiси
стороннiх постачальникiв. Однак винесення функцiй у хмару пiдвищує за-
лежнiсть вiд каналiв зв’язку, полiтик доступу, захисту персональних даних i
процедур реагування на iнциденти [52, 53, 54, 11].

Для автомобiльного транспорту особливо важливо, щоб центр керування
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не замiнював локальну безпеку транспортного засобу. Автомобiль повинен
мати власнi механiзми перевiрки достовiрностi повiдомлень, оцiнювання
ситуацiї та безпечного переходу в мiнiмально ризиковий стан. Цей принцип
узгоджується з пiдходами функцiональної безпеки, безпеки передбачуваної
функцiональностi та кiбербезпеки автомобiльних систем [2, 4, 1]. ITS може
пiдвищувати ситуацiйну обiзнанiсть, але не повинна створювати єдину точку
небезпечної залежностi.

Ефективнiсть взаємодiї компонентiв ITS можна оцiнювати через пока-
зник доступностi сервiсу:

A =
MTBF

MTBF +MTTR
, (2.4)

де MTBF — середнiй час мiж вiдмовами, а MTTR — середнiй час вiд-
новлення. Для критичних сервiсiв, таких як керування тунелем, екстрене
попередження або координацiя аварiйних служб, потрiбнi високi значення
доступностi, що досягаються резервуванням каналiв, дублюванням серверiв,
монiторингом стану, регламентованим технiчним обслуговуванням i кiберза-
хистом.

Органiзацiйно компоненти ITS повиннi пiдтримувати розподiл ролей.
Оператор дороги вiдповiдає за iнфраструктурнi пристрої та безпечну органiза-
цiю руху. Мiський або регiональний центр керування вiдповiдає за координацiю
й полiтику керування. Виробник транспортного засобу вiдповiдає за безпеку
автомобiльної платформи та оновлення. Постачальник зв’язку забезпечує до-
ступнiсть мережевих сервiсiв. Постачальник цифрової платформи вiдповiдає
за оброблення даних, iнтерфейси й захист сервiсiв. Без визначення цих ролей
технiчна архiтектура може працювати нестабiльно навiть за наявностi якiсного
обладнання.

2.3 Комунiкацiйнi технологiї в iнтелектуальних транспортних системах

Комунiкацiї є основою кооперативних ITS, оскiльки саме вони перетво-
рюють окремi транспортнi засоби та iнфраструктурнi об’єкти на взаємодiючу
систему. У найпростiшому випадку автомобiль отримує iнформацiю вiд навi-
гацiйного сервiсу через стiльникову мережу. У складнiшому випадку транс-
портнi засоби безпосередньо обмiнюються повiдомленнями про положення,
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швидкiсть, напрям руху, гальмування або небезпечнi подiї. Узагальнено такi
взаємодiї позначаються як V2X, а їх основними рiзновидами є V2V, V2I, V2N,
V2P i V2G [33, 26, 27, 8].

V2V означає зв’язок мiж транспортними засобами. Його головна пе-
ревага полягає в можливостi швидкого локального обмiну iнформацiєю без
обов’язкового проходження через центральну iнфраструктуру. Це важливо для
попередження про екстрене гальмування, небезпечну змiну смуги, зiткнення
на перехрестi, обмежену видимiсть або формування колон руху. V2I описує
взаємодiю автомобiля з дорожньою iнфраструктурою: свiтлофорами, RSU, до-
рожнiми знаками, пунктами оплати, паркувальними системами або зарядними
станцiями. V2N охоплює зв’язок iз хмарними й операторськими сервiсами,
V2P — взаємодiю з пiшоходами та велосипедистами через мобiльнi пристрої
або спецiалiзованi маяки, а V2G — зв’язок електромобiля з енергетичною
мережею.

Автомобiль A Автомобiль B

RSU / свiтлофор

Мережа / хмара

Пiшохiдний
пристрiй

V2V
V2I V2I

V2N V2N

V2P

Рис. 2.3: Основнi типи V2X-взаємодiї в iнтелектуальних транспортних системах

На практицi V2X може реалiзовуватися рiзними технологiями. До ко-
роткодiапазонних технологiй належать IEEE 802.11p/ITS-G5 та спорiдненi
рiшення, що забезпечують прямий обмiн повiдомленнями у видiлених часто-
тних дiапазонах. До стiльникових технологiй належать C-V2X та подальшi
розвитки в межах 4G/5G, якi пiдтримують як прямий sidelink-зв’язок, так i
взаємодiю через мережеву iнфраструктуру [23, 22, 24, 25]. Гiбридна модель
передбачає, що критичнi локальнi повiдомлення передаються короткодiапа-
зонним або прямим каналом, а широкомасштабнi сервiси, оновлення карт i
хмарна аналiтика використовують стiльниковi або дротовi мережi [8, 18, 19].

Ключовими параметрами комунiкацiй ITS є затримка, надiйнiсть до-
ставки, дальнiсть, пропускна здатнiсть, масштабованiсть, стiйкiсть до завад i
захищенiсть. Для повiдомлення кооперативної обiзнаностi важливо регулярно
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передавати базовий стан транспортного засобу. Для повiдомлення про небезпе-
чну подiю важливо забезпечити швидке поширення в релевантнiй географiчнiй
зонi. Для завантаження оновлення програмного забезпечення потрiбна висока
пропускна здатнiсть i контроль цiлiсностi, але затримка в мiлiсекундах не є
критичною. Таким чином, одна технологiя не може оптимально покрити всi
сценарiї, тому архiтектура ITS повинна пiдтримувати вибiр каналу вiдповiдно
до вимог сервiсу.

Нехай iмовiрнiсть успiшної доставки одного повiдомлення дорiвнює p,
а повiдомлення дублюється через n незалежних каналiв або повторiв. Тодi
ймовiрнiсть того, що хоча б одна копiя буде доставлена, можна оцiнити як:

Pdelivery = 1− (1− p)n. (2.5)

Ця формула пояснює, чому для критичних попереджень застосовують по-
вторення, резервування каналiв або географiчне широкомовлення. Водночас
надмiрне дублювання збiльшує навантаження на радiоканал, тому система
повинна балансувати мiж надiйнiстю та перевантаженням мережi.

Типовими прикладними повiдомленнями в європейськiй C-ITS-
архiтектурi є кооперативне повiдомлення про стан (CAM) i децентралiзоване
повiдомлення про подiю (DENM). CAM передає регулярну iнформацiю про
стан транспортного засобу, тодi як DENM використовується для повiдомлень
про подiї, наприклад аварiю, дорожнi роботи, небезпечну дiлянку або раптове
гальмування [14, 15]. Для таких повiдомлень важлива не лише доставка, а й
правильне визначення релевантної зони: водiй або автоматизована система
повиннi отримувати попередження тодi, коли воно впливає на їх траєкторiю,
але не бути перевантаженими нерелевантними сигналами.

Безпека V2X-комунiкацiй є критичною, оскiльки помилкове або пiд-
роблене повiдомлення може безпосередньо вплинути на поведiнку водiя чи
автоматизованої системи. Архiтектури безпеки передбачають автентифiкацiю
повiдомлень, цифровi пiдписи, сертифiкати, псевдонiми для захисту прива-
тностi, керування довiрою, вiдкликання сертифiкатiв i захист вiд повторного
вiдтворення повiдомлень [16, 17, 20, 21]. Проте безпековi механiзми не повин-
нi створювати надмiрну затримку, тому криптографiчнi операцiї мають бути
оптимiзованi для умов транспортної мережi.

Для V2X характернi специфiчнi загрози: пiдроблення координат, атаки
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Сивiлли, коли один вузол видає себе за багато транспортних засобiв, приду-
шення каналу, поширення неправдивих повiдомлень про подiї, вiдстеження
траєкторiї користувача, компрометацiя RSU або атаки на центр сертифiкацiї.
Огляди безпеки V2X показують, що захист має поєднувати криптографiчнi
методи, виявлення аномалiй, перевiрку правдоподiбностi фiзичних параметрiв
i управлiння довiрою [40, 41, 42, 39].

Модель правдоподiбностi повiдомлення може спиратися на кiнематичнi
обмеження. Якщо транспортний засiб повiдомляє положення s(t) i швидкiсть
v(t), то прогнозоване положення через iнтервал∆tможна наближено визначити
як:

ŝ(t+∆t) = s(t) + v(t)∆t+
1

2
a(t)∆t2. (2.6)

Якщо отримане наступне положення iстотно вiдрiзняється вiд ŝ i ця рiзниця
не пояснюється допустимим прискоренням, похибкою GPS або маневром,
повiдомлення може бути позначене як пiдозрiле. Такi перевiрки не замiнюють
криптографiю, але доповнюють її семантичним контролем.

Стiльниковi V2X-сервiси вiдкривають можливiсть iнтеграцiї ITS iз мере-
жевими зрiзами, периферiйними обчисленнями та хмарними платформами.
Периферiйнi обчислення дають змогу обробляти данi ближче до дороги, змен-
шуючи затримку для сервiсiв, що потребують швидкої реакцiї. Наприклад,
вузол периферiйнi обчислення бiля транспортного коридору може агрегувати
данi з RSU, камер i транспортних засобiв, виявляти небезпечнi подiї та переда-
вати попередження локальним учасникам руху швидше, нiж вiддалений центр
оброблення даних. Водночас така архiтектура збiльшує кiлькiсть вузлiв, якi
потрiбно адмiнiструвати й захищати.

Гiбриднi комунiкацiї є найбiльш реалiстичним напрямом розвитку ITS.
У мiському середовищi один i той самий автомобiль може одночасно вико-
ристовувати GNSS, стiльникову мережу, Wi-Fi, Bluetooth, V2X-радiомодуль i
внутрiшнi автомобiльнi мережi. Завдання архiтектури полягає у тому, щоб
вибiр каналу був керованим i передбачуваним. Для критичних повiдомлень
прiоритетом є затримка й надiйнiсть, для мультимедiйних сервiсiв — пропу-
скна здатнiсть, для оновлень — цiлiснiсть i контроль версiй, для персональних
сервiсiв — приватнiсть i згода користувача [3, 52, 54].

Отже, V2V, V2I та V2X не слiд розглядати лише як технологiї зв’язку.
Вони формують новий спосiб органiзацiї автомобiльного транспорту, у яко-

42



му iнформацiя про дорожню ситуацiю поширюється мiж учасниками руху,
iнфраструктурою та цифровими платформами. Це пiдвищує потенцiал без-
пеки й ефективностi, але водночас робить кiбербезпеку, стандартизацiю та
управлiння довiрою невiд’ємними умовами функцiонування ITS.

2.4 Роль даних i цифрових сервiсiв в управлiннi транспортом

Данi є центральним ресурсом ITS. Якщо традицiйна транспортна iнже-
нерiя переважно спиралася на перiодичнi обстеження iнтенсивностi, ручнi
пiдрахунки, статистику ДТП i вибiрковi вимiрювання часу поїздки, то сучасна
ITS використовує безперервнi потоки даних iз транспортних засобiв, iнфра-
структури, мобiльних пристроїв, систем оплати, навiгацiйних сервiсiв, камер,
датчикiв навколишнього середовища та адмiнiстративних реєстрiв. Саме цi
потоки створюють основу для оперативного керування, прогнозування та
стратегiчного планування [32, 34, 61].

Данi ITS можна класифiкувати за джерелом, часовою природою, просто-
ровою прив’язкою, ступенем персоналiзацiї та призначенням. За джерелом
розрiзняють данi транспортних засобiв, iнфраструктурнi данi, користувацькi
данi, данi операторiв перевезень, зовнiшнi данi про погоду й подiї, а також
нормативно-довiдковi данi. За часовою природою видiляють потоковi данi
реального часу, iсторичнi архiви, прогнознi данi та плановi данi. За просторо-
вою прив’язкою данi можуть належати до точки, сегмента дороги, маршруту,
транспортної зони або всiєї мережi. Така класифiкацiя потрiбна для вибору
методiв оброблення, полiтик доступу та вимог до якостi.

Якiсть даних безпосередньо впливає на якiсть керування. Неповнi, за-
старiлi або помилковi данi можуть призвести до неправильного свiтлофорного
плану, хибного маршруту, некоректного прогнозу часу прибуття або зай-
вого попередження водiя. Тому в ITS використовують показники повноти,
точностi, своєчасностi, узгодженостi, достовiрностi та просторової деталiзацiї.
Iнтегральний показник якостi набору даних можна подати як зважену суму:

Qd = w1C + w2A+ w3T + w4S + w5V, (2.7)

де C — повнота, A — точнiсть, T — своєчаснiсть, S — узгодженiсть, V —
перевiренiсть, а wi — ваговi коефiцiєнти. Якщо Qd нижчий за встановлений

43



порiг, данi можуть використовуватися лише для довiдкової аналiтики, але не
для критичного керування.

Цифровi сервiси ITS перетворюють данi на практичну цiннiсть. До таких
сервiсiв належать прогнозування заторiв, адаптивне свiтлофорне керування,
iнформування про час прибуття громадського транспорту, керування парку-
ванням, електронна оплата, динамiчне цiноутворення, прiоритет аварiйних
i маршрутних транспортних засобiв, управлiння вантажними коридорами,
контроль екологiчних зон, попередження про небезпеки та пiдтримка муль-
тимодальних поїздок. Усi вони базуються на однаковiй логiцi: зiбрати данi,
перевiрити їх якiсть, побудувати оцiнку стану, спрогнозувати розвиток ситуа-
цiї, сформувати рекомендацiю або керуючу дiю.

Збирання
даних

Контроль
якостi

Моделювання
i прогноз

Рiшення
або сервiс

Керуючий
вплив

Зворотний
зв’язок

Рис. 2.4: Цикл перетворення даних ITS на керуючi рiшення

На рис. 2.4 показано, що данi мають цiннiсть лише в замкненому ци-
клi. Якщо система збирає великi обсяги iнформацiї, але не використовує їх
для прийняття рiшень, вона залишається пасивною. Якщо система приймає
рiшення без контролю якостi даних, вона стає небезпечною. Якщо вiдсутнiй
зворотний зв’язок, неможливо оцiнити, чи був керуючий вплив ефективним.
Тому сучасна ITS повинна мати не тiльки сховище даних, а й процедури
валiдацiї, аналiтики, монiторингу результатiв i безперервного вдосконалення.

Прогнозування транспортного потоку є одним iз найважливiших на-
прямiв використання даних. Класичнi моделi спиралися на спiввiдношення
мiж iнтенсивнiстю, щiльнiстю та швидкiстю. Сучаснi пiдходи використову-
ють машинне навчання, глибокi нейроннi мережi, рекурентнi моделi, графовi
структури дорожньої мережi та данi з багатьох джерел [35, 36, 47, 48]. Для
дiлянки дороги базовий зв’язок мiж iнтенсивнiстю q, щiльнiстю k i середньою
швидкiстю v описується формулою:

q = k · v. (2.8)
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Хоча ця формула є простою, вона залишається фундаментальною для iнтерпре-
тацiї даних ITS: зниження швидкостi при зростаннi щiльностi може свiдчити
про наближення до нестабiльного режиму, а рiзке падiння iнтенсивностi при
високiй щiльностi — про формування затору.

Для цифрових сервiсiв важливим є прогноз часу поїздки. Якщо маршрут
складається з m сегментiв довжиною li, а прогнозована швидкiсть на сегментi
дорiвнює vi(t), то очiкуваний час руху можна оцiнити як:

T̂route(t) =
m∑
i=1

li
vi(t)

+
r∑

j=1

τj(t), (2.9)

де τj(t) — очiкуванi затримки на перехрестях, пунктах оплати, зупинках або
iнших контрольних точках. У реальних системах до цiєї оцiнки додаються
ймовiрнiснi iнтервали, що вiдображають невизначенiсть прогнозу.

Данi ITS також пiдтримують управлiння попитом на транспорт. Навiга-
цiйнi сервiси можуть розподiляти потоки мiж альтернативними маршрутами,
паркувальнi сервiси — зменшувати холостий пробiг у пошуках мiсця, сервiси
громадського транспорту — пiдвищувати передбачуванiсть поїздки, а муль-
тимодальнi платформи — поєднувати автомобiль, громадський транспорт,
мiкромобiльнiсть i пiшохiднi перемiщення. При цьому виникає ризик локаль-
ної оптимiзацiї: якщо всi навiгацiйнi сервiси одночасно перенаправляють
водiїв на другоряднi вулицi, це може погiршити безпеку й якiсть життя в
житлових районах. Тому цифровi сервiси мають узгоджуватися з полiтикою
мiського управлiння, а не лише з iндивiдуальним мiнiмумом часу поїздки.

Особливої уваги потребують персональнi данi. Пiдключенi автомобiлi
та мобiльнi сервiси можуть обробляти геолокацiю, iдентифiкатори пристроїв,
стиль водiння, iсторiю маршрутiв, платiжну iнформацiю та данi про поведiнку
користувача. Європейськi пiдходи до захисту даних вимагають правової
пiдстави оброблення, мiнiмiзацiї даних, прозоростi, обмеження мети, захисту
за замовчуванням i контролю прав суб’єкта даних [53, 52, 54]. Для ITS це
означає, що технiчна архiтектура повинна мiстити механiзми анонiмiзацiї,
псевдонiмiзацiї, керування згодою, розмежування доступу та журналювання
операцiй з даними.

Кiбербезпека даних ITS має три основнi вимiри: цiлiснiсть, доступнiсть
i конфiденцiйнiсть. Цiлiснiсть потрiбна, щоб керуючi рiшення базувалися на
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незмiненiй iнформацiї. Доступнiсть потрiбна, щоб критичнi сервiси не припи-
няли роботу пiд час вiдмов або атак. Конфiденцiйнiсть потрiбна для захисту
користувачiв i комерцiйно чутливої iнформацiї. У контекстi автомобiльного
транспорту особливо небезпечним є порушення цiлiсностi, коли атакувальник
не просто викрадає данi, а змiнює їх так, щоб система прийняла неправильне
рiшення [11, 1, 37, 38].

Виявлення аномалiй у даних є одним iз практичних iнструментiв захи-
сту та пiдвищення надiйностi. Аномалiєю може бути неможлива швидкiсть,
стрибок координат, рiзка змiна iнтенсивностi без фiзичного пояснення, несу-
мiснiсть показникiв сусiднiх датчикiв або повiдомлення вiд вузла з пiдозрiлою
поведiнкою. Простi статистичнi методи використовують пороговi значення,
тодi як складнiшi пiдходи застосовують машинне навчання, часовi ряди й гра-
фовi моделi [55, 56, 57]. Наприклад, нормалiзоване вiдхилення вимiрювання
можна подати як:

z =
x− µ

σ
, (2.10)

де x — поточне значення, µ — очiкуване середнє, σ — стандартне вiдхилення.
Якщо |z| перевищує встановлений порiг, система iнiцiює додаткову перевiрку.

Цифровi сервiси також змiнюють економiку транспортного управлiння.
Данi стають активом, який може використовуватися для планування iнвестицiй,
оцiнювання ефективностi ремонтiв, оптимiзацiї маршрутiв перевiзникiв, стра-
хових продуктiв, прогнозного технiчного обслуговування та розвитку нових
сервiсiв мобiльностi. Однак економiчна цiннiсть даних не повинна суперечити
суспiльним цiлям: безпецi, недискримiнацiї, доступностi транспорту й захисту
приватностi. Саме тому нормативнi акти щодо доступу до даних i розгортання
ITS пiдкреслюють необхiднiсть прозорих правил обмiну та сумiсностi сервiсiв
[28, 54, 29].

Для центрiв керування данi дають змогу переходити вiд ручного дис-
петчерського спостереження до ситуацiйної аналiтики. Оператор повинен
бачити не просто десятки вiдеопотокiв, а прiоритезованi подiї: аварiя з ви-
соким впливом на мережу, зростання затримки на маршрутi громадського
транспорту, вiдмова контролера, кiбераномалiя, небезпечна погодна зона. Це
зменшує когнiтивне навантаження й пiдвищує швидкiсть реагування. Водночас
остаточнi рiшення у критичних ситуацiях часто залишаються за людиною,
тому iнтерфейси ITS мають бути зрозумiлими, пояснюваними й придатними
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для аудиту.
У перспективi роль даних зростатиме через поширення автоматизо-

ваних транспортних засобiв, цифрових двiйникiв, периферiйнi обчислення,
федеративного навчання та iнтеграцiї транспортних i енергетичних систем.
Автомобiльний транспорт ставатиме частиною ширшої цифрової екосистеми
мiста, де рiшення про рух пов’язанi з екологiчними обмеженнями, енергоспо-
живанням, безпекою громадського простору та iндивiдуальними потребами
користувачiв. Тому данi ITS слiд розглядати не лише як технiчний ресурс,
а як об’єкт управлiння, правового регулювання, кiберзахисту та етичної
вiдповiдальностi.

Пiдсумовуючи, iнтелектуальнi транспортнi системи є основою сучасного
автомобiльного транспорту тому, що вони поєднують фiзичну мобiльнiсть iз
цифровим керуванням. Їх структура охоплює транспортнi засоби, iнфрастру-
ктуру, центри керування, комунiкацiйнi мережi та сервiси даних. Їх ефектив-
нiсть залежить вiд стандартизованих архiтектур, надiйних V2X-комунiкацiй,
якiсних даних, кiбербезпеки та узгодженої органiзацiї вiдповiдальностi. Саме
на цiй основi в наступних роздiлах доцiльно аналiзувати кiберзагрози, методи
захисту та вимоги до надiйностi автомобiльного транспорту в ITS.

2.5 Практичнi вимоги до впровадження iнтелектуальних транспортних

систем в автомобiльному транспортi

Для того щоб ITS стала реальною основою автомобiльного транспорту,
недостатньо встановити окремi датчики або створити диспетчерський екран.
Потрiбна послiдовна програма впровадження, у якiй технiчнi рiшення пов’язанi
з транспортними цiлями, нормативними вимогами, експлуатацiйними проце-
сами та фiнансовою моделлю. Першим етапом є iнвентаризацiя транспортної
мережi: визначення критичних перехресть, аварiйно небезпечних дiлянок,
коридорiв громадського транспорту, вантажних маршрутiв, зон iз нестачею
паркування, мiсць концентрацiї пiшоходiв i дiлянок з нестабiльним зв’язком.
Без такої iнвентаризацiї ITS ризикує перетворитися на фрагментарний набiр
обладнання, яке не вирiшує головних проблем мережi.

Другим етапом є формування цiльової архiтектури. Вона повинна вiд-
повiдати на питання, якi данi збираються, де вони обробляються, хто має до
них доступ, якi сервiси мають прiоритет, якi функцiї залишаються локальни-
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ми, а якi передаються до центру керування або хмари. Для автомобiльного
транспорту особливо важливо вiдокремлювати критичнi функцiї безпеки вiд
iнформацiйно-довiдкових сервiсiв. Наприклад, попередження про небезпечну
подiю, керування свiтлофором на аварiйному маршрутi та координацiя екс-
трених служб повиннi мати вищий прiоритет, нiж статистична аналiтика або
iнформацiя про комерцiйнi сервiси поблизу маршруту.

Третiм етапом є забезпечення сумiсностi. ITS зазвичай розвивається
поступово: частина свiтлофорiв модернiзується ранiше, частина транспортних
засобiв уже має V2X-модулi, iншi працюють лише через мобiльний зв’язок, а
деякi датчики залишаються автономними. Тому архiтектура повинна пiдтри-
мувати роботу в умовах неоднорiдностi. Практичним принципом є вiдкритiсть
iнтерфейсiв i документованiсть форматiв даних. Якщо мiсто або оператор до-
роги залежить вiд одного закритого постачальника, подальше масштабування
стає дорогим i технiчно ризикованим.

Четвертим етапом є експлуатацiйна готовнiсть. ITS потребує не лише
монтажу, а й постiйного обслуговування: калiбрування датчикiв, перевiрки
каналiв зв’язку, оновлення програмного забезпечення, аналiзу журналiв подiй,
навчання операторiв, резервного копiювання конфiгурацiй i тестування планiв
вiдновлення. Для цього доцiльно запроваджувати регламенти життєвого циклу,
подiбнi до тих, що застосовуються в автомобiльнiй кiбербезпецi та iнженерiї
оновлень [1, 3, 9, 10]. Система, яка не має регламенту супроводу, швидко
втрачає точнiсть i довiру користувачiв.

П’ятим етапом є оцiнювання результативностi. ITS повинна мати вимiрю-
ванi показники ефективностi: середнiй час поїздки, варiативнiсть часу поїздки,
затримка на перехрестях, кiлькiсть зупинок, регулярнiсть громадського транс-
порту, час реагування на iнциденти, кiлькiсть аварiйних ситуацiй, доступнiсть
сервiсiв, рiвень помилкових спрацювань i задоволенiсть користувачiв. Якщо
до та пiсля впровадження не вимiрюються однаковi показники, неможливо
довести, що система дала очiкуваний ефект.

Iнтегральний ефект ITS можна подати як порiвняння базового та впро-
вадженого сценарiїв:

EITS =
K0 −K1

K0
· 100%, (2.11)

де K0 — значення небажаного показника до впровадження, наприклад середня
затримка або кiлькiсть iнцидентiв, а K1 — значення пiсля впровадження.
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Для комплексної оцiнки замiсть одного показника можна використовувати
зважений iндекс, що поєднує транспортну, безпекову, екологiчну та сервiсну
складовi.

Аудит мережi

Цiльова архiтектура

Пiлотний коридор

Масштабування

Експлуатацiя та аудит

удосконалення

Рис. 2.5: Життєвий цикл практичного впровадження ITS

Пiлотне впровадження доцiльно починати з транспортного коридору, де
проблема є достатньо суттєвою, а ефект можна швидко вимiряти. Це може бути
магiстраль iз заторами, маршрут громадського транспорту з нерегулярним
рухом, дiлянка з високою аварiйнiстю або логiстичний пiд’їзд до промислової
зони. Пiлот повинен включати не лише обладнання, а й методику оцiнювання,
навчання персоналу, сценарiї вiдмов, кiбербезпековi перевiрки та план мас-
штабування. Якщо пiлотний проєкт не мiстить плану переходу до мережевого
рiвня, його результати часто залишаються локальними.

Управлiння ризиками є наскрiзною вимогою для впровадження ITS.
Ризики можуть бути технiчними, органiзацiйними, фiнансовими, правовими
та кiбербезпековими. Технiчний ризик полягає у несумiсностi обладнання або
недостатнiй якостi даних. Органiзацiйний ризик виникає, коли мiж власником
дороги, полiцiєю, перевiзником, оператором зв’язку та мiським центром немає
узгоджених процедур. Фiнансовий ризик пов’язаний з недооцiнкою витрат на
експлуатацiю. Правовий ризик стосується персональних даних, вiдповiдаль-
ностi та доступу до iнформацiї. Кiбербезпековий ризик охоплює можливiсть
несанкцiонованого доступу, змiни даних або порушення доступностi сервiсiв
[11, 52, 37].

Для автомобiльного транспорту перспективним є створення цифрового

49



двiйника транспортної мережi. Цифровий двiйник поєднує карту, поточнi
данi руху, моделi попиту, характеристики iнфраструктури, сценарiї керування
та iсторичнi архiви. Вiн дає змогу перевiряти змiни свiтлофорних режимiв,
органiзацiю об’їздiв, вплив дорожнiх робiт, наслiдки обмеження швидкостi або
введення прiоритету громадського транспорту до фактичного застосування
на дорозi. Такий пiдхiд зменшує ризик експериментiв у реальному русi й
пiдтримує доказове управлiння.

Не менш важливою є пiдготовка персоналу. Оператор ITS повинен ро-
зумiти не тiльки iнтерфейс програмного комплексу, а й транспортну логiку
подiй, обмеження датчикiв, значення показникiв, процедури реагування та
ознаки кiберiнцидентiв. Iнженер з експлуатацiї повинен умiти дiагностувати
вiдмови польового обладнання й каналiв зв’язку. Аналiтик повинен вiдрiзняти
статистичну закономiрнiсть вiд артефакту даних. Керiвник транспортної си-
стеми повинен бачити зв’язок мiж цифровими сервiсами, безпекою, бюджетом
i суспiльною довiрою.

Упровадження ITS має бути поетапним, але архiтектурно цiлiсним.
На першому рiвнi можна забезпечити монiторинг i базове iнформування.
На другому — адаптивне керування окремими об’єктами. На третьому —
мережеву координацiю та iнтеграцiю громадського транспорту. На четвертому
— кооперативнi V2X-сервiси. На п’ятому — пiдтримку автоматизованого
руху й цифрових двiйникiв. Кожний наступний рiвень спирається на якiсть
попереднього: неможливо надiйно впровадити V2X, якщо базовi данi про
iнфраструктуру неточнi, а центр керування не має процедур реагування.

Отже, практичне значення ITS полягає не тiльки у технологiчнiй модер-
нiзацiї, а й у змiнi культури управлiння автомобiльним транспортом. Система
стає вимiрюваною, прогнозованою, сервiсно орiєнтованою та здатною до
адаптацiї. Проте така перевага досягається лише за умови стандартизованої
архiтектури, якiсних даних, захищених комунiкацiй, експлуатацiйної дисци-
плiни та постiйного оцiнювання результатiв.

2.6 Узагальненняархiтектурнихпринципiв iнтелектуальних транспортних

систем

Розгляд ITS як основи сучасного автомобiльного транспорту дає змогу
сформулювати низку архiтектурних принципiв, якi мають практичне значе-
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ння для подальшого проектування, експлуатацiї та захисту систем. Перший
принцип — системнiсть. Кожний елемент, вiд бортового датчика до центру
керування, повинен розглядатися не iзольовано, а як частина єдиного контуру
спостереження, аналiзу й керування. Якщо данi з автомобiля не можуть бути
коректно iнтерпретованi iнфраструктурою, а центр керування не має механi-
зму впливу на дорожню ситуацiю, то iнтелектуальнiсть системи залишається
декларативною.

Другий принцип — прiоритет безпеки. ITS має пiдвищувати безпеку
руху, а не створювати додатковi неконтрольованi залежностi. Тому будь-який
цифровий сервiс повинен мати визначений рiвень критичностi, допустиму
затримку, вимоги до достовiрностi даних i безпечний режим деградацiї. Для
iнформацiйного сервiсу достатньо попередити користувача про обмежену
точнiсть даних. Для сервiсу, що впливає на рух, потрiбнi перевiрка повiдомлень,
резервування джерел i контроль наслiдкiв керуючого впливу.

Третiй принцип — iнтероперабельнiсть. Автомобiльний транспорт є
вiдкритою системою: дорогами користуються транспортнi засоби рiзних ви-
робникiв, перевiзники застосовують рiзнi платформи, а мiста поступово
модернiзують iнфраструктуру. Через це ITS повинна пiдтримувати стандарти-
зованi повiдомлення, документованi iнтерфейси, сумiснi профiлi безпеки та
можливiсть iнтеграцiї нових сервiсiв без повної замiни наявних компонентiв
[5, 6, 13].

Четвертий принцип — керованiсть даних. Данi повиннi мати власний
життєвий цикл: створення, передавання, перевiрка, зберiгання, використання,
архiвування та видалення. Для кожного етапу необхiдно визначити вiдпо-
вiдального суб’єкта, допустиму мету оброблення, строк зберiгання, рiвень
доступу й вимоги до захисту. Без такого пiдходу накопичення великих масивiв
iнформацiї не гарантує кращого управлiння, а лише збiльшує ризики помилок,
витокiв i правової невизначеностi.

П’ятий принцип — доказовiсть рiшень. ITS повинна не тiльки генерувати
рекомендацiї, а й надавати можливiсть перевiрити, на яких даних i правилах
вони ґрунтувалися. Це особливо важливо для спiрних ситуацiй: змiни органiза-
цiї руху, автоматичного прiоритету, обмеження доступу, реагування на аварiї
або кiберiнциденти. Журналювання подiй, часовi мiтки, версiї алгоритмiв i
збереження критичних повiдомлень формують основу технiчного аудиту.

51



Шостий принцип — адаптивнiсть. Транспортна система змiнюється
пiд впливом попиту, погоди, дорожнiх робiт, аварiй, сезонностi, поведiнки
користувачiв i розвитку мiста. Тому ITS не може бути статичною. Вона повинна
пiдтримувати оновлення моделей, змiну правил керування, додавання нових
джерел даних, масштабування обчислювальних ресурсiв i перегляд полiтик
доступу. При цьому адаптивнiсть не повинна суперечити стабiльностi: кожне
оновлення має проходити перевiрку, документування та контроль сумiсностi
[3, 10].

Сьомий принцип — кiберстiйкiсть. Оскiльки ITS є кiберфiзичною систе-
мою, порушення цифрового компонента може мати фiзичнi наслiдки на дорозi.
Кiберстiйкiсть означає здатнiсть не лише запобiгати атакам, а й виявляти
їх, обмежувати поширення, пiдтримувати критичнi функцiї та вiдновлювати
нормальну роботу. Для цього потрiбнi сегментацiя мереж, керування iденти-
чностями, криптографiчний захист, монiторинг аномалiй, резервнi сценарiї та
регулярне навчання персоналу [11, 1, 16].

У пiдсумку ITS можна представити як багатокритерiальну систему,
у якiй технiчна ефективнiсть повинна узгоджуватися з безпекою, правом,
економiкою та довiрою користувачiв. Узагальнений показник зрiлостi ITS
можна описати формально:

MITS = λ1I + λ2S + λ3D + λ4C + λ5R, (2.12)

де I — рiвень iнтероперабельностi, S — рiвень безпеки, D — якiсть керування
даними, C — спроможнiсть до координацiї, R — надiйнiсть i стiйкiсть, а λi —
ваги, визначенi цiлями конкретної транспортної системи. Така модель не замi-
нює детального аудиту, але допомагає структурувати вимоги та порiвнювати
альтернативнi сценарiї розвитку.

Отже, другий роздiл показує, що iнтелектуальнi транспортнi системи є
не допомiжним цифровим шаром, а базовою архiтектурою сучасного автомо-
бiльного транспорту. Вони забезпечують перехiд вiд розрiзненого керування
до мережевої координацiї, вiд епiзодичних вимiрювань до потокових даних,
вiд локальних рiшень до сервiсної iнтеграцiї, вiд реактивного реагування
до прогнозного управлiння. Саме тому питання кiбербезпеки, надiйностi
та стандартизацiї ITS мають розглядатися як невiд’ємна частина розвитку
автомобiльного транспорту.

52



3 Кiберзагрози автомобiльному транспорту в iнтелектуальних

транспортних системах

Розвиток iнтелектуальних транспортних систем iстотно розширює фун-
кцiональнi можливостi автомобiльного транспорту, однак одночасно формує
складне середовище кiберризикiв. Якщо традицiйна безпека автомобiля пере-
важно пов’язувалася з механiчною справнiстю, поведiнкою водiя, дорожнiми
умовами та конструктивними характеристиками, то в ITS до цих чинникiв
додаються програмне забезпечення, телекомунiкацiї, цифровi iдентичностi,
хмарнi сервiси, V2X-повiдомлення, центри керування, мобiльнi застосунки та
великi масиви телематичних даних. У такому середовищi кiберзагроза може
перетворитися на фiзичну небезпеку, порушити дорожнiй рух, спричинити
витiк персональних даних або знизити довiру до цифрових сервiсiв мобiльностi
[1, 9, 11, 37].

Особливiсть кiберзагроз для автомобiльного транспорту полягає у поєд-
наннi iнформацiйних i фiзичних наслiдкiв. Атака на звичайну iнформацiйну
систему часто оцiнюється через втрату конфiденцiйностi, цiлiсностi або до-
ступностi даних. В автомобiльному транспортi цi самi порушення можуть
вплинути на керування транспортним засобом, роботу свiтлофорiв, маршрути-
зацiю потокiв, реагування аварiйних служб або поведiнку автоматизованих
систем допомоги водiєвi. Тому кiбербезпека ITS має розглядатися як складова
загальної безпеки та надiйностi транспортної системи [2, 4, 40, 39].

У цьому роздiлi кiберзагрози розглядаються за п’ятьма напрямами:
загальна класифiкацiя, атаки на бортовi системи автомобiля, загрози для
каналiв V2X, атаки на дорожню iнфраструктуру й центри керування, а також
ризики витоку персональних i телематичних даних. Така структура вiдповiдає
архiтектурi ITS, у якiй транспортний засiб, комунiкацiйне середовище, iнфра-
структура, платформи керування та данi утворюють єдиний ланцюг довiри.
Порушення будь-якої ланки може вплинути на всю систему.
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3.1 Класифiкацiя кiберзагроз

Класифiкацiя кiберзагроз є необхiдною умовою їх аналiзу, оцiнювання
та прiоритезацiї. Без систематизацiї загроз складно визначити, якi активи
потрiбно захищати, якi сценарiї є критичними, якi заходи мають бути першо-
черговими, а якi ризики можна прийняти або контролювати органiзацiйними
процедурами. Для автомобiльного транспорту в ITS загрози доцiльно кла-
сифiкувати не лише за технiчним вектором атаки, а й за об’єктом впливу,
наслiдками, рiвнем доступу атакувальника, тривалiстю, масштабом i можливi-
стю фiзичного впливу [1, 64, 11].

За об’єктом впливу кiберзагрози можна подiлити на загрози для бор-
тових систем автомобiля, внутрiшнiх мереж, телематичних модулiв, V2X-
комунiкацiй, дорожньої iнфраструктури, центрiв керування, хмарних пла-
тформ, мобiльних застосункiв, цифрових карт, систем оновлення та баз даних.
Такий подiл дає змогу пов’язати загрозу з конкретним активом. Наприклад,
пiдроблення V2X-повiдомлення впливає на комунiкацiйну довiру, атака на
CAN-шину — на внутрiшню взаємодiю електронних блокiв, а компрометацiя
центру керування — на органiзацiю руху в мережi [65, 66, 67].

За характером впливу загрози подiляються на порушення конфiденцiйно-
стi, цiлiсностi, доступностi, автентичностi, невiдмовностi та приватностi. Для
ITS найбiльш небезпечними часто є порушення цiлiсностi й доступностi. Якщо
атакувальник змiнює данi про дорожню подiю, координати транспортного за-
собу або стан свiтлофора, система може прийняти неправильне рiшення. Якщо
сервiс стає недоступним, це може призвести до втрати монiторингу, деградацiї
маршрутизацiї або неможливостi доставити критичне попередження. Конфi-
денцiйнiсть також важлива, особливо для персональних i телематичних даних,
але її порушення частiше має правовi, репутацiйнi та економiчнi наслiдки
[52, 53, 54].

За рiвнем доступу атакувальника можна видiлити вiддаленi, локальнi,
фiзичнi та iнсайдерськi загрози. Вiддаленi атаки здiйснюються через стiль-
никовi мережi, Wi-Fi, Bluetooth, V2X, хмарнi API або мобiльнi застосунки.
Локальнi атаки потребують перебування поблизу автомобiля або iнфрастру-
ктурного вузла. Фiзичнi атаки передбачають доступ до дiагностичного роз’єму,
електронного блока, дорожнього контролера або серверного обладнання. Iн-
сайдерськi загрози пов’язанi з дiями працiвникiв, пiдрядникiв або операторiв,
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Табл. 3.1: Класифiкацiя кiберзагроз для автомобiльного транспорту в ITS
Критерiй Групи загроз Приклади прояву
Об’єкт впливу Автомобiль, V2X, iнфра-

структура, центр керува-
ння, данi

Компрометацiя ECU, пiд-
роблення DENM, атака на
свiтлофорний контролер

Властивiсть без-
пеки

Конфiденцiйнiсть, цiлi-
снiсть, доступнiсть, ав-
тентичнiсть, приватнiсть

Витiк маршруту, змiна ко-
ординат, DDoS на сервiс
керування

Рiвень доступу Вiддалений, локальний,
фiзичний, внутрiшнiй

Атака через телематику,
OBD-II, сервiсний доступ,
облiковий запис оператора

Масштаб Один автомобiль, група
транспортних засобiв, ко-
ридор, мiська мережа

Масове помилкове оновле-
ння, атака на центр керува-
ння

Наслiдки Iнформацiйнi, експлуата-
цiйнi, фiзичнi, правовi,
економiчнi

Затримки, ДТП-ризик,
штрафи за витiк даних,
втрата довiри

якi мають легiтимний доступ, але використовують його неналежно або стають
жертвами соцiальної iнженерiї [68, 62, 63].

За тривалiстю та поведiнкою атаки можуть бути одноразовими, повто-
рюваними, прихованими, персистентними або комбiнованими. Одноразова
атака може полягати у надсиланнi неправдивого повiдомлення про небезпеку.
Персистентна атака може передбачати тривале перебування шкiдливого коду
в телематичнiй платформi або центрi керування. Комбiнована атака може
починатися з фiшингу оператора, переходити до компрометацiї облiкового
запису, далi — до змiни налаштувань iнфраструктурного пристрою, а потiм —
до порушення руху на транспортному коридорi.

Ризик кiберзагрози доцiльно оцiнювати через поєднання ймовiрностi
реалiзацiї та тяжкостi наслiдкiв. У простому виглядi:

Ri = Pi · Ii, (3.1)

де Ri — ризик i-го сценарiю, Pi — iмовiрнiсть реалiзацiї загрози, Ii — вплив
на безпеку, надiйнiсть, економiчнi втрати або приватнiсть. Для ITS цю модель
доцiльно розширювати коефiцiєнтами експозицiї Ei, виявлюваностi Di та
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Атакувальник

Бортовi
системи

V2X-канали Iнфраструктура

Данi та
сервiси

Вплив на безпеку,
надiйнiсть i приватнiсть

Рис. 3.1: Узагальнена схема джерел i наслiдкiв кiберзагроз в ITS

керованостi Ci:
Ri = Pi · Ii · Ei ·

1

Di
· 1

Ci
. (3.2)

Чим важче виявити атаку й керувати її наслiдками, тим вищим є iнтегральний
ризик.

Класифiкацiя також повинна враховувати ланцюг постачання. Сучасний
автомобiль i ITS складаються з компонентiв багатьох виробникiв: електронних
блокiв, мiкропрограм, бiблiотек, хмарних сервiсiв, картографiчних платформ,
мобiльних застосункiв, засобiв сертифiкацiї та дорожнього обладнання. Вра-
зливiсть може бути закладена не лише пiд час експлуатацiї, а й на етапi
розроблення, iнтеграцiї, оновлення або технiчного обслуговування. Тому стан-
дарти кiбербезпеки автомобiльної галузi наголошують на процесному пiдходi
протягом життєвого циклу [1, 3, 9, 10].

Окрему групу становлять загрози, пов’язанi з помилками машинного
навчання й аналiтичних моделей. Якщо ITS використовує алгоритми прогно-
зування потоку, виявлення аномалiй, розпiзнавання об’єктiв або оптимiзацiї
маршрутiв, атакувальник може впливати на вхiднi данi, навчальнi вибiрки
або параметри моделi. Це може призвести до хибних прогнозiв, неправильної
класифiкацiї небезпечної ситуацiї або приховування аномальної поведiнки.
Такi загрози особливо важливi для автоматизованого водiння та цифрових
сервiсiв управлiння рухом [44, 47, 48].

Таким чином, класифiкацiя кiберзагроз для автомобiльного транспорту
в ITS повинна бути багатовимiрною. Вона має одночасно описувати технiчний
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вектор атаки, об’єкт впливу, властивiсть безпеки, масштаб, наслiдки, життєвий
цикл i органiзацiйний контекст. Саме така класифiкацiя створює основу для
подальшого аналiзу атак на бортовi системи, V2X-комунiкацiї, iнфраструктуру
та данi.

3.2 Атаки на бортовi системи автомобiля

Бортовi системи автомобiля є одним iз найкритичнiших об’єктiв кi-
берзахисту, оскiльки вони безпосередньо пов’язанi з рухом, гальмуванням,
кермуванням, стабiлiзацiєю, дiагностикою, телематикою та взаємодiєю з во-
дiєм. Сучасний автомобiль мiстить десятки або сотнi електронних блокiв
керування, якi взаємодiють через CAN, LIN, FlexRay, Automotive Ethernet
та iншi внутрiшнi мережi. Розширення програмних функцiй i зовнiшнiх iн-
терфейсiв пiдвищує зручнiсть експлуатацiї, але також створює шляхи для
несанкцiонованого доступу [65, 66, 67, 49].

Типова архiтектура бортової системи включає домени силової установки,
шасi, кузовної електронiки, iнформацiйно-розважальної системи, телематики,
ADAS, дiагностики та шлюзiв. Найбiльша небезпека виникає тодi, коли менш
критичний домен, наприклад мультимедiйний або телематичний, має шлях до
критичних керуючих доменiв. Якщо сегментацiя недостатня, компрометацiя
зовнiшнього iнтерфейсу може стати початковою точкою для атаки на внутрiшнi
мережi автомобiля [68, 62, 38].

Телематика
4G/5G, GNSS

Мультимедiа
Bluetooth, Wi-Fi

Центральний
шлюз

ADAS
сенсори

Шасi
гальма, кермо

Силова
установка

Рис. 3.2: Спрощена схема потенцiйних шляхiв атаки на бортовi системи
автомобiля

Поширеним об’єктом дослiдження є CAN-шина, яка iсторично проєкту-
валася для надiйного обмiну повiдомленнями мiж електронними блоками, але
не для протидiї зловмиснику. Базовi CAN-повiдомлення зазвичай не мiстять
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криптографiчної автентифiкацiї вiдправника, шифрування або вбудованих
механiзмiв контролю прав доступу. Тому атакувальник, який отримав доступ
до шини, може надсилати пiдробленi повiдомлення, повторювати легiтимнi
кадри, створювати перевантаження або маскувати власнi дiї пiд звичайний
трафiк [65, 66, 69].

Атаки на бортовi мережi можна подiлити на iн’єкцiю повiдомлень,
атаки повторного вiдтворення, придушення легiтимних повiдомлень, DoS-
перевантаження, змiну дiагностичних параметрiв, несанкцiоноване перепро-
грамування, манiпуляцiю датчиками та ескалацiю доступу через шлюз. Напри-
клад, iн’єкцiя повiдомлень може iмiтувати стан натиснутої педалi, змiнену
швидкiсть, помилковий сигнал датчика або команду для виконавчого ме-
ханiзму. Навiть якщо сучаснi автомобiлi мають захиснi механiзми, ризик
залишається актуальним через складнiсть конфiгурацiй i довгий життєвий
цикл транспортних засобiв.

Для формалiзацiї атаки на внутрiшню мережу можна описати трафiк
як послiдовнiсть повiдомлень mj = (idj, dataj, tj), де idj — iдентифiкатор,
dataj — поле даних, tj — час надходження. Аномальнiсть повiдомлення може
оцiнюватися за функцiєю:

A(mj) = α∆idj + β∆dataj + γ∆tj, (3.3)

де ∆idj показує нетиповiсть iдентифiкатора, ∆dataj — вiдхилення значення
даних вiд очiкуваного дiапазону, ∆tj — порушення часової перiодичностi,
а α, β, γ — ваговi коефiцiєнти. Якщо A(mj) перевищує порiг, повiдомлення
може бути позначене як пiдозрiле.

Окрему небезпеку становлять атаки через дiагностичнi iнтерфейси.
Дiагностичний доступ потрiбен для технiчного обслуговування, виявлення не-
справностей, налаштування параметрiв i оновлення програмного забезпечення.
Проте за недостатньої автентифiкацiї або контролю процедур вiн може викори-
стовуватися для змiни конфiгурацiї, очищення журналiв, перепрограмування
блокiв або отримання чутливої iнформацiї. Тому захист дiагностичних сервiсiв
має поєднувати криптографiю, контроль ролей, журналювання й обмеження
фiзичного доступу [50, 51, 1].

Телематичнi модулi є важливим вектором атак, оскiльки вони мають
зовнiшнiй зв’язок i взаємодiють з внутрiшньою електронною архiтектурою.
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Табл. 3.2: Типовi атаки на бортовi системи автомобiля
Тип атаки Механiзм Можливi наслiдки
Iн’єкцiя CAN-
повiдомлень

Надсилання пiдробле-
них кадрiв у внутрiшню
мережу

Хибнi стани, небезпечнi
команди, помилки дiагно-
стики

Атака повторного
передавання

Повтор ранiше записа-
них легiтимних повiдом-
лень

Обхiд перевiрок, некоре-
ктна реакцiя системи

DoS на шинi Перевантаження мере-
жi високопрiоритетни-
ми кадрами

Затримка або втрата кри-
тичних повiдомлень

Компрометацiя те-
лематики

Використання зовнi-
шнього мережевого
iнтерфейсу

Вiддалений доступ, ви-
крадення даних, пошире-
ння атаки

Несанкцiоноване
оновлення

Пiдмiна або порушення
процесу перепрограму-
вання

Встановлення шкiдливо-
го ПЗ, вiдмова функцiй

Через телематику реалiзуються екстренi виклики, вiддалена дiагностика,
оновлення, навiгацiя, керування автопарком, страховi сервiси та мобiльнi
застосунки. Компрометацiя такого модуля може дати змогу атакувальнику
отримати данi про мiсцезнаходження, стан автомобiля, поведiнку водiя або
спробувати перейти до внутрiшнiх мереж. Саме тому телематичний домен
повинен бути вiдокремлений вiд критичних керуючих доменiв шлюзами й
полiтиками доступу.

Атаки на датчики автомобiля можуть бути фiзичними або iнформацiйни-
ми. Камери, радари, лiдари, ультразвуковi датчики та GNSS-приймачi можуть
пiддаватися заслiпленню, спуфiнгу, зашумленню або поданню спецiально
сформованих сигналiв. Для ADAS i автоматизованого водiння це особливо
небезпечно, оскiльки система може неправильно оцiнити дорожнє середовище.
Наприклад, GNSS-спуфiнг може змiнити уявне мiсцезнаходження, а атака на
вiзуальне сприйняття може вплинути на розпiзнавання дорожнього знака або
перешкоди [70, 43, 45].

Надiйнiсть захисту бортових систем значною мiрою залежить вiд сегмен-
тацiї. Якщо ймовiрнiсть компрометацiї зовнiшнього домену дорiвнює Pe, а
ймовiрнiсть успiшного переходу через шлюз до критичного домену — Pg, то
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ймовiрнiсть компрометацiї критичного домену можна оцiнити як:

Pcrit = Pe · Pg. (3.4)

Зменшення Pg за рахунок шлюзiв, фiльтрацiї, автентифiкацiї та монiторингу
суттєво знижує загальний ризик навiть тодi, коли повнiстю усунути зовнiшнi
загрози неможливо.

Методи захисту бортових систем включають безпечну архiтектуру,
розподiл доменiв, захищенi шлюзи, автентифiкацiю повiдомлень, контроль
дiагностичних процедур, безпечне завантаження, пiдписанi оновлення, апа-
ратнi модулi довiри, системи виявлення вторгнень, журналювання подiй i
принцип мiнiмальних привiлеїв. Важливо, щоб цi методи були iнтегрованi в
життєвий цикл розроблення, а не додавалися пiсля завершення проєктування
[1, 3, 56, 57].

Отже, атаки на бортовi системи автомобiля є критичним класом загроз,
оскiльки вони можуть мати прямi фiзичнi наслiдки. Їх аналiз вимагає по-
єднання знань про автомобiльну електронiку, внутрiшнi мережi, програмне
забезпечення, дiагностику, сенсори, телематику та експлуатацiйнi процеси.
У середовищi ITS цi атаки стають ще небезпечнiшими, адже пiдключений
автомобiль взаємодiє з iнфраструктурою, V2X-сервiсами та хмарними пла-
тформами.

3.3 Загрози для каналiв кооперативної комунiкацiї транспортних засобiв

V2X-комунiкацiї є одним iз ключових елементiв кооперативних ITS.
Вони забезпечують обмiн iнформацiєю мiж транспортними засобами, iн-
фраструктурою, пiшоходами, мережевими сервiсами та iншими учасниками
мобiльностi. Завдяки V2X автомобiль може отримувати попередження про
небезпеку за межами прямої видимостi, данi про фази свiтлофора, iнформацiю
про дорожнi роботи, аварiї, слизьке покриття або екстрене гальмування iншого
транспортного засобу. Проте саме вiдкритiсть i динамiчнiсть V2X-середовища
робить його привабливою цiллю для атак [33, 40, 41].

Основна складнiсть захисту V2X полягає в тому, що повiдомлення
мають передаватися швидко, часто широкомовно, у середовищi з високою
мобiльнiстю та великою кiлькiстю учасникiв. Традицiйнi пiдходи до автен-
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тифiкацiї з тривалими сесiями не завжди придатнi для коротких безпекових
повiдомлень. Крiм того, потрiбно одночасно забезпечити автентичнiсть повi-
домлень i приватнiсть користувачiв, щоб транспортний засiб не можна було
легко вiдстежувати протягом тривалого часу [16, 17, 20, 21].

Типовими загрозами для V2X є пiдроблення повiдомлень, атаки повтор-
ного вiдтворення, атаки Сивiлли, спуфiнг координат, придушення радiоканалу,
DDoS на мережевi сервiси, компрометацiя сертифiкатiв, вiдстеження транс-
портних засобiв, поширення неправдивих повiдомлень про дорожнi подiї та
атаки на механiзми довiри. Наприклад, пiдроблене DENM-повiдомлення про
аварiю може змусити транспортнi засоби змiнити маршрут, створити штучний
затор або вiдволiкти увагу оператора центру керування [15, 40, 39].

Авто A Авто B

RSU

Атакувальник

V2X-сервiс
CAM/DENM

пiдробка завади DDoS

Рис. 3.3: Приклади загроз у V2X-комунiкацiйному середовищi

Пiдроблення повiдомлень є базовим сценарiєм атаки. Атакувальник
може надiслати повiдомлення про неiснуючу небезпеку, помилкову швидкiсть,
неправильне мiсцезнаходження або фiктивний транспортний засiб. Якщо
отримувач довiряє такому повiдомленню без перевiрки, це може призвести
до непотрiбного гальмування, змiни маршруту або хибної оцiнки дорожньої
ситуацiї. Захист полягає в цифрових пiдписах, сертифiкатах, перевiрцi часових
мiток, географiчної релевантностi та фiзичної правдоподiбностi [17, 20, 42].

Атака повторного передавання полягає у повторному передаваннi ранiше
дiйсного повiдомлення. Наприклад, повiдомлення про аварiю або обмеження
руху може бути записане й вiдтворене пiзнiше в iншому мiсцi або в iнший час.
Навiть якщо повiдомлення було пiдписане легiтимним учасником, повторне
використання робить його небезпечним. Для протидiї застосовують часовi
мiтки, лiчильники, обмеження зони дiї та перевiрку актуальностi повiдомлення.

атака Сивiлли виникає, коли один фiзичний вузол видає себе за багато
рiзних транспортних засобiв. У V2X це може створити iлюзiю затору, колони
автомобiлiв, масової подiї або небезпечного скупчення. Така атака особливо
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небезпечна для алгоритмiв, якi приймають рiшення на основi кiлькостi повi-
домлень вiд рiзних учасникiв. Протидiя потребує керування сертифiкатами,
обмеження одночасних псевдонiмiв, перевiрки фiзичної правдоподiбностi та
кореляцiї з iнфраструктурними датчиками [41, 40].

Iмовiрнiсть прийняття неправдивого повiдомлення можна описати як
функцiю технiчної автентифiкацiї та семантичної перевiрки:

Paccept = Pauth · Pplaus, (3.5)

де Pauth — iмовiрнiсть проходження криптографiчної перевiрки, а Pplaus —
iмовiрнiсть того, що повiдомлення виглядає фiзично правдоподiбним. Якщо
повiдомлення має дiйсний пiдпис, але суперечить кiнематицi руху або даним
iнфраструктури, воно не повинно автоматично прийматися як достовiрне.

Табл. 3.3: Загрози V2X та рекомендованi механiзми протидiї
Загроза Наслiдок Механiзми протидiї
Пiдроблення повi-
домлень

Хибнi попередження, не-
правильнi маневри

Цифровий пiдпис, серти-
фiкати, перевiрка правдо-
подiбностi

Атака повторного
передавання

Повтор застарiлих подiй Часовi мiтки, лiчильники,
обмеження зони дiї

атака Сивiлли Iмiтацiя багатьох уча-
сникiв

Керування псевдонiма-
ми, кореляцiя з датчика-
ми, довiрчi моделi

Придушення кана-
лу

Втрата доступностi ка-
налу

Резервнi канали, адаптив-
на потужнiсть, виявлен-
ня завад

Вiдстеження Порушення приватностi
маршруту

Псевдонiми, мiнiмiзацiя
даних, полiтики змiни
сертифiкатiв

Придушення каналу або придушення каналу є загрозою доступностi.
У щiльному мiському середовищi V2X-канали можуть бути перевантаженi, а
цiлеспрямованi завади можуть зменшити дальнiсть або надiйнiсть доставки
повiдомлень. Для критичних сервiсiв це означає, що система не повинна покла-
датися лише на один канал. Гiбридна комунiкацiйна архiтектура, яка поєднує
короткодiапазонний зв’язок, стiльниковi мережi та локальну автономнiсть,
пiдвищує стiйкiсть [8, 18, 19].
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Загрози V2X також пов’язанi з керуванням сертифiкатами. Якщо сер-
тифiкат скомпрометовано, атакувальник може пiдписувати повiдомлення
як легiтимний учасник. Якщо механiзм вiдкликання працює повiльно, не-
безпечний вузол може тривалий час залишатися в системi. Якщо полiтика
псевдонiмiв неправильна, користувач може бути вiдстежений. Отже, iнфра-
структура вiдкритих ключiв для V2X повинна бути швидкою, масштабованою,
приватною та придатною до аудиту [16, 17, 21].

Для оцiнювання доступностi V2X-сервiсу можна використати показник
успiшної доставки критичного повiдомлення в допустимий час:

Av2x = P (Tdelivery ≤ Tmax) · Pvalid, (3.6)

де Tdelivery — фактичний час доставки, Tmax — гранично допустима затримка,
Pvalid — iмовiрнiсть того, що повiдомлення є дiйсним i прийнятим пiсля
перевiрки. Цей показник поєднує мережеву доступнiсть i безпекову валiднiсть.

Важливо, що не всi V2X-повiдомлення мають однакову критичнiсть.
Попередження про екстрене гальмування, небезпечну перешкоду або транс-
портний засiб аварiйної служби потребує жорстких часових вимог. Iнформацiя
про паркування або рекомендацiя маршруту може мати бiльшу затримку.
Тому захист V2X повинен бути диференцiйованим: критичнi повiдомлен-
ня мають прiоритет доставки й перевiрки, а менш критичнi сервiси можуть
використовувати менш жорсткi вимоги.

Отже, V2X-комунiкацiї створюють нову якiсть кооперативної мобiль-
ностi, але водночас є складним середовищем кiберзагроз. Їх захист потребує
поєднання криптографiчних механiзмiв, керування довiрою, перевiрки фiзи-
чної правдоподiбностi, резервування каналiв, захисту приватностi та процедур
реагування на компрометацiю учасникiв.

3.4 Атаки на дорожню iнфраструктуру та центри керування

Дорожня iнфраструктура та центри керування рухом є критичними
компонентами ITS. Вони забезпечують монiторинг транспортної мережi, керу-
вання свiтлофорами, iнформування водiїв, координацiю аварiйних служб, збiр
даних, оброблення подiй i взаємодiю з транспортними засобами. На вiдмiну
вiд окремого автомобiля, атака на iнфраструктуру може вплинути на велику
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кiлькiсть учасникiв руху одночасно. Саме тому iнфраструктурнi компоненти
мають розглядатися як об’єкти критичної кiберфiзичної безпеки [5, 13, 28, 37].

До дорожньої iнфраструктури ITS належать свiтлофорнi контролери,
дорожнi датчики, камери вiдеоспостереження, радари, RSU, табло змiнної
iнформацiї, метеостанцiї, системи автоматичного зважування, паркувальнi
системи, заряднi станцiї, контролери тунелiв, дорожнi сервери та мережеве
обладнання. Кожний з цих компонентiв може мати власнi вразливостi: застарiле
програмне забезпечення, слабкi паролi, вiдкритi порти, незахищенi протоколи,
вiдсутнiсть журналювання, недостатню фiзичну охорону або залежнiсть вiд
вiддаленого адмiнiстрування.

Датчики
камери, радари

Контролери
свiтлофори, RSU

Мережа передачi
даних

Центр керування
рухом

Оператори Цифровi
сервiси

Рис. 3.4: Iнфраструктурний контур ITS як об’єкт кiбератак

Атаки на свiтлофорнi контролери можуть призводити до змiни фаз,
порушення координацiї, вимкнення адаптивного керування або створення
небезпечних конфлiктiв. Навiть якщо контролери мають локальнi захиснi
режими, атака може спричинити затори, затримки громадського транспорту,
збiльшення аварiйного ризику або ускладнення руху екстрених служб. Осо-
бливо небезпечними є сценарiї, коли атакувальник не просто вимикає систему,
а змiнює режими так, щоб вони виглядали як технiчна помилка або нетипова
транспортна ситуацiя.

Атаки на датчики та вiдеоаналiтику можуть впливати на якiсть даних, якi
використовує центр керування. Якщо камера або радар повiдомляє неправиль-
ну iнтенсивнiсть, система може змiнити свiтлофорний план у невiдповiдний
спосiб. Якщо атакувальник приховує затор або створює iлюзiю транспортного
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потоку, оператор може прийняти неправильне рiшення. Такi атаки можуть бути
цифровими, наприклад через змiну даних у мережi, або фiзичними, наприклад
через заслiплення камери, пошкодження датчика чи змiну його положення
[31, 45].

Центри керування є особливо цiнною цiллю, оскiльки вони концентрують
данi, повноваження та iнтерфейси впливу. Компрометацiя центру може дати
змогу атакувальнику змiнювати налаштування iнфраструктури, переглядати
вiдеопотоки, отримувати оперативнi данi, впливати на повiдомлення для водiїв,
блокувати операторськi робочi мiсця або приховувати iнциденти. Загрози
для центрiв керування включають фiшинг, компрометацiю облiкових записiв,
шкiдливе ПЗ, програма-вимагач, DDoS, атаки на API, порушення сегментацiї
мережi та iнсайдерськi дiї [11, 12, 37].

Табл. 3.4: Атаки на iнфраструктуру ITS та можливi наслiдки
Об’єкт Сценарiй атаки Наслiдки
Свiтлофорний кон-
тролер

Змiна фаз або планiв ко-
ординацiї

Затори, небезпечнi кон-
флiкти, затримка екстре-
них служб

Датчики руху Пiдмiна або спотворен-
ня вимiрювань

Неправильне адаптивне
керування, хибнi прогно-
зи

RSU Компрометацiя V2I-
повiдомлень

Поширення неправдивих
попереджень, втрата до-
вiри

Центр керування Захоплення облiкового
запису або програма-
вимагач

Втрата монiторингу, бло-
кування операторiв, по-
рушення сервiсiв

Табло змiнної iн-
формацiї

Несанкцiонована змiна
повiдомлень

Дезiнформацiя водiїв, ре-
путацiйнi втрати

Для iнфраструктури ITS важливо враховувати каскадний ефект. Нехай
pk — iмовiрнiсть вiдмови або компрометацiї k-го вузла, а ck — коефiцiєнт
його впливу на мережу. Тодi iнтегральний iнфраструктурний ризик можна
оцiнити як:

Rinfra =
n∑

k=1

pkck. (3.7)

Вузол iз невеликою ймовiрнiстю компрометацiї, але дуже високим коефiцiєн-
том впливу, наприклад центральний сервер керування, може бути критичнiшим
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за численнi менш важливi датчики.
Iнфраструктурнi атаки часто поєднують кiбернетичнi та фiзичнi векто-

ри. Дорожнi шафи, контролери, камери й мережеве обладнання розташованi
у вiдкритому середовищi, тому атакувальник може отримати фiзичний до-
ступ, пiдключитися до сервiсного порту, пошкодити пристрiй або встановити
промiжне обладнання. Через це захист має включати фiзичну безпеку, кон-
троль доступу, пломбування, вiдеоспостереження, датчики вiдкриття шаф,
iнвентаризацiю та регулярнi перевiрки.

Центри керування потребують сегментацiї мереж. Операторськi робочi
мiсця, сервери вiдеоаналiтики, бази даних, системи керування свiтлофорами,
зовнiшнi API та адмiнiстративнi сервiси не повиннi перебувати в одному не-
контрольованому сегментi. Компрометацiя одного робочого мiсця не повинна
автоматично давати доступ до критичних команд. Практичнi заходи включа-
ють багатофакторну автентифiкацiю, контроль привiлеїв, журналювання дiй,
резервне копiювання, тестування вiдновлення, монiторинг подiй i регулярний
аудит.

Для оцiнювання стiйкостi центру керування можна використати показник
часу вiдновлення критичної функцiї:

Stmc =
Tmax − Trestore

Tmax
, 0 ≤ Stmc ≤ 1, (3.8)

де Trestore — фактичний час вiдновлення функцiї пiсля iнциденту, Tmax —
максимально допустимий час простою. Чим ближче Stmc до одиницi, тим
вищою є експлуатацiйна стiйкiсть центру.

Важливим елементом захисту є сценарне планування. Центр керува-
ння повинен мати готовi процедури для ситуацiй, коли недоступнi камери,
порушено зв’язок iз групою свiтлофорiв, скомпрометовано облiковий запис,
виявлено пiдозрiлi V2X-повiдомлення або вiдбувається атака на публiчний
сервiс. Без таких процедур оператори можуть втратити час на неузгодженi дiї,
а технiчний iнцидент переросте в транспортну кризу.

Отже, дорожня iнфраструктура та центри керування є не менш важливи-
ми об’єктами кiберзахисту, нiж транспортнi засоби. Їх компрометацiя може
мати мережевий ефект, впливаючи на транспортнi потоки, безпеку руху, до-
ступнiсть сервiсiв i довiру користувачiв. Захист повинен поєднувати технiчнi,
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фiзичнi, органiзацiйнi та процедурнi заходи.

3.5 Ризики витоку персональних i телематичних даних

Персональнi й телематичнi данi є одним iз найцiннiших ресурсiв суча-
сного автомобiльного транспорту. Пiдключенi автомобiлi, мобiльнi застосун-
ки, навiгацiйнi сервiси, системи оплати, страховi платформи, диспетчерськi
системи та центри керування можуть обробляти мiсцезнаходження, маршру-
ти, швидкiсть, стиль водiння, данi про поїздки, технiчний стан автомобiля,
iдентифiкатори пристроїв, платiжну iнформацiю, вiдео, голосовi команди та
iнформацiю про користувацькi звички. Такi данi мають високу аналiтичну
й комерцiйну цiннiсть, але водночас створюють значнi ризики приватностi
[52, 53, 54].

Ризик витоку даних у ITS полягає не лише у незаконному доступi до бази
даних. Навiть окремi фрагменти телематичної iнформацiї можуть дати змогу
вiдновити поведiнковий профiль людини: мiсце проживання, мiсце роботи, ре-
гулярнi маршрути, час поїздок, вiдвiдування медичних, релiгiйних, полiтичних
або комерцiйних об’єктiв. Якщо такi данi поєднати з iншими наборами, ризик
повторної iдентифiкацiї зростає навiть пiсля часткової анонiмiзацiї [34, 52].

Автомобiль
датчики, GNSS

Мобiльний
застосунок

Хмарна
платформа

Третi сторони
страхування, сервiс

Ризики
витоку та профiлювання

Рис. 3.5: Потоки телематичних даних i точки виникнення ризикiв приватностi

Джерела витоку можна подiлити на технiчнi, органiзацiйнi та правовi.
Технiчнi джерела включають вразливостi API, незахищенi бази даних, слабке
шифрування, помилки автентифiкацiї, некоректнi мобiльнi застосунки, на-
дмiрнi журнали, компрометацiю хмарного сервiсу або перехоплення трафiку.
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Органiзацiйнi джерела пов’язанi з надмiрними правами доступу, вiдсутнi-
стю контролю пiдрядникiв, помилками операторiв, недостатнiм аудитом або
неузгодженим обмiном даними. Правовi джерела виникають тодi, коли данi
збираються без чiткої мети, зберiгаються довше, нiж потрiбно, або передаються
третiм сторонам без належної пiдстави.

Табл. 3.5: Категорiї даних ITS та ризики їх оброблення
Категорiя даних Приклади Основнi ризики
Геолокацiйнi данi Координати, маршрути,

зупинки
Вiдстеження, профiлюва-
ння, повторна iдентифi-
кацiя

Поведiнковi данi Швидкiсть, гальмуван-
ня, стиль водiння

Дискримiнацiя, страхове
профiлювання, помилко-
вi висновки

Технiчнi данi Помилки, стан агрегатiв,
дiагностика

Комерцiйна чутливiсть,
зловживання сервiсним
доступом

Iдентифiкатори VIN, сертифiкати, при-
строї, акаунти

Зв’язування наборiв да-
них, викрадення облiко-
вих записiв

Медiаданi Вiдео, аудiо, зображен-
ня салону або дороги

Бiометричнi й приватнi
вiдомостi, стороннi осо-
би

Для оцiнювання ризику повторної iдентифiкацiї можна використовувати
узагальнену залежнiсть:

Preid = 1−
m∏
j=1

(1− qj), (3.9)

де qj — iмовiрнiсть iдентифiкацiї особи за j-ю ознакою або набором ознак.
Чим бiльше незалежних або напiвнезалежних ознак зберiгається, тим вищою є
загальна ймовiрнiсть повторної iдентифiкацiї. Для телематичних даних такими
ознаками можуть бути регулярнi координати, часовi шаблони, стиль водiння
або зв’язок з мобiльним пристроєм.

Захист персональних даних у ITS повинен базуватися на принципах
мiнiмiзацiї, обмеження мети, прозоростi, точностi, обмеження строку зберi-
гання, цiлiсностi, конфiденцiйностi та пiдзвiтностi. Це означає, що система
повинна збирати лише тi данi, якi справдi потрiбнi для конкретного сервiсу; не
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використовувати їх для несумiсних цiлей; надавати користувачевi зрозумiлу
iнформацiю; забезпечувати механiзми доступу, виправлення й видалення; а
також документувати операцiї оброблення [53, 52, 54].

Технiчнi методи захисту включають шифрування пiд час передавання
та зберiгання, псевдонiмiзацiю, анонiмiзацiю, диференцiйований доступ, то-
кенiзацiю, безпечне журналювання, сегментацiю баз даних, контроль API,
управлiння ключами та регулярне тестування захищеностi. Водночас анонiмi-
зацiя телематичних даних є складною, оскiльки траєкторiї руху часто мають
унiкальний характер. Тому просте видалення iменi або VIN не завжди достатнє
для захисту приватностi.

Ризик витоку даних можна оцiнити як очiкуванi втрати:

Ldata = Pleak · (Clegal + Crep + Coper + Cuser), (3.10)

де Pleak — iмовiрнiсть витоку, Clegal — правовi витрати, Crep — репутацiйнi
втрати, Coper — експлуатацiйнi витрати на реагування, Cuser — шкода для
користувачiв. Така модель показує, що витiк даних має не лише технiчний, а й
соцiально-економiчний вимiр.

Особливої уваги потребує обмiн даними мiж учасниками екосистеми:
виробниками автомобiлiв, операторами дорiг, страховими компанiями, сер-
вiсними станцiями, навiгацiйними платформами, органами влади та третiми
розробниками. Кожне передавання даних повинно мати правову пiдставу,
визначену мету, мiнiмальний обсяг, захищений канал i договiрнi обмеження
щодо подальшого використання. Без цього телематична екосистема може
перетворитися на неконтрольований ринок даних.

Витоки можуть також впливати на фiзичну безпеку. Якщо атакувальник
отримує iнформацiю про мiсцезнаходження службового транспорту, маршрути
цiнних вантажiв, графiк перемiщення посадових осiб або домашнi адреси
користувачiв, ризик виходить за межi приватностi. Тому для критичних авто-
паркiв i спецiальних перевезень потрiбно застосовувати пiдвищенi вимоги до
геолокацiйних даних, доступу операторiв i журналювання запитiв.

Отже, персональнi й телематичнi данi є одночасно ресурсом для пiдви-
щення ефективностi ITS i джерелом значних ризикiв. Їх захист потребує поєд-
нання правових, органiзацiйних i технiчних заходiв. Без належного управлiння
даними навiть технологiчно досконала ITS може втратити довiру користувачiв
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i зiткнутися з правовими обмеженнями.

3.6 Матриця сценарiїв атак i оцiнювання залишкового ризику

Для практичного використання класифiкацiї кiберзагроз недостатньо
лише перелiчити можливi атаки. Потрiбно встановити, якi сценарiї є найбiльш
небезпечними для конкретної ITS, якi активи вони зачiпають, якi наслiдки
можуть мати та якi заходи знижують ризик до прийнятного рiвня. З цiєю метою
доцiльно застосовувати матрицю сценарiїв атак, що поєднує вектор атаки,
об’єкт впливу, початкову умову, наслiдок, засоби виявлення та заходи протидiї.
Такий пiдхiд узгоджується з процесною логiкою кiбербезпеки автомобiльної
галузi, де аналiз загроз повинен бути пов’язаний з активами, життєвим циклом
i вимогами до захисту [1, 64, 11].

Сценарiй атаки в ITS можна описати як послiдовнiсть переходiв мiж
станами системи. Початковий стан вiдповiдає нормальнiй роботi, промiжнi
стани — компрометацiї окремих компонентiв або порушенню довiри, кiнцевий
стан — небажаному наслiдку. Наприклад, фiшинг оператора може призвести
до викрадення облiкових даних, далi — до несанкцiонованого входу в систему
керування, потiм — до змiни налаштувань свiтлофорного плану, а кiнцевим
наслiдком стане затор або небезпечна конфлiктна ситуацiя. Такий ланцюг
важливий, бо окремо кожна дiя може здаватися малозначущою, але разом
вони утворюють критичний сценарiй.

Нормальна робота

Отримання доступу

Компрометацiя компонента

Поширення впливу

Транспортний або
iнформацiйний наслiдок

Рис. 3.6: Узагальнений ланцюг розвитку кiберiнциденту в ITS
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Матриця сценарiїв має враховувати не тiльки технiчнi параметри, а й
експлуатацiйний контекст. Одна й та сама атака може мати рiзнi наслiдки зале-
жно вiд мiсця, часу та транспортного навантаження. Пiдроблене повiдомлення
про аварiю на малозавантаженiй дiлянцi може спричинити лише незначне
вiдхилення маршруту. Те саме повiдомлення в години пiк на магiстральному
коридорi може створити масштабний затор, затримати громадський транспорт
i вплинути на роботу екстрених служб. Тому оцiнювання ризику має бути
контекстним.

Табл. 3.6: Матриця прикладних сценарiїв атак для автомобiльного транспорту
в ITS
Сценарiй Об’єкт впливу Ключовий наслi-

док
Прiоритет про-
тидiї

Пiдроблення
V2X-подiї

V2X-канал, авто-
мобiлi

Хибнi маневри,
змiна маршрутiв

Високий

Iн’єкцiя CAN-
кадрiв

Бортова мережа Некоректнi стани
та команди

Критичний

Компрометацiя
свiтлофора

Дорожнiй кон-
тролер

Затори, конфлi-
ктнi фази

Критичний

Програма-
вимагач у
центрi керуван-
ня

Сервери та робо-
чi мiсця

Втрата монiторин-
гу й керування

Критичний

Витiк геолока-
цiї

Хмарна платфор-
ма, застосунок

Профiлювання й
вiдстеження

Високий

Пiдмiна даних
датчика

Iнфраструктурний
сенсор

Хибне адаптивне
керування

Високий

Залишковий ризик пiсля впровадження захисних заходiв можна подати
як:

Rres = R0

n∏
k=1

(1− hok), (3.11)

де R0 — початковий ризик сценарiю, ρk — ефективнiсть k-го захисного заходу.
Формула показує, що декiлька незалежних або частково незалежних заходiв
можуть суттєво знизити ризик, але ефективнiсть кожного з них має бути
реально оцiнена. Якщо заходи дублюють один одного або залежать вiд однiєї
вразливої точки, фактичне зниження ризику буде меншим.

Для бортових систем залишковий ризик зменшується завдяки сегмента-
цiї доменiв, захищеним шлюзам, контролю дiагностичного доступу, системам
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виявлення вторгнень i безпечним оновленням. Для V2X — завдяки цифро-
вим пiдписам, сертифiкатам, перевiрцi правдоподiбностi, часовим мiткам
i резервним каналам. Для iнфраструктури — завдяки фiзичному захисту,
сегментацiї мереж, резервним планам керування, монiторингу та аудитам. Для
даних — завдяки мiнiмiзацiї, шифруванню, псевдонiмiзацiї, контролю доступу
й правовим процедурам [17, 20, 3, 52].

Важливо оцiнювати не лише залишковий ризик, а й ризик надмiрної
складностi захисту. Якщо захиснi механiзми створюють значнi затримки,
ускладнюють експлуатацiю, генерують багато помилкових спрацювань або
блокують легiтимнi дiї операторiв, система може стати менш надiйною. На-
приклад, надмiрно сувора полiтика доступу без аварiйних процедур може
затримати реагування на iнцидент, а погано налаштована IDS може переван-
тажити оператора попередженнями. Отже, заходи протидiї мають бути не
максимальними, а збалансованими.

Для вибору прiоритетiв можна використовувати iндекс критичностi
сценарiю:

Ks = ω1Is + ω2Ms + ω3Ts + ω4Ps − ω5Ds, (3.12)

де Is — тяжкiсть наслiдкiв, Ms — масштаб впливу, Ts — часовий тиск
реагування, Ps — iмовiрнiсть реалiзацiї, Ds — здатнiсть до виявлення, а ωi —
ваговi коефiцiєнти. Сценарiї з високим Ks повиннi отримувати прiоритет у
планах захисту, тестування й резервування.

Практичне застосування матрицi сценарiїв передбачає регулярне оновле-
ння. Пiсля появи нового сервiсу, змiни постачальника, оновлення програмного
забезпечення, пiдключення нового типу датчика або змiни регуляторних ви-
мог матриця має переглядатися. Так само вона повинна оновлюватися пiсля
реальних iнцидентiв, навчань або тестiв на проникнення. Без цього матриця
швидко втрачає актуальнiсть i перетворюється на формальний документ.

Окремим елементом є розподiл вiдповiдальностi. Для кожного сценарiю
потрiбно визначити власника ризику: виробника автомобiля, оператора дороги,
центр керування, постачальника зв’язку, хмарного провайдера, перевiзника
або орган управлiння. Якщо власник не визначений, заходи протидiї можуть за-
лишитися невиконаними, навiть якщо технiчне рiшення вiдоме. Тому матриця
сценарiїв має мiстити не лише технiчнi поля, а й органiзацiйнi: вiдповiдальний
суб’єкт, процедура реагування, строк вiдновлення, канали повiдомлення та
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критерiї закриття iнциденту.
Таким чином, матриця сценарiїв атак поєднує класифiкацiю загроз iз

практичним управлiнням ризиками. Вона дає змогу перейти вiд загального
перелiку небезпек до конкретних рiшень: що захищати, вiд чого захищати,
хто вiдповiдає, як виявляти, як реагувати та який залишковий ризик є прийня-
тним. Для автомобiльного транспорту в ITS такий iнструмент є необхiдним,
оскiльки кiлькiсть взаємозв’язкiв мiж автомобiлем, iнфраструктурою, даними
й сервiсами постiйно зростає.

3.7 Узагальнення ризикiв i прiоритети їх зниження

Аналiз кiберзагроз показує, що автомобiльний транспорт в ITS має
багаторiвневу поверхню атаки. Вона охоплює транспортний засiб, бортовi
мережi, датчики, телематику, V2X-канали, дорожню iнфраструктуру, центри
керування, хмарнi платформи, мобiльнi застосунки та данi. Тому захист не
може бути зведений до одного iнструмента. Потрiбна система заходiв, що по-
єднує безпечну архiтектуру, стандартизованi процеси, монiторинг, реагування,
резервування, навчання персоналу та контроль життєвого циклу [1, 11, 12].

Прiоритетнiсть протидiї повинна визначатися не лише частотою загро-
зи, а й тяжкiстю наслiдкiв. Рiдкiсна атака на центр керування може бути
критичнiшою, нiж частiшi, але локальнi спроби несанкцiонованого доступу
до менш важливого сервiсу. Так само витiк геолокацiйних даних може мати
значнi правовi наслiдки, навiть якщо не впливає безпосередньо на рух. Тому
доцiльно використовувати матрицю ризикiв, яка враховує ймовiрнiсть, вплив,
виявлюванiсть, масштаб i здатнiсть до вiдновлення.

Загальну ефективнiсть протидiї можна подати як вiдношення зниженого
ризику до початкового:

Esec =
R0 −Rres

R0
· 100%, (3.13)

де R0 — початковий рiвень ризику, Rres — залишковий ризик пiсля впро-
вадження заходiв. Мета кiберзахисту полягає не в абсолютному усуненнi
всiх ризикiв, що практично неможливо, а в доведеннi залишкового ризику до
прийнятного рiвня.

Важливим є принцип багаторiвневого захисту. Навiть якщо один меха-
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Табл. 3.7: Прiоритети протидiї кiберзагрозам в ITS
Напрям ризику Критичнiсть Першочерговi заходи
Бортовi системи Висока через фiзичнi на-

слiдки
Сегментацiя, IDS, за-
хищенi оновлення, кон-
троль дiагностики

V2X-комунiкацiї Висока через коопера-
тивнi рiшення

PKI, пiдписи, перевiр-
ка правдоподiбностi, ре-
зервнi канали

Iнфраструктура Висока через мережевий
ефект

Сегментацiя, фiзичний
захист, резервування,
журналювання

Центри керування Критична через концен-
трацiю повноважень

MFA, SOC-монiторинг,
резервування, сценарiї
реагування

Данi користувачiв Висока через правовi та
соцiальнi наслiдки

Мiнiмiзацiя, шифруван-
ня, псевдонiмiзацiя, кон-
троль доступу

нiзм не спрацював, iншi мають обмежити наслiдки. Наприклад, якщо атаку-
вальник отримав доступ до телематичного модуля, шлюз повинен обмежити
його доступ до критичних доменiв; якщо пiдроблене V2X-повiдомлення має
коректний формат, перевiрка фiзичної правдоподiбностi повинна зменшити
шанс його прийняття; якщо скомпрометовано операторське робоче мiсце,
сегментацiя й контроль привiлеїв повиннi запобiгти змiнi критичних налашту-
вань.

Кiберзагрози для автомобiльного транспорту в ITS мають динамiчний
характер. З появою нових сервiсiв, оновлень, протоколiв, моделей машинного
навчання та бiзнес-процесiв змiнюються i сценарiї атак. Тому захист повинен
бути не одноразовим проєктом, а безперервним процесом. Вiн має включа-
ти iнвентаризацiю активiв, аналiз загроз, оцiнювання ризикiв, тестування,
монiторинг, реагування, навчання, аудит i перегляд вимог.

Пiдсумовуючи, кiберзагрози для автомобiльного транспорту в ITS охо-
плюють усi рiвнi системи: вiд бортового контролера до центру керування й
хмарного сервiсу. Їх наслiдки можуть бути технiчними, фiзичними, експлуа-
тацiйними, правовими, економiчними та соцiальними. Саме тому подальший
розвиток ITS має спиратися на iнтегровану модель кiбербезпеки й надiйностi,
у якiй захист автомобiля, iнфраструктури, комунiкацiй i даних розглядається
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як єдине завдання.
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4 Надiйнiсть автомобiльного транспорту в умовах цифровiзацiї

Цифровiзацiя автомобiльного транспорту змiнює змiст поняття надiйно-
стi. У традицiйному розумiннi надiйнiсть автомобiля або транспортної системи
переважно пов’язувалася з безвiдмовною роботою механiчних вузлiв, двигуна,
трансмiсiї, гальмiвної системи, пiдвiски, дорожньої iнфраструктури та органi-
зацiйних процесiв експлуатацiї. У сучасних iнтелектуальних транспортних
системах до цих складових додаються програмне забезпечення, електроннi
блоки керування, датчики, телематичнi модулi, внутрiшнi мережi автомо-
бiля, V2X-комунiкацiї, хмарнi сервiси, центри керування, цифровi карти й
алгоритми оброблення даних. Тому надiйнiсть стає властивiстю не окремого
технiчного виробу, а розподiленої кiберфiзичної системи [2, 4, 6, 5].

В умовах цифровiзацiї вiдмова може мати не лише механiчну, а й iнфор-
мацiйну природу. Некоректне оновлення програмного забезпечення, помилка
алгоритму, нестабiльний канал зв’язку, деградацiя сенсора, збiй електронного
блока керування або недоступнiсть хмарного сервiсу можуть спричинити тi
самi експлуатацiйнi наслiдки, що й класична технiчна несправнiсть: затримку
руху, втрату функцiї, неправильне керування, зниження безпеки або неможли-
вiсть виконати транспортну послугу. Саме тому надiйнiсть автомобiльного
транспорту в ITS необхiдно аналiзувати разом iз функцiональною безпекою,
кiбербезпекою та керуванням життєвим циклом програмного забезпечення
[1, 3, 9, 10].

У цьому роздiлi розглядаються поняття надiйностi транспортних систем,
вплив програмного забезпечення на безпеку руху, вiдмови датчикiв, еле-
ктронних блокiв керування й комунiкацiйних модулiв, а також взаємозв’язок
кiбербезпеки, функцiональної безпеки та експлуатацiйної надiйностi. Така
структура дає змогу перейти вiд загальної теорiї надiйностi до практичних
проблем цифрового автомобiльного транспорту.

4.1 Поняття надiйностi транспортної системи

Надiйнiсть транспортної системи можна визначити як здатнiсть викону-
вати заданi функцiї перевезення, керування, iнформування та забезпечення
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безпеки протягом визначеного часу в установлених умовах експлуатацiї. Для
автомобiльного транспорту це означає, що транспортнi засоби, дорожня iн-
фраструктура, засоби керування рухом, iнформацiйнi сервiси й органiзацiйнi
процедури повиннi спiльно забезпечувати передбачуваний, безпечний i досту-
пний транспортний процес. У цифровому середовищi надiйнiсть охоплює не
тiльки фiзичну працездатнiсть, а й коректнiсть даних, доступнiсть сервiсiв,
стабiльнiсть програмних функцiй i здатнiсть системи до вiдновлення пiсля
вiдмов або iнцидентiв [2, 4, 5].

Класична теорiя надiйностi оперує поняттями безвiдмовностi, довго-
вiчностi, ремонтопридатностi, збережуваностi та готовностi. Безвiдмовнiсть
характеризує здатнiсть системи працювати без вiдмов протягом часу. Дов-
говiчнiсть описує ресурс до граничного стану. Ремонтопридатнiсть визначає
можливiсть i швидкiсть вiдновлення працездатностi. Збережуванiсть пов’язана
зi здатнiстю не втрачати властивостi пiд час зберiгання або простою. Готов-
нiсть вiдображає iмовiрнiсть того, що система буде працездатною в потрiбний
момент. Для ITS особливо важливими є готовнiсть i вiдновлюванiсть, оскiльки
транспортнi сервiси мають працювати безперервно або переходити в безпечний
деградацiйний режим.

Надiйнiсть
транспортної системи

Транспортний
засiб

Iнфраструктура
ITS

Цифровi
сервiси

Експлуатацiйнi
процеси

Рис. 4.1: Складовi надiйностi автомобiльного транспорту в ITS

Для одиничного компонента з постiйною iнтенсивнiстю вiдмов λ iмовiр-
нiсть безвiдмовної роботи протягом часу t може бути подана як:

P (t) = e−λt. (4.1)
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Середнiй час безвiдмовної роботи для такого випадку становить:

MTBF =
1

λ
. (4.2)

Однак для автомобiльного транспорту в ITS цi формули є лише базовим набли-
женням, оскiльки реальна система складається з багатьох взаємопов’язаних
компонентiв iз рiзними режимами експлуатацiї, оновленнями, залежностями
та умовами навколишнього середовища.

Готовнiсть системи часто оцiнюють за формулою:

A =
MTBF

MTBF +MTTR
, (4.3)

де MTTR — середнiй час вiдновлення. Для цифровiзованого транспорту
зменшення MTTR може бути не менш важливим, нiж збiльшення MTBF .
Наприклад, якщо центр керування має резервну iнфраструктуру, автоматичне
перемикання й актуальнi резервнi копiї, вiн може швидко вiдновити критичнi
функцiї навiть пiсля збою. Якщо ж вiдновлення потребує ручного втручання,
пошуку конфiгурацiй або очiкування постачальника, фактична готовнiсть
системи знижується.

Табл. 4.1: Показники надiйностi для автомобiльного транспорту в ITS
Показник Змiст Приклад застосування
MTBF Середнiй час мiж вiдмо-

вами
Оцiнювання стабiльностi
ECU, RSU або сервера

MTTR Середнiй час вiдновлен-
ня

Вiдновлення свiтлофор-
ного контролера або сер-
вiсу даних

Готовнiсть A Iмовiрнiсть працездатно-
стi в потрiбний момент

Центр керування, V2X-
сервiс, система монiто-
рингу

Iнтенсивнiсть вiд-
мов λ

Частота виникнення вiд-
мов

Датчики, комунiкацiйнi
модулi, мережевi при-
строї

Залишковий ризик Ризик пiсля захисних i ре-
зервних заходiв

Оцiнювання прийнятно-
стi експлуатацiї

Надiйнiсть транспортної системи має багаторiвневу природу. На рiвнi
транспортного засобу вона залежить вiд стану механiчних систем, електронiки,
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датчикiв, програмного забезпечення та бортових мереж. На рiвнi iнфрастру-
ктури — вiд свiтлофорiв, дорожнiх датчикiв, контролерiв, каналiв зв’язку,
електроживлення й фiзичного захисту. На рiвнi центрiв керування — вiд
серверiв, операторських робочих мiсць, програмних платформ, баз даних,
процедур реагування та квалiфiкацiї персоналу. На рiвнi сервiсiв — вiд якостi
даних, доступностi API, захищеностi хмари та коректностi алгоритмiв.

Системна надiйнiсть не є простою сумою надiйностi окремих елементiв.
Якщо компоненти з’єднанi послiдовно, вiдмова одного з них може спричинити
вiдмову всiєї функцiї. Для послiдовної структури iмовiрнiсть безвiдмовної
роботи дорiвнює:

Pseries =
n∏

i=1

Pi. (4.4)

Для паралельного резервування iмовiрнiсть працездатностi може бути оцiнена
як:

Pparallel = 1−
n∏

i=1

(1− Pi). (4.5)

Цi спiввiдношення пояснюють, чому критичнi ITS-функцiї потребують резер-
вування, але також показують, що резервування має бути правильно органi-
зованим. Якщо резервнi компоненти залежать вiд одного джерела живлення,
однiєї мережi або однiєї вразливої конфiгурацiї, фактична стiйкiсть буде
нижчою.

Важливо розрiзняти технiчну вiдмову, функцiональну небезпеку та
експлуатацiйну деградацiю. Технiчна вiдмова означає втрату працездатностi
компонента. Функцiональна небезпека виникає тодi, коли система виконує
функцiю неправильно або в невiдповiдних умовах. Експлуатацiйна деградацiя
може проявлятися поступово: збiльшення затримок, нестабiльнiсть прогнозiв,
зростання кiлькостi помилкових попереджень, зниження точностi датчикiв
або збiльшення часу вiдновлення. Для ITS усi три форми є важливими.

Цифровiзацiя збiльшує роль спостережуваностi. Надiйна система повин-
на не лише працювати, а й надавати iнформацiю про власний стан. Монiторинг
температури електронних блокiв, якостi зв’язку, кiлькостi помилок, затримок,
стану пам’ятi, версiй програмного забезпечення, журналiв подiй i якостi даних
дає змогу виявляти деградацiю до повної вiдмови. Це створює передумови
для прогнозного технiчного обслуговування [58, 59, 60].
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У транспортнiй системi корисно використовувати iнтегральний iндекс
надiйностi:

NITS = w1Av + w2Ai + w3Ac + w4Qd + w5Ro, (4.6)

де Av — готовнiсть транспортних засобiв, Ai — готовнiсть iнфраструктури, Ac

— готовнiсть комунiкацiй, Qd — якiсть даних, Ro — органiзацiйна готовнiсть
до вiдновлення, а wi — ваги вiдповiдно до критичностi функцiй. Такий iндекс
не замiнює детальний аналiз, але дає змогу порiвнювати сценарiї модернiзацiї.

Отже, поняття надiйностi транспортних систем в умовах цифровiзацiї
має бути розширене. Воно повинно охоплювати безвiдмовнiсть технiчних
компонентiв, стiйкiсть програмного забезпечення, якiсть даних, доступнiсть
сервiсiв, кiберстiйкiсть, вiдновлюванiсть i здатнiсть до безпечної деградацiї.
Без такого розширення оцiнка надiйностi буде неповною.

4.2 Вплив програмного забезпечення на безпеку дорожнього руху

Програмне забезпечення стало одним iз головних чинникiв безпеки й
надiйностi автомобiльного транспорту. Воно керує двигуном, гальмiвними
системами, стабiлiзацiєю, допомогою водiєвi, телематикою, дiагностикою,
оновленнями, навiгацiєю, комунiкацiями та взаємодiєю з користувачем. У
програмно-визначених автомобiлях частина функцiональностi може змiнюва-
тися пiсля продажу через оновлення, активацiю сервiсiв або змiну алгоритмiв.
Це пiдвищує гнучкiсть, але створює новi ризики для безпеки руху [3, 49, 1].

На вiдмiну вiд механiчних компонентiв, програмне забезпечення не
зношується фiзично, але може мiстити дефекти проєктування, помилки вимог,
некоректну реалiзацiю, проблеми iнтеграцiї, неврахованi граничнi умови,
вразливостi безпеки або залежностi вiд зовнiшнiх сервiсiв. Програмна помилка
може проявлятися лише за певної комбiнацiї даних, часу, версiй, конфiгурацiй
або станiв мережi. Тому класичнi пiдходи до надiйностi, побудованi лише
на iнтенсивностi фiзичних вiдмов, недостатнi для оцiнювання програмних
ризикiв.

Програмне забезпечення впливає на безпеку руху через три основнi
механiзми. Перший — пряме керування фiзичними функцiями, наприклад
гальмуванням, кермуванням або прискоренням. Другий — iнформацiйна
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Вимоги до функцiї

Архiтектура ПЗ

Реалiзацiя та iнтеграцiя

Тестування й валiдацiя

Оновлення та експлуатацiя

Вплив на
безпеку руху

Рис. 4.2: Життєвий цикл програмної функцiї та її вплив на безпеку руху

пiдтримка водiя або автоматизованої системи, наприклад попередження, на-
вiгацiя, розпiзнавання об’єктiв або прогноз дорожньої ситуацiї. Третiй —
органiзацiя взаємодiї з iншими системами, наприклад V2X, хмарними сервi-
сами, дiагностикою або оновленнями. Помилка в кожному з цих механiзмiв
може мати рiзну тяжкiсть наслiдкiв.

Функцiональна безпека вiдповiдно до ISO 26262 орiєнтована на зменше-
ння ризикiв, пов’язаних iз вiдмовами електричних та електронних систем [2].
Проте автоматизованi функцiї можуть бути небезпечними навiть без класичної
вiдмови, якщо вони неправильно сприймають складну дорожню ситуацiю
або працюють за межами передбаченого сценарiю. Для цього застосовується
пiдхiд безпеки передбачуваної функцiональностi, пов’язаний з ISO 21448
[4]. У цифровiзованому транспортi обидва пiдходи потрiбно доповнювати
кiбербезпекою та керуванням оновленнями.

Ризик програмної функцiї можна подати як поєднання дефектностi,
експозицiї та критичностi:

Rsw = Pdef · Euse · Scrit, (4.7)

де Pdef — iмовiрнiсть наявностi або активацiї дефекту, Euse — експозицiя
функцiї в реальних умовах, Scrit — тяжкiсть можливих наслiдкiв. Наприклад,
дефект у розважальнiй системi та дефект у функцiї автоматичного гальмування
мають рiзну критичнiсть навiть за однакової ймовiрностi прояву.

Оновлення програмного забезпечення є однiєю з найважливiших фун-
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Табл. 4.2: Типовi програмнi ризики для автомобiльного транспорту
Ризик Причина Можливий наслiдок
Помилка вимог Неповний опис сценарi-

їв або обмежень
Некоректна функцiя в ре-
альнiй дорожнiй ситуацiї

Помилка реалiзацiї Дефект коду, пам’ятi
або логiки

Вiдмова, зависання, не-
правильна команда

Помилка iнтеграцiї Несумiснiсть версiй або
iнтерфейсiв

Нестабiльна робота доме-
нiв автомобiля

Помилка оновлен-
ня

Порушення пакета, про-
цедури або конфiгурацiї

Втрата функцiї або вста-
новлення некоректної
версiї

Вразливiсть ПЗ Недостатнiй захист, по-
милка доступу або API

Кiбератака, змiна даних,
компрометацiя сервiсу

кцiй сучасного автомобiля. Воно дає змогу виправляти помилки, закривати
вразливостi, покращувати функцiї та додавати сервiси. Проте саме оновлення
може стати джерелом ризику, якщо пакет пошкоджений, пiдмiнений, несу-
мiсний або недостатньо протестований. ISO 24089 i UN Regulation No. 156
пiдкреслюють необхiднiсть керованого процесу оновлень, включно з iдентифi-
кацiєю версiй, оцiнкою впливу, перевiркою цiлiсностi, можливiстю вiдновлення
й документуванням [3, 10].

Для безпеки оновлень важливо оцiнювати ймовiрнiсть успiшного завер-
шення процедури:

Pupd = Pauth · Pint · Pcomp · Prollback, (4.8)

де Pauth — iмовiрнiсть коректної автентифiкацiї джерела, Pint — iмовiрнiсть
збереження цiлiсностi пакета, Pcomp — iмовiрнiсть сумiсностi з конфiгурацiєю
автомобiля, Prollback — iмовiрнiсть успiшного вiдновлення у разi помилки.
Низьке значення будь-якого множника знижує надiйнiсть усього процесу.

Програмнi функцiї, що використовують машинне навчання, створюють
окремий клас ризикiв. Їх поведiнка залежить вiд навчальних даних, архi-
тектури моделi, умов експлуатацiї та якостi сенсорної iнформацiї. Модель
може працювати добре на тестових наборах, але помилятися в рiдкiсних
погодних умовах, нетиповiй дорожнiй розмiтцi або при змiнених сенсорних
характеристиках. Тому для таких функцiй потрiбнi валiдацiя на рiзноманiтних
сценарiях, монiторинг пiд час експлуатацiї та обмеження областi застосування
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[44, 47, 48, 71].
Важливим принципом є безпечна деградацiя. Якщо програмна функцiя

не може працювати коректно, вона повинна перейти в стан, який не створює
неприйнятного ризику. Для водiйських систем це може означати попередження
водiя, вiдключення допомiжної функцiї або перехiд до ручного керування. Для
iнфраструктурних сервiсiв — використання резервного плану свiтлофорного
керування, локального режиму або ручного диспетчерського втручання.

Показник програмної стабiльностi можна оцiнювати через кiлькiсть
критичних дефектiв на одиницю експлуатацiйного часу або функцiонального
обсягу:

Ssw = 1− Ncrit

Nall + 1
, (4.9)

де Ncrit — кiлькiсть критичних дефектiв, а Nall — загальна кiлькiсть виявлених
дефектiв. Хоча такий показник є спрощеним, вiн допомагає вiдстежувати
якiсть релiзiв i порiвнювати версiї програмного забезпечення.

Отже, програмне забезпечення є не допомiжним, а центральним фа-
ктором надiйностi автомобiльного транспорту. Його вплив на безпеку руху
проявляється через керуючi функцiї, iнформацiйнi сервiси, оновлення, ана-
лiтику, кiберзахист i взаємодiю з iнфраструктурою. Надiйнiсть програмного
забезпечення повинна забезпечуватися протягом усього життєвого циклу.

4.3 Вiдмови датчикiв, електронних блокiв керування та комунiкацiйних

модулiв

Датчики, електроннi блоки керування та комунiкацiйнi модулi утворю-
ють технiчну основу цифровiзованого автомобiльного транспорту. Датчики
перетворюють фiзичне середовище на данi; електроннi блоки обробляють
iнформацiю та формують команди; комунiкацiйнi модулi забезпечують обмiн
iз внутрiшнiми й зовнiшнiми системами. Вiдмова будь-якого з цих компонентiв
може вплинути на безпеку руху, якiсть сервiсiв або здатнiсть ITS формувати
правильнi керуючi рiшення [31, 45, 46].

Вiдмови датчикiв можуть бути повними, частковими, перiодичними або
прихованими. Повна вiдмова означає вiдсутнiсть сигналу. Часткова вiдмова
проявляється у зниженнi точностi, збiльшеннi шуму, змiщеннi калiбрування
або втратi частини функцiональностi. Перiодична вiдмова виникає нерегулярно

83



й ускладнює дiагностику. Прихована вiдмова є найнебезпечнiшою, оскiльки
датчик продовжує передавати данi, але цi данi є помилковими. Для ITS
прихована вiдмова може бути сприйнята як реальна транспортна подiя.

Датчик ECU
Комунiкацiйний

модуль

Керуюче
рiшення

Поведiнка
транспортної системи

данi повiдомлення

Рис. 4.3: Вплив вiдмов компонентiв на керуюче рiшення

Для датчикiв автономних i пiдключених автомобiлiв характернi специфi-
чнi фактори деградацiї: забруднення, волога, температура, вiбрацiї, заслiплен-
ня, електромагнiтнi завади, старiння, некоректне калiбрування та програмнi
помилки оброблення сигналу. Камери залежать вiд освiтлення й видимостi, ра-
дари можуть мати помилковi вiдбиття, лiдари чутливi до забруднення оптики,
GNSS-приймачi — до спуфiнгу i втрати сигналу. Тому надiйнiсть сприйняття
повинна забезпечуватися через сенсорне злиття й перевiрку узгодженостi
[45, 46, 72].

Нехай система використовує n незалежних датчикiв для пiдтвердження
подiї, а iмовiрнiсть коректної роботи i-го датчика дорiвнює pi. Для схеми, у
якiй достатньо хоча б одного достовiрного джерела, iмовiрнiсть доступностi
iнформацiї становить:

Psense = 1−
n∏

i=1

(1− pi). (4.10)

Якщо ж потрiбне узгодження бiльшостi датчикiв, оцiнювання стає складнiшим,
але загальний принцип залишається: рiзнорiдне резервування зменшує ризик
одиничної вiдмови, хоча не усуває спiльнi причини, наприклад складнi погоднi
умови.

Електроннi блоки керування можуть вiдмовляти через апаратнi дефекти,
перегрiв, порушення живлення, помилки мiкропрограми, некоректнi вхiднi
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данi, перевантаження процесора або збої внутрiшньої пам’ятi. Для критичних
блокiв важливими є самодiагностика, контроль часу виконання, watchdog-
механiзми, перевiрка пам’ятi, безпечне завантаження, контроль цiлiсностi
програмного коду та перехiд у безпечний стан. У сучасних архiтектурах,
де функцiї консолiдуються в доменних або зональних контролерах, вiдмова
одного блока може мати ширший вплив, нiж у традицiйнiй розподiленiй
архiтектурi [49, 2].

Табл. 4.3: Вiдмови компонентiв цифрового автомобiльного транспорту
Компонент Типовi вiдмови Наслiдки
Камера Заслiплення, забруднен-

ня, помилка розпiзнаван-
ня

Неправильне сприйняття
об’єктiв i розмiтки

Радар/лiдар Завади, вiдбиття, дегра-
дацiя калiбрування

Помилкова вiдстань або
швидкiсть об’єкта

GNSS Втрата сигналу, спуфiнг,
мультипас

Некоректне мiсцезнахо-
дження

ECU Перегрiв, дефект ПЗ,
збiй пам’ятi

Втрата або неправильне
виконання функцiї

Комунiкацiйний
модуль

Втрата мережi, затримка,
помилка протоколу

Недоступнiсть V2X або
телематичних сервiсiв

Комунiкацiйнi модулi вiдповiдають за зв’язок автомобiля з зовнiшнiм
середовищем. Їх вiдмови можуть проявлятися як втрата з’єднання, збiльшення
затримки, висока частота помилок, нестабiльна якiсть сигналу, некоректне
перемикання мiж мережами, вiдмова SIM/eSIM, помилка сертифiкатiв або збiй
протоколу. Для ITS це особливо важливо, оскiльки багато сервiсiв залежать
вiд своєчасного обмiну даними: V2X-попередження, дистанцiйна дiагностика,
оновлення, навiгацiя, диспетчеризацiя й монiторинг автопаркiв [8, 26, 27].

Повна затримка цифрового транспортного сервiсу може бути подана як:

Tservice = Tsense + Tproc + Tcomm + Tdecision + Tact, (4.11)

де Tsense — час вимiрювання, Tproc — час оброблення, Tcomm — час переда-
вання, Tdecision — час прийняття рiшення, Tact — час виконання дiї. Якщо
Tservice перевищує допустимий порiг, функцiя може стати непридатною для
критичного застосування навiть без повної вiдмови компонента.

Для виявлення деградацiї датчикiв i модулiв використовують дiагно-
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стичнi пороги, статистичний контроль, порiвняння з резервними джерелами,
моделi очiкуваної поведiнки та алгоритми виявлення аномалiй. Наприклад,
якщо швидкiсть, визначена за колесами, GNSS i iнерцiйним датчиком, iстотно
розходиться, система повинна оцiнити, яке джерело є недостовiрним. Такий
пiдхiд важливий не лише для надiйностi, а й для кiбербезпеки, оскiльки атака
на данi може виглядати як технiчна вiдмова.

Для прогнозного обслуговування можна використовувати iндекс дегра-
дацiї компонента:

Dc = η1
e

emax
+ η2

T

Tmax
+ η3

nf

nmax
+ η4

σ

σmax
, (4.12)

де e — кiлькiсть помилок, T — робоча температура, nf — частота вiдмов або
перезапускiв, σ — рiвень шуму вимiрювань, а ηi — ваговi коефiцiєнти. Якщо
Dc перевищує порiг, компонент потребує перевiрки, калiбрування або замiни.

Вiдмови компонентiв можуть бути незалежними або залежними. Незале-
жнi вiдмови виникають окремо, наприклад через дефект конкретного датчика.
Залежнi вiдмови мають спiльну причину: помилка оновлення, вiдмова живлен-
ня, перегрiв, кiбератака, неправильна конфiгурацiя або погоднi умови. Для
цифровiзованого транспорту залежнi вiдмови особливо небезпечнi, оскiльки
можуть одночасно вплинути на багато компонентiв або транспортних засобiв.

Отже, датчики, ECU та комунiкацiйнi модулi є критичними елементами
надiйностi автомобiльного транспорту в ITS. Їх вiдмови можуть мати фiзичнi,
iнформацiйнi та експлуатацiйнi наслiдки. Захист вiд таких вiдмов потребує
резервування, дiагностики, сенсорного злиття, контролю затримок, прогнозно-
го обслуговування, безпечної архiтектури та узгодження з кiбербезпековими
механiзмами.

4.4 Взаємозв’язок кiбербезпеки, функцiональної безпеки та експлуатацiй-

ної надiйностi

Кiбербезпека, функцiональна безпека та експлуатацiйна надiйнiсть у
сучасному автомобiльному транспортi не можуть розглядатися окремо. Фун-
кцiональна безпека спрямована на запобiгання небезпецi, що виникає через
вiдмови електричних та електронних систем. Кiбербезпека спрямована на
захист вiд навмисних дiй, що порушують конфiденцiйнiсть, цiлiснiсть, досту-
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пнiсть або автентичнiсть. Експлуатацiйна надiйнiсть характеризує здатнiсть
системи стабiльно виконувати функцiї в реальних умовах. У ITS цi три сфери
взаємно впливають одна на одну [2, 1, 4, 11].

Один i той самий небажаний наслiдок може мати рiзну природу. Напри-
клад, некоректний сигнал датчика може бути спричинений фiзичною вiдмовою,
помилкою програмної обробки або кiбератакою. Втрата V2X-повiдомлення
може бути наслiдком радiозавад, перевантаження мережi, DoS-атаки або не-
правильної конфiгурацiї. Неправильна команда виконавчому механiзму може
виникнути через дефект алгоритму, несправнiсть ECU або компрометацiю
внутрiшньої мережi. Тому аналiз причин повинен бути багатофакторним.

Функцiональна
безпека

Кiбер-
безпека

Експлуатацiйна
надiйнiсть

Безпечна, стiйка та передбачувана мобiльнiсть

Рис. 4.4: Взаємозв’язок безпеки, кiбербезпеки та надiйностi

Мiж кiбербезпекою та функцiональною безпекою можливi як синергiї,
так i конфлiкти. Синергiя виникає тодi, коли захисний механiзм одночасно
зменшує ризик кiбератаки й випадкової вiдмови. Наприклад, перевiрка цiлi-
сностi програмного забезпечення захищає вiд пiдмiни та допомагає виявити
пошкодження. Конфлiкт виникає тодi, коли захисний механiзм створює за-
тримку, блокує аварiйний доступ або ускладнює безпечну деградацiю. Тому
вимоги безпеки й кiбербезпеки повиннi узгоджуватися на етапi архiтектури.

Взаємозв’язок можна формалiзувати через iнтегральний показник
прийнятностi функцiї:

Facc = Sf · Sc · Ae, (4.13)

де Sf — рiвень функцiональної безпеки, Sc — рiвень кiберзахищеностi, Ae —
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експлуатацiйна готовнiсть. Добуткова форма пiдкреслює, що слабкiсть будь-
якої складової зменшує прийнятнiсть функцiї загалом. Функцiя з високою
функцiональною безпекою, але низькою кiберзахищенiстю, не може вважатися
прийнятною для пiдключеного автомобiля.

Табл. 4.4: Перетин функцiональної безпеки, кiбербезпеки та надiйностi
Сфера Основне питання Приклад для ITS
Функцiональна
безпека

Що станеться при випад-
ковiй вiдмовi?

Вiдмова гальмiвного
ECU або датчика швид-
костi

Кiбербезпека Що станеться при навми-
снiй атацi?

Пiдроблення V2X-
повiдомлення або змiна
ПЗ

Надiйнiсть Чи буде система стабiльно
доступною?

Доступнiсть центру керу-
вання або телематичного
сервiсу

SOTIF Чи безпечна функцiя без
вiдмови?

Неправильне сприйняття
складної дорожньої сце-
ни

Експлуатацiйна
стiйкiсть

Чи може система вiднови-
тися?

Перехiд до резервного
режиму пiсля збою

Особливе значення має спiльний аналiз небезпек i загроз. Небезпека
може бути спричинена як випадковою вiдмовою, так i атакою. Наприклад,
втрата достовiрностi координат може розглядатися як небезпека для фун-
кцiї позицiонування та як загроза у разi GNSS-спуфiнгу. Якщо цi аналiзи
проводяться окремо, можливi прогалини: функцiональна безпека не врахує
навмисного атакувальника, а кiбербезпека не оцiнить фiзичну тяжкiсть на-
слiдкiв. Iнтегрованi пiдходи, зокрема SAHARA та iншi методики, спрямованi
на подолання такого розриву [64, 73, 74].

Кiберiнцидент може знижувати надiйнiсть навiть без прямого фiзичного
впливу. Наприклад, програма-вимагач у центрi керування може зробити недо-
ступними панелi монiторингу, але свiтлофори локально продовжуватимуть
працювати. Формально транспортний процес не зупиняється, однак експлуата-
цiйна надiйнiсть знижується через втрату спостережуваностi, координацiї та
швидкого реагування. Так само витiк даних може не вплинути на рух негайно,
але призвести до вiдключення сервiсу, правових обмежень або втрати довiри
користувачiв.
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Для управлiння взаємозв’язком безпеки й надiйностi потрiбнi спiльнi
вимоги. Вони повиннi визначати критичнiсть функцiї, допустимi вiдмови,
допустимi затримки, вимоги до автентифiкацiї, правила деградацiї, журнали
подiй, процедури оновлення, ролi вiдповiдальних сторiн i критерiї вiдновлення.
Якщо цi вимоги формуються окремо рiзними пiдроздiлами, виникає ризик
несумiсностi: кiберзахист може заважати експлуатацiї, а експлуатацiйнi обхiднi
процедури можуть послаблювати захист.

Iнтегральний ризик цифровiзованої транспортної функцiї можна подати
як:

Rtotal = Rfail +Rcyber +Rsotif +Roper −Rmit, (4.14)

де Rfail — ризик випадкової вiдмови, Rcyber — кiберризик, Rsotif — ризик
небезпечної поведiнки без вiдмови, Roper — експлуатацiйний ризик, Rmit —
зниження ризику завдяки захисним i органiзацiйним заходам. Така модель
допомагає показати, що iзольоване зменшення лише одного компонента не
гарантує прийнятного загального рiвня.

Практичне узгодження кiбербезпеки, функцiональної безпеки й надiйно-
стi передбачає спiльнi рев’ю архiтектури, спiльнi сценарiї тестування, трасува-
ння вимог, аналiз впливу оновлень, контроль залишкового ризику, монiторинг
пiд час експлуатацiї та регулярне навчання персоналу. Для автомобiльного
транспорту в ITS це особливо важливо через розподiлену вiдповiдальнiсть мiж
виробником, оператором дороги, постачальником зв’язку, центром керування,
сервiсною органiзацiєю та користувачем.

Отже, в умовах цифровiзацiї надiйнiсть автомобiльного транспорту
неможливо забезпечити без iнтеграцiї з кiбербезпекою та функцiональною
безпекою. Сучасна ITS повинна проектуватися як система, здатна не лише
працювати без вiдмов, а й протидiяти атакам, виявляти деградацiю, переходити
в безпечнi режими та швидко вiдновлювати критичнi функцiї.

4.5 Моделi оцiнювання та практичнi заходи пiдвищення надiйностi

Для практичного управлiння надiйнiстю необхiдно поєднувати кiлькiснi
моделi, iнженернi процедури й експлуатацiйнi данi. Кiлькiснi моделi дають
змогу оцiнити готовнiсть, iмовiрнiсть вiдмови, ефект резервування та очiкуванi
втрати. Iнженернi процедури визначають вимоги до архiтектури, тестування,
оновлень i дiагностики. Експлуатацiйнi данi показують реальну поведiнку
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системи пiсля введення в дiю. Без поєднання цих трьох складових управлiння
надiйнiстю залишається фрагментарним.

Одним iз практичних iнструментiв є аналiз критичностi компонентiв.
Для кожного компонента визначають iмовiрнiсть вiдмови, вплив на функцiю,
час виявлення, час вiдновлення, наявнiсть резерву та можливiсть безпечної де-
градацiї. На основi цих параметрiв формується рейтинг прiоритетiв технiчного
обслуговування. Компоненти з високою критичнiстю повиннi мати пiдви-
щенi вимоги до монiторингу, запасних частин, резервування й регламентiв
перевiрки.

Табл. 4.5: Практичнi заходи пiдвищення надiйностi цифровiзованого автомо-
бiльного транспорту

Напрям Заходи Очiкуваний ефект
Архiтектура Сегментацiя, резервува-

ння, безпечнi шлюзи
Обмеження поширення
вiдмов i атак

Дiагностика Самоконтроль, журнали,
контроль затримок

Раннє виявлення деграда-
цiї

Оновлення Пiдписанi пакети, вiд-
кат, контроль версiй

Зменшення ризику про-
грамних вiдмов

Данi Перевiрка якостi, сен-
сорне злиття, фiльтра-
цiя

Зменшення хибних рi-
шень

Експлуатацiя Регламенти, навчання,
резервнi сценарiї

Скорочення часу вiднов-
лення

Очiкуванi втрати вiд вiдмов можна оцiнити як:

Cfail =
n∑

i=1

Pi(Crepair,i + Cdelay,i + Csafety,i + Crep,i), (4.15)

де Pi — iмовiрнiсть i-го сценарiю вiдмови, Crepair,i — витрати на ремонт,
Cdelay,i — втрати вiд затримок, Csafety,i — оцiнка безпекових наслiдкiв, Crep,i

— репутацiйнi або органiзацiйнi втрати. Така модель допомагає обґрунтувати
iнвестицiї в резервування, монiторинг i прогнозне обслуговування.

Для цифровiзованого транспорту особливо корисним є перехiд вiд
планово-попереджувального до ризик-орiєнтованого й прогнозного обслугову-
вання. Планово-попереджувальний пiдхiд спирається на фiксованi iнтервали,
тодi як прогнозний використовує фактичний стан компонента. Наприклад,
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комунiкацiйний модуль можна перевiряти не лише за календарем, а й за
зростанням кiлькостi помилок, перезапускiв, втрат пакетiв або температурних
перевищень. Такий пiдхiд пiдвищує ефективнiсть обслуговування та зменшує
непередбаченi простої [58, 59, 60].

Монiторинг стану

Дiагностика деградацiї

Прогноз вiдмови

Планування обслуговування

Оновлення моделей

Рис. 4.5: Цикл прогнозного забезпечення надiйностi

Важливою практичною вимогою є тестування деградацiйних режимiв.
Система повинна перевiрятися не лише в нормальних умовах, а й у ситуацiях
втрати датчика, нестабiльного зв’язку, затримки V2X-повiдомлення, недо-
ступностi хмарного сервiсу, помилки оновлення або компрометацiї окремого
вузла. Такi випробування дають змогу переконатися, що система перехо-
дить у безпечний режим, а не створює новий ризик. Для автоматизованих
транспортних функцiй це має особливе значення [75, 76, 77].

Пiдвищення надiйностi також потребує управлiння конфiгурацiями. У
складнiй ITS одночасно iснують рiзнi версiї програмного забезпечення ав-
томобiлiв, контролерiв, RSU, серверiв, мобiльних застосункiв i аналiтичних
моделей. Несумiснiсть версiй може стати причиною вiдмови або небезпе-
чної поведiнки. Тому необхiднi реєстри конфiгурацiй, контроль залежностей,
тестування сумiсностi, полiтики оновлення та можливiсть вiдкату.

Органiзацiйний аспект не менш важливий за технiчний. Навiть високона-
дiйне обладнання не забезпечить стабiльної роботи без регламентiв, навченого
персоналу, запасних компонентiв, договорiв пiдтримки, процедур реагування
й аналiзу iнцидентiв. Пiсля кожної значної вiдмови або кiберiнциденту не-
обхiдно проводити розбiр причин, оновлювати матрицю ризикiв, коригувати
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регламенти та перевiряти, чи не повториться аналогiчний сценарiй.
Отже, моделi оцiнювання та практичнi заходи пiдвищення надiйностi

мають бути iнтегрованi в повний життєвий цикл автомобiльного транспорту
в ITS. Надiйнiсть повинна плануватися на етапi архiтектури, перевiрятися
пiд час тестування, пiдтримуватися в експлуатацiї, вiдновлюватися пiсля
iнцидентiв i вдосконалюватися на основi даних. Саме такий пiдхiд вiдповiдає
умовам цифровiзацiї, де технiчнi, програмнi, комунiкацiйнi й органiзацiйнi
фактори дiють одночасно.

4.6 Цифровi двiйники, монiторинг i режими деградацiї

В умовах цифровiзацiї одним iз найперспективнiших iнструментiв забез-
печення надiйностi є цифровий двiйник транспортної системи. Пiд цифровим
двiйником у цьому контекстi доцiльно розумiти динамiчну модель автомобiля,
транспортного коридору, iнфраструктурного вузла або центру керування, яка
постiйно оновлюється на основi фактичних даних експлуатацiї. Цифровий
двiйник дає змогу порiвнювати очiкуваний стан системи з реальним, виявляти
вiдхилення, прогнозувати деградацiю, оцiнювати наслiдки вiдмов i перевiряти
сценарiї керування без небезпечного втручання в реальний рух.

Для автомобiльного транспорту цифровий двiйник може iснувати на
кiлькох рiвнях. На рiвнi транспортного засобу вiн описує технiчний стан
агрегатiв, датчикiв, електронних блокiв, програмних версiй i комунiкацiйних
модулiв. На рiвнi маршруту або коридору вiн моделює потоки, затримки,
свiтлофорнi режими, подiї та пропускну здатнiсть. На рiвнi центру керування
вiн вiдображає доступнiсть сервiсiв, стан каналiв зв’язку, навантаження на
операторiв i якiсть даних. Така багаторiвневiсть особливо важлива для ITS, де
локальна вiдмова може мати мережевi наслiдки [5, 6, 32].

Формально вiдхилення реального стану вiд цифрової моделi можна
подати як:

∆x(t) = ∥xreal(t)− xmodel(t)∥ , (4.16)

де xreal(t) — вектор фактичних параметрiв, а xmodel(t) — очiкуваний вектор
стану за моделлю. Якщо ∆x(t) перевищує допустимий порiг, система повинна
iнiцiювати дiагностику. Для транспортного коридору такими параметрами
можуть бути iнтенсивнiсть, середня швидкiсть, довжина черг, затримка, до-
ступнiсть контролерiв i кiлькiсть помилок датчикiв.
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Реальна транспортна
система

Потоки даних
датчики, V2X, журнали

Цифровий двiйник

Прогноз
деградацiї

Перевiрка
сценарiїв

Рiшення з обслуговування
та керування

Рис. 4.6: Використання цифрового двiйника для пiдтримки надiйностi ITS

Монiторинг надiйностi має охоплювати технiчнi, програмнi, комунiка-
цiйнi й органiзацiйнi показники. Технiчнi показники включають температуру,
напругу, кiлькiсть перезапускiв, помилки пам’ятi та стан датчикiв. Програмнi
показники включають версiю, частоту помилок, час вiдповiдi, завантаження
процесора, журнали виняткiв i результати самотестування. Комунiкацiйнi
показники включають затримку, втрати пакетiв, рiвень сигналу, доступнiсть ме-
режi й кiлькiсть вiдмов сертифiкатiв. Органiзацiйнi показники включають час
реагування, час вiдновлення, доступнiсть персоналу та виконання регламентiв.

Деградацiйнi режими є обов’язковим елементом надiйної ITS. Деграда-
цiйний режим означає, що система втрачає частину функцiональностi, але
зберiгає контрольовану й безпечну роботу. Наприклад, у разi втрати зв’язку з
центром керування свiтлофорний контролер може перейти на локальний план.
У разi втрати одного датчика автомобiль може використовувати iншi джере-
ла або обмежити функцiю допомоги водiєвi. У разi недоступностi хмарної
аналiтики навiгацiйний сервiс може використовувати останнi локальнi данi з
попередженням про обмежену актуальнiсть.

Для оцiнювання якостi деградацiї можна ввести коефiцiєнт збереження
функцiї:

Gf =
Fdeg

Fnom
, (4.17)

де Fdeg — функцiональна спроможнiсть у деградацiйному режимi, а Fnom —
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Табл. 4.6: Показники монiторингу надiйностi цифровiзованої ITS
Група показни-
кiв

Приклади Призначення

Технiчнi Температура, живлення,
перезапуски, помилки да-
тчикiв

Виявлення фiзичної де-
градацiї

Програмнi Версiя, винятки, час вiд-
повiдi, стан оновлень

Контроль стабiльностi
ПЗ

Комунiкацiйнi Затримка, втрата пакетiв,
доступнiсть V2X/4G/5G

Оцiнювання якостi
зв’язку

Данi Повнота, точнiсть, узго-
дженiсть, своєчаснiсть

Запобiгання хибним рi-
шенням

Органiзацiйнi Час реагування, викона-
ння регламентiв, досту-
пнiсть персоналу

Оцiнювання вiдновлюва-
ностi

номiнальна функцiональна спроможнiсть. Якщо Gf = 1, функцiя збережена
повнiстю; якщо Gf = 0, функцiя втрачена. Для критичних сервiсiв важливо,
щоб Gf не опускався нижче мiнiмального безпечного рiвня.

Деградацiйнi режими повиннi бути не випадковою реакцiєю, а наперед
визначеною частиною архiтектури. Для кожної критичної функцiї потрiбно
описати умови переходу, доступнi резерви, обмеження, повiдомлення операто-
ру або водiєвi, допустимий час роботи в деградацiйному режимi та процедуру
повернення до нормального стану. Без такого опису система може поводитися
непередбачувано саме тодi, коли потрiбна найвища стабiльнiсть.

4.7 Керування надiйнiстю протягом життєвого циклу

Надiйнiсть автомобiльного транспорту в умовах цифровiзацiї повинна
пiдтримуватися протягом усього життєвого циклу. На етапi планування ви-
значаються критичнi функцiї, допустимi рiвнi ризику, вимоги до доступностi,
резервування та вiдновлення. На етапi проєктування формується архiтектура,
яка враховує вiдмови, атаки, деградацiйнi режими й оновлення. На етапi
iнтеграцiї перевiряється сумiснiсть компонентiв. На етапi експлуатацiї здiй-
снюється монiторинг, обслуговування, оновлення й реагування. На етапi
модернiзацiї оцiнюється вплив змiн на безпеку й надiйнiсть [1, 3, 10].

Життєвий цикл надiйностi тiсно пов’язаний з управлiнням конфiгурацiя-
ми. У транспортнiй системi можуть одночасно працювати автомобiлi з рiзними
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версiями програмного забезпечення, рiзнi поколiння дорожнiх контролерiв,
рiзнi прошивки RSU, рiзнi карти, рiзнi профiлi сертифiкатiв i рiзнi версiї
аналiтичних моделей. Якщо цi конфiгурацiї не контролюються, виникають
прихованi ризики несумiсностi. Тому необхiдний реєстр активiв i конфiгура-
цiй, у якому фiксуються версiї, залежностi, критичнiсть, iсторiя оновлень i
вiдповiдальнi особи.

Планування вимог

Проєктування архiтектури

Тестування та валiдацiя

Експлуатацiя та монiторинг

Оновлення й модернiзацiя

Аналiз iнцидентiв i вдосконалення

Рис. 4.7: Життєвий цикл управлiння надiйнiстю цифровiзованого транспорту

Пiсля кожної вiдмови або значного iнциденту потрiбно виконувати
аналiз першопричин. Його мета полягає не лише у вiдновленнi роботи, а й у
запобiганнi повторенню. Якщо вiдмова була спричинена дефектом компонента,
потрiбно оцiнити партiю, умови експлуатацiї та регламенти замiни. Якщо
причиною була помилка програмного забезпечення, необхiдно переглянути
вимоги, тестування й процедури оновлення. Якщо iнцидент пов’язаний з
органiзацiйною дiєю, потрiбно змiнити процедури, навчання або розподiл прав
доступу.

Ефективнiсть життєвого циклу можна оцiнити через коефiцiєнт навчання
системи:

Lc =
Nclosed

Nincidents
, (4.18)

де Nclosed — кiлькiсть iнцидентiв, за якими виконано аналiз причин i впрова-
джено коригувальнi дiї, а Nincidents — загальна кiлькiсть значних iнцидентiв.
Якщо Lc низький, система повторюватиме тi самi помилки, навiть якщо окремi

95



вiдмови швидко усуваються.
Важливо також враховувати старiння цифрових компонентiв. Програмне

забезпечення може втрачати актуальнiсть через появу нових вразливостей,
припинення пiдтримки бiблiотек, змiну протоколiв, несумiснiсть iз новими
сервiсами або накопичення технiчного боргу. Комунiкацiйнi модулi можуть
застарiвати через змiну поколiнь мереж. Дорожнi контролери можуть пра-
цювати десятилiттями, тодi як цифровi вимоги змiнюються значно швидше.
Тому життєвий цикл надiйностi повинен мiстити план модернiзацiї, а не лише
ремонт пiсля вiдмови.

Органiзацiйна вiдповiдальнiсть має бути чiтко розподiлена. Виробник
автомобiля вiдповiдає за архiтектуру, програмне забезпечення й оновлен-
ня транспортного засобу. Оператор дороги вiдповiдає за iнфраструктуру та
локальнi режими керування. Центр керування вiдповiдає за монiторинг, ко-
ординацiю та реагування. Постачальник зв’язку вiдповiдає за доступнiсть
мережевих сервiсiв. Постачальник цифрової платформи вiдповiдає за обробле-
ння даних i доступнiсть сервiсiв. Без такого розподiлу навiть технiчно якiсна
система може мати низьку фактичну надiйнiсть.

4.8 Узагальнення вимог до надiйностi цифровiзованого автомобiльного

транспорту

Узагальнюючи розгляд, можна визначити групу вимог, якi повиннi
виконуватися для забезпечення надiйностi автомобiльного транспорту в ITS.
По-перше, архiтектура має бути стiйкою до одиничних вiдмов i передбачати
резервування критичних функцiй. По-друге, програмне забезпечення має
розроблятися, тестуватися й оновлюватися вiдповiдно до контрольованого
життєвого циклу. По-третє, датчики й комунiкацiйнi модулi повиннi постiйно
контролюватися на предмет деградацiї. По-четверте, кiбербезпека має бути
iнтегрована з функцiональною безпекою. По-п’яте, експлуатацiйнi процеси
повиннi забезпечувати швидке вiдновлення.

Iнтегральну готовнiсть цифровiзованої транспортної функцiї можна
подати як:

Afunc = Ahw · Asw · Acomm · Adata · Aorg, (4.19)

де Ahw — готовнiсть апаратної частини, Asw — готовнiсть програмного
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Табл. 4.7: Узагальненi вимоги до надiйностi в умовах цифровiзацiї
Вимога Змiст Очiкуваний резуль-

тат
Стiйка архiтектура Резервування, сегмента-

цiя, безпечна деградацiя
Зменшення каска-
дних вiдмов

Кероване ПЗ Контроль версiй, тестуван-
ня, безпечнi оновлення

Менше програмних
iнцидентiв

Якiснi данi Перевiрка, фiльтрацiя, сен-
сорне злиття

Коректнi керуючi рi-
шення

Кiберстiйкiсть Автентифiкацiя, монiто-
ринг, реагування

Захист вiд навмисних
впливiв

Вiдновлюванiсть Резервнi сценарiї, навчан-
ня, запаснi ресурси

Скорочення часу про-
стою

забезпечення, Acomm — готовнiсть комунiкацiй, Adata — готовнiсть i якiсть
даних, Aorg — органiзацiйна готовнiсть. Добуткова форма показує, що низька
готовнiсть будь-якої складової знижує готовнiсть функцiї загалом.

Надiйнiсть автомобiльного транспорту в умовах цифровiзацiї має оцi-
нюватися не тiльки за фактом вiдмов, а й за здатнiстю системи попереджати
вiдмови, обмежувати їх наслiдки та вiдновлюватися. Це означає, що ключовими
стають не лише показники MTBF i MTTR, а й якiсть монiторингу, повнота
журналювання, швидкiсть дiагностики, ефективнiсть оновлень, готовнiсть
персоналу й актуальнiсть моделей ризику.

Таким чином, цифровiзацiя не скасовує класичну теорiю надiйностi,
але суттєво розширює її. У сучасному автомобiльному транспортi надiйнiсть
формується на перетинi механiки, електронiки, програмного забезпечення,
даних, комунiкацiй, кiбербезпеки та органiзацiйного управлiння. Саме такий
комплексний пiдхiд дає змогу забезпечити безпечну й стiйку роботу ITS у
реальних умовах експлуатацiї.
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5 Методи забезпечення кiбербезпеки в iнтелектуальних транспортних

системах

Забезпечення кiбербезпеки в iнтелектуальних транспортних системах
є комплексним iнженерним i органiзацiйним завданням. Воно не може бути
зведене лише до встановлення криптографiчного модуля, мiжмережевого
екрана або системи виявлення вторгнень. ITS поєднує автомобiлi, дорожню
iнфраструктуру, V2X-комунiкацiї, центри керування, телематичнi платформи,
мобiльнi застосунки, хмарнi сервiси й бази даних. Тому методи захисту повиннi
охоплювати весь життєвий цикл: проєктування, виробництво, iнтеграцiю,
експлуатацiю, оновлення, монiторинг i реагування на iнциденти [1, 9, 11, 12].

Головна особливiсть кiбербезпеки ITS полягає в тому, що цифровий iн-
цидент може мати фiзичний транспортний наслiдок. Порушення автентичностi
V2X-повiдомлення може вплинути на маневр транспортного засобу; помилка
оновлення може вiдключити критичну функцiю; компрометацiя телематичної
платформи може призвести до витоку геолокацiйних даних; атака на центр
керування може порушити органiзацiю руху. Отже, методи захисту повиннi
оцiнюватися не лише за iнформацiйними критерiями, а й за впливом на безпеку
руху, надiйнiсть i вiдновлюванiсть [2, 4, 40, 39].

У цьому роздiлi розглядаються ключовi групи методiв забезпечення
кiбербезпеки: автентифiкацiя та шифрування даних; системи виявлення втор-
гнень для автомобiльних мереж; захист CAN, Ethernet i бездротових каналiв;
безпечне оновлення програмного забезпечення; управлiння доступом i захист
телематичних платформ. Додатково подано питання iнтегрованої архiтектури
захисту, оцiнювання ефективностi заходiв i органiзацiї монiторингу.

5.1 Автентифiкацiя та шифрування даних

Автентифiкацiя та шифрування є базовими механiзмами захисту даних
в ITS. Автентифiкацiя дає змогу переконатися, що повiдомлення, команда,
запит або оновлення походить вiд легiтимного джерела. Шифрування забез-
печує конфiденцiйнiсть даних пiд час передавання або зберiгання. Контроль
цiлiсностi пiдтверджує, що данi не були змiненi. Для автомобiльного транспор-
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ту цi механiзми мають особливе значення, оскiльки данi можуть впливати на
поведiнку транспортного засобу, режим свiтлофора, маршрут, попередження
або рiшення оператора [16, 17, 20, 21].

У V2X-середовищi автентифiкацiя складнiша, нiж у класичних кор-
поративних мережах. Транспортнi засоби рухаються швидко, взаємодiють з
невiдомими учасниками, передають короткi повiдомлення й не завжди ма-
ють можливiсть встановлювати довгу сесiю. Крiм того, потрiбно одночасно
забезпечити довiру та приватнiсть: одержувач має знати, що повiдомлення
справжнє, але не повинен отримувати зайву можливiсть постiйно вiдстежувати
конкретний автомобiль. Тому в ITS широко застосовуються цифровi пiдписи,
сертифiкати, псевдонiмнi iдентичностi й iнфраструктура вiдкритих ключiв
[16, 17, 41].

Вiдправник
автомобiль / RSU

Пiдпис повiдомлення
закритим ключем

Передавання
V2X / мережа

Перевiрка пiдпису
та сертифiката

Прийняття або
вiдхилення

Рис. 5.1: Узагальнена схема автентифiкацiї V2X-повiдомлення

Криптографiчний захист повiдомлення можна подати у виглядi перетво-
рень:

C = EK(M), M = DK(C), (5.1)

де M — вiдкрите повiдомлення, C — шифротекст, EK — операцiя шифру-
вання ключем K, DK — операцiя розшифрування. Для контролю цiлiсностi
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може використовуватися код автентифiкацiї повiдомлення:

MAC = HK(M), (5.2)

де HK — ключова хеш-функцiя. Для цифрового пiдпису використовується
пара ключiв:

Sig = SignSK(h(M)), V erifyPK(Sig, h(M)) ∈ {0, 1}, (5.3)

де SK — закритий ключ, PK — вiдкритий ключ, h(M) — хеш повiдомлення.

Табл. 5.1: Криптографiчнi механiзми та їх призначення в ITS
Механiзм Захищена властивiсть Приклад застосування
Симетричне ши-
фрування

Конфiденцiйнiсть i швид-
кiсть оброблення

Захист телематичних се-
сiй i сховищ

Асиметрична кри-
птографiя

Автентифiкацiя й обмiн
ключами

V2X-сертифiкати, пiдпис
оновлень

Цифровий пiдпис Цiлiснiсть, автенти-
чнiсть, невiдмовнiсть

CAM/DENM, пакети ПЗ,
команди керування

Хеш-функцiя Контроль незмiнностi да-
них

Перевiрка прошивок,
журналiв, конфiгурацiй

Псевдонiмнi серти-
фiкати

Довiра з обмеженням вiд-
стеження

Захист приватностi V2X-
учасникiв

Ефективнiсть автентифiкацiї залежить не лише вiд алгоритму, а й вiд
керування ключами. Ключi повиннi генеруватися безпечно, зберiгатися в
захищених модулях, оновлюватися, вiдкликатися у разi компрометацiї та
використовуватися лише вiдповiдно до полiтики. У транспортнiй системi це
складно через велику кiлькiсть транспортних засобiв, довгий життєвий цикл,
перетин юрисдикцiй i потребу в безперервнiй роботi. Компрометацiя ключа
може перетворити легiтимний вузол на джерело пiдписаних, але шкiдливих
повiдомлень.

Iмовiрнiсть прийняття повiдомлення як достовiрного можна оцiнювати
з урахуванням криптографiчної та семантичної перевiрки:

Ptrust = Pcert · Psig · Ptime · Pplaus, (5.4)

де Pcert — iмовiрнiсть дiйсностi сертифiката, Psig — успiшнiсть перевiрки
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пiдпису,Ptime — актуальнiсть часової мiтки,Pplaus — фiзична правдоподiбнiсть
повiдомлення. Ця формула пiдкреслює, що цифровий пiдпис не замiнює
перевiрку змiсту повiдомлення.

Для захисту телематичних платформ важливим є шифрування каналiв
мiж автомобiлем, мобiльним застосунком i хмарним сервiсом. Однак викори-
стання захищеного каналу не гарантує безпеку всiєї системи, якщо слабкою є
автентифiкацiя користувача, неправильно налаштованi API, надмiрнi права
доступу або вiдсутнiй контроль сесiй. Тому криптографiя має бути частиною
ширшої архiтектури захисту [52, 54, 11].

Окрему роль вiдiграє захист даних у станi зберiгання. Телематичнi бази,
журнали подiй, ключi, дiагностичнi записи, профiлi користувачiв i iсторiя
маршрутiв повиннi зберiгатися з урахуванням конфiденцiйностi й цiлiсностi.
Для критичних журналiв важливо забезпечувати незмiннiсть або можливiсть
виявити змiну. Наприклад, ланцюгове хешування журналiв можна подати як:

Hi = h(Hi−1 ∥ Eventi ∥ ti), (5.5)

де Hi — хеш поточного запису, Eventi — подiя, ti — часова мiтка. Змiна
попереднього запису змiнить увесь наступний ланцюг.

Табл. 5.2: Типовi помилки впровадження криптографiї в ITS
Помилка Наслiдок Запобiгання
Статичнi або довгожи-
вучi ключi

Високий вплив компро-
метацiї

Ротацiя ключiв, HSM,
вiдкликання

Вiдсутнiсть перевiрки
сертифiката

Прийняття пiдробленого
вузла

Повна перевiрка лан-
цюга довiри

Шифрування без ав-
тентифiкацiї

Можливiсть змiни повi-
домлення

AEAD або MAC

Незахищенi журнали Приховування iнциден-
тiв

Хеш-ланцюги, пiдпи-
си, аудит

Iгнорування прива-
тностi

Вiдстеження транспорт-
ного засобу

Псевдонiми, мiнiмiза-
цiя даних

Таким чином, автентифiкацiя та шифрування створюють базовий рiвень
довiри в ITS. Проте їх ефективнiсть залежить вiд правильного керування
ключами, перевiрки сертифiкатiв, захисту приватностi, контролю цiлiсностi,
журналювання та поєднання з iншими методами, зокрема виявленням аномалiй
i управлiнням доступом.
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5.2 Системи виявлення вторгнень для автомобiльних мереж

Системи виявлення вторгнень (IDS) є важливим методом забезпечення
кiбербезпеки автомобiльних мереж, оскiльки не всi атаки можна повнiстю
запобiгти на етапi автентифiкацiї або сегментацiї. IDS призначена для ви-
явлення пiдозрiлої поведiнки, аномального трафiку, вiдхилень у часових
характеристиках, нетипових команд, ознак сканування, iн’єкцiї повiдомлень
або компрометацiї вузлiв. Для автомобiльних систем IDS має працювати
з обмеженими ресурсами, в реальному часi та з урахуванням критичностi
помилкових спрацювань [65, 66, 67, 56].

IDS для автомобiльних мереж можна подiлити на сигнатурнi, аномальнi,
специфiкацiйнi та гiбриднi. Сигнатурнi системи шукають вiдомi шаблони
атак. Вони ефективнi проти вiдомих загроз, але слабшi проти нових сценарiїв.
Аномальнi системи будують модель нормальної поведiнки й виявляють вiдхи-
лення. Вони здатнi виявляти новi атаки, але можуть давати бiльше помилкових
спрацювань. Специфiкацiйнi системи спираються на правила допустимої пове-
дiнки, наприклад перiодичнiсть CAN-повiдомлень або допустимi дiапазони
параметрiв. Гiбриднi системи поєднують кiлька пiдходiв.

Потiк повiдомлень
CAN / Ethernet / V2X

Видiлення ознак
ID, час, данi, частота

Модель нормальної
поведiнки

Оцiнка аномальностi

Попередження або
реакцiя

Рис. 5.2: Узагальнена архiтектура IDS для автомобiльних мереж

Для CAN-мереж типовими ознаками IDS є iдентифiкатор повiдомлення,
перiодичнiсть, довжина даних, статистика байтiв, змiни фiзичних параметрiв,
послiдовнiсть повiдомлень i кореляцiя мiж сигналами. Якщо повiдомлення
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з певним iдентифiкатором має надходити кожнi τ мiлiсекунд, то вiдхилення
можна оцiнити як:

∆ti = |ti − ti−1 − τ |. (5.6)

Якщо∆ti > θt, де θt — допустимий порiг, IDS може сформувати попередження
про можливу iн’єкцiю, втрату або придушення повiдомлення.

Аномальнiсть значення сигналу можна оцiнювати через нормалiзоване
вiдхилення:

zi =
xi − µi

σi
, (5.7)

де xi — поточне значення сигналу, µi — очiкуване середнє, σi — стандартне
вiдхилення. Якщо |zi| перевищує порiг, сигнал вважається пiдозрiлим. Для ав-
томобiля важливо враховувати фiзичний контекст: рiзка змiна швидкостi, кута
керма або прискорення повинна вiдповiдати можливiй динамiцi транспортного
засобу.

Табл. 5.3: Пiдходи до IDS для автомобiльних мереж
Тип IDS Переваги Обмеження
Сигнатурна Низька кiлькiсть хибних

спрацювань для вiдомих
атак

Погано виявляє новi ата-
ки

Аномальна Може виявляти невiдомi
сценарiї

Потребує якiсної моделi
нормальної поведiнки

Специфiкацiйна Добре враховує правила
автомобiльної мережi

Потребує точних специфi-
кацiй повiдомлень

ML/DL-
орiєнтована

Виявляє складнi законо-
мiрностi

Потребує даних, валiдацiї
та пояснюваностi

Гiбридна Баланс точностi та гну-
чкостi

Складнiша iнтеграцiя й
обслуговування

Якiсть IDS оцiнюється через показники iстинно позитивних, хибно
позитивних, iстинно негативних i хибно негативних спрацювань. Основнi
метрики мають вигляд:

Precision =
TP

TP + FP
, Recall =

TP

TP + FN
, (5.8)

F1 = 2 · Precision ·Recall

Precision+Recall
. (5.9)

Для автомобiльних систем важливо не лише максимiзувати F1, а й контро-
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лювати хибно негативнi спрацювання для критичних атак i хибно позитивнi
спрацювання, якi можуть перевантажити водiя або оператора.

IDS може бути розмiщена на рiвнi окремого ECU, центрального шлюзу,
телематичного модуля, доменного контролера, центру керування або хмар-
ної платформи. Локальна IDS має меншу затримку й краще пiдходить для
критичних повiдомлень, але має обмеженi ресурси. Хмарна IDS може викори-
стовувати великi обсяги даних i складнi моделi, але залежить вiд зв’язку й не
завжди придатна для миттєвої реакцiї. Тому перспективною є багаторiвнева
IDS-архiтектура [55, 57, 56].

Локальна IDS
ECU / gateway

IDS рiвня
автомобiля

IDS автопарку
телематика

SOC / центр
монiторингу

агрегованi подiї

Рис. 5.3: Багаторiвневе розмiщення IDS у цифровому автомобiльному транс-
портi

Важливим є питання реакцiї на виявлену атаку. IDS може лише по-
вiдомляти про подiю або автоматично iнiцiювати захисну дiю: блокування
повiдомлення, iзоляцiю вузла, перехiд у деградацiйний режим, запис журналу,
повiдомлення оператора чи вiдкликання сертифiката. Автоматична реакцiя
повинна бути обережною, оскiльки помилкове блокування критичного повi-
домлення може бути небезпечним. Тому для критичних функцiй реакцiї мають
проходити аналiз функцiональної безпеки [2, 1].

Для оцiнювання корисностi IDS можна використати модель очiкуваного
зменшення ризику:

∆RIDS = R0 · Pdetect · Presponse · (1− Pharm), (5.10)

де R0 — початковий ризик, Pdetect — iмовiрнiсть виявлення атаки, Presponse —
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iмовiрнiсть ефективної реакцiї, Pharm — iмовiрнiсть шкоди вiд неправильної
реакцiї. Така модель пiдкреслює, що IDS має сенс лише тодi, коли виявлення
пов’язане з коректним реагуванням.

Отже, IDS є необхiдним елементом багаторiвневого захисту автомо-
бiльних мереж. Вона доповнює криптографiю, сегментацiю та управлiння
доступом, виявляючи тi атаки й вiдмови, якi не були заблокованi на попереднiх
рiвнях. Найбiльш перспективними є гiбриднi IDS, що поєднують правила,
статистику, машинне навчання та фiзичну правдоподiбнiсть транспортної
поведiнки.

5.3 Захист бортових i бездротових каналiв зв’язку

Автомобiльнi мережi мають рiзну природу, тому методи їх захисту також
вiдрiзняються. CAN iсторично орiєнтований на простоту, детермiнованiсть i
надiйнiсть обмiну в реальному часi. Automotive Ethernet забезпечує бiльшу
пропускну здатнiсть i пiдтримує сервiсно-орiєнтованi архiтектури. Бездротовi
канали, зокрема V2X, Wi-Fi, Bluetooth, 4G/5G i GNSS, забезпечують взаємодiю
автомобiля iз зовнiшнiм свiтом. Кожна з цих технологiй має власнi вразливостi
й потребує спецiалiзованого захисту [23, 22, 26, 27, 49].

CAN залишається поширеною внутрiшньою мережею автомобiля. Її
головнi проблеми з погляду кiбербезпеки — вiдсутнiсть вбудованої автентифi-
кацiї повiдомлень, широкомовна природа, обмежений розмiр кадру, прiори-
тетнiсть за iдентифiкатором i складнiсть додавання криптографiї без впливу
на затримку. Захист CAN зазвичай передбачає сегментацiю, фiльтрацiю на
шлюзах, IDS, контроль дiагностичного доступу, автентифiкацiю критичних
повiдомлень i безпечну конфiгурацiю ECU [65, 66, 69, 50].

Для CAN-фiльтрацiї на шлюзi можна визначити правило доступу:

Allow(m) =

1, id(m) ∈ IDallowed ∧ domain(m) ∈ Dvalid,

0, iнакше.
(5.11)

де id(m) — iдентифiкатор повiдомлення, IDallowed — дозволенi iдентифi-
катори, domain(m) — домен походження, Dvalid — допустимi домени. Для
критичних повiдомлень правило може доповнюватися перевiркою часової
перiодичностi, дiапазону значень i автентифiкацiї.
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Табл. 5.4: Порiвняння каналiв автомобiльної комунiкацiї та методiв захисту
Канал Типовi загрози Методи захисту Критичнiсть
CAN Iн’єкцiя, повторне

вiдтворення, DoS
Шлюзи, IDS,
SecOC, дiагности-
чний контроль

Висока

Ethernet Сканування, бiчне
перемiщення, пiд-
мiна сервiсiв

VLAN,
MACsec/TLS,
сегментацiя, fi-
rewall

Висока

V2X Пiдроблення, атаки
Сивiлли, придушен-
ня каналу

PKI, пiдписи, псев-
донiми, перевiрка
правдоподiбностi

Висока

Wi-Fi/Bluetooth Несанкцiонований
доступ, слабке
спарювання

Захищенi профiлi,
оновлення, обмеже-
ння сервiсiв

Середня/висока

4G/5G DDoS, API-атаки,
SIM-ризики

VPN/TLS, APN, мо-
нiторинг, керуван-
ня ключами

Висока

Automotive Ethernet вiдкриває новi можливостi для високошвидкiсних
функцiй, камер, радарiв, зональних контролерiв i сервiсно-орiєнтованої архi-
тектури. Проте разом iз цим з’являються загрози, характернi для IP-мереж:
сканування, пiдмiна сервiсiв, атаки на маршрутизацiю, неправильна сегмен-
тацiя, DoS, вразливостi стекiв i небезпечнi API. Захист Ethernet передбачає
VLAN, мiжмережевi екрани, контроль доступу до сервiсiв, TLS, MACsec, IDS,
контроль конфiгурацiй i мiнiмiзацiю вiдкритих портiв [49, 1].

Зовнiшнi
канали

Телематичний
шлюз

Ethernet
домен

CAN
домен

Критичнi
функцiї

Рис. 5.4: Сегментацiя автомобiльних каналiв зв’язку

106



Бездротовi канали потребують захисту через вiдкритiсть середовища.
Wi-Fi i Bluetooth можуть використовуватися для мультимедiа, дiагностики,
мобiльних застосункiв i пiдключення користувачiв. Якщо цi iнтерфейси непра-
вильно налаштованi, вони можуть стати початковим вектором атаки. Необхiдно
обмежувати доступнi сервiси, використовувати захищене спарювання, вiдклю-
чати непотрiбнi профiлi, оновлювати стеки протоколiв i не допускати прямого
переходу з користувацького домену до критичних мереж.

Для V2X важливо поєднувати криптографiю й фiзичну правдоподiбнiсть.
Повiдомлення з правильним пiдписом може бути небезпечним, якщо вузол
скомпрометований або датчик помилковий. Тому перевiрка повинна включати
не лише сертифiкат, а й координати, швидкiсть, напрям руху, часову мiтку та
вiдповiднiсть дорожнiй ситуацiї. Функцiя довiри до повiдомлення може бути
описана як:

Tm = w1Ccert + w2Ctime + w3Cgeo + w4Ckin + w5Chist, (5.12)

де Ccert — довiра до сертифiката, Ctime — актуальнiсть часу, Cgeo — геогра-
фiчна релевантнiсть, Ckin — кiнематична правдоподiбнiсть, Chist — iсторiя
поведiнки вузла.

Захист каналiв також вимагає керування пропускною здатнiстю та за-
тримкою. Надмiрний криптографiчний або фiльтрацiйний контроль може
вплинути на реальний час. Тому для критичних повiдомлень потрiбно оцiню-
вати:

Tsecure = Tbase + Tcrypto + Tfilter + Tids, (5.13)

де Tbase — базова затримка передавання, Tcrypto — час криптографiчної
обробки, Tfilter — час фiльтрацiї, Tids — час аналiзу IDS. Має виконуватися
умова Tsecure ≤ Tmax.

Отже, захист CAN, Ethernet i бездротових каналiв має будуватися
за принципом багаторiвневої оборони. Неможливо покладатися лише на
один механiзм. Потрiбнi сегментацiя, криптографiя, IDS, контроль доступу,
фiльтрацiя, безпечнi протоколи, монiторинг i тестування в умовах затримок,
завад i деградацiї.
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Табл. 5.5: Приклади правил безпечної сегментацiї автомобiльної мережi
Правило Змiст Очiкуваний ефект
Iзоляцiя мультиме-
дiа

Розважальнi сервiси не ма-
ють прямого доступу до
шасi

Обмеження бiчного
перемiщення

Контроль дiагности-
ки

Доступ лише з автентифi-
кацiєю й журналюванням

Захист вiд сервiсного
зловживання

Шлюзова фiльтра-
цiя

Дозвiл лише потрiбних ID
i сервiсiв

Зменшення iн’єкцiй i
DoS

Захист V2X Пiдпис, сертифiкат, пере-
вiрка правдоподiбностi

Захист кооператив-
них повiдомлень

Обмеження API Мiнiмальнi права й пере-
вiрка токенiв

Захист телематичних
сервiсiв

5.4 Безпечне оновлення програмного забезпечення

Безпечне оновлення програмного забезпечення є критичним методом
пiдтримки кiбербезпеки й надiйностi сучасного автомобiльного транспорту.
Оновлення дозволяє усувати вразливостi, виправляти дефекти, покращувати
функцiї, змiнювати конфiгурацiї, оновлювати сертифiкати та адаптувати си-
стему до нових вимог. Водночас процес оновлення сам є високоризиковим:
пiдмiна пакета, помилка сумiсностi, переривання встановлення або неправиль-
ний вiдкат можуть призвести до вiдмови функцiй чи компрометацiї системи
[3, 10, 1].

Безпечний процес оновлення повинен вiдповiдати кiльком принципам:
автентичнiсть джерела, цiлiснiсть пакета, сумiснiсть з конфiгурацiєю, контроль
версiй, захищене передавання, перевiрка перед встановленням, можливiсть
вiдновлення, журналювання та оцiнка впливу на безпеку. Для автомобiля
особливо важливо, щоб оновлення не порушувало функцiональну безпеку й
не встановлювалося в небезпечний момент, наприклад пiд час критичного
маневру або в умовах низького заряду живлення.

Перевiрка пакета оновлення може бути формалiзована як набiр умов:

V alid(U) = Auth(U) ∧ Int(U) ∧ Comp(U, V ) ∧ Safe(S), (5.14)

де Auth(U) — перевiрка автентичностi джерела, Int(U) — цiлiснiсть пакета,
Comp(U, V ) — сумiснiсть з поточною версiєю V , Safe(S) — безпечний стан
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Створення пакета

Пiдпис i хешування

Захищена доставка

Перевiрка сумiсностi
та цiлiсностi

Встановлення

Вiдкат / пiдтвердження

Рис. 5.5: Етапи безпечного оновлення програмного забезпечення

системи для встановлення. Якщо хоча б одна умова не виконується, оновлення
має бути вiдхилене або вiдкладене.

Табл. 5.6: Ризики оновлення ПЗ та методи контролю
Ризик Наслiдок Метод контролю
Пiдмiна пакета Встановлення шкiдливо-

го ПЗ
Цифровий пiдпис, пере-
вiрка сертифiката

Пошкодження паке-
та

Збiй встановлення Хеш, контроль цiлiсностi,
повторне завантаження

Несумiснiсть вер-
сiй

Втрата функцiї або по-
милки iнтеграцiї

Реєстр конфiгурацiй, по-
передня перевiрка

Переривання онов-
лення

Непрацездатний ECU
або сервiс

A/B-роздiли, вiдкат, кон-
троль живлення

Неврахований
вплив

Новий ризик безпеки
або надiйностi

Аналiз впливу, тестуван-
ня, журналювання

Для оцiнювання надiйностi процесу оновлення можна використати
показник:

Rupd = Pauth · Pint · Pcomp · Pinstall · Prec, (5.15)

де Pauth — iмовiрнiсть правильної автентифiкацiї, Pint — iмовiрнiсть збережен-
ня цiлiсностi, Pcomp — iмовiрнiсть сумiсностi, Pinstall — iмовiрнiсть успiшного
встановлення, Prec — iмовiрнiсть вiдновлення пiсля збою. Низьке значення
будь-якої складової зменшує надiйнiсть усього процесу.
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Оновлення повиннi супроводжуватися аналiзом впливу на кiбербезпеку,
функцiональну безпеку та експлуатацiйну надiйнiсть. Якщо змiнюється ал-
горитм ADAS, потрiбно оцiнити його поведiнку в дорожнiх сценарiях. Якщо
оновлюється криптографiчна бiблiотека, потрiбно перевiрити сумiснiсть сер-
тифiкатiв. Якщо змiнюється телематичний API, потрiбно оцiнити вплив на
мобiльнi застосунки й сервернi сервiси. Керування оновленнями має бути
пов’язане з керуванням конфiгурацiями.

Автопарк

Версiї ПЗ Конфiгурацiї Ризики

План оновлення

Рис. 5.6: Планування оновлень з урахуванням версiй, конфiгурацiй i ризикiв

Важливим є поетапне розгортання оновлень. Для великого автопарку
або мiської ITS доцiльно спочатку оновлювати тестову групу, потiм обмежену
експлуатацiйну групу, пiсля чого масштабувати оновлення. Це дає змогу
виявити проблеми до масового впливу. Iмовiрнiсть системного iнциденту при
поетапному розгортаннi можна зменшити, якщо кожний етап має критерiї
зупинки:

Deploynext = 1 якщо Ecrit = 0 ∧Qmetrics ≥ Qmin. (5.16)

де Ecrit — кiлькiсть критичних помилок, Qmetrics — сукупний показник якостi
пiсля етапу.

Безпечне оновлення також потребує журналювання. Потрiбно фiксувати,
хто iнiцiював оновлення, яка версiя встановлена, коли виконано перевiрку,
який був результат, чи застосовувався вiдкат, якi помилки виникли та як
вони усунутi. Такi журнали важливi для аудиту, розслiдування iнцидентiв i
пiдтвердження нормативної вiдповiдностi.

Отже, безпечне оновлення програмного забезпечення є одним iз цен-
тральних методiв кiберзахисту ITS. Воно забезпечує актуальнiсть захисту, але
саме потребує суворого контролю. Надiйний процес оновлення має поєднувати
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криптографiю, керування конфiгурацiями, тестування, аналiз впливу, поетапне
розгортання, вiдкат i аудит.

5.5 Керування доступом i захист телематичних платформ

Телематичнi платформи є одним iз головних цифрових вузлiв автомо-
бiльного транспорту. Вони забезпечують вiддалену дiагностику, монiторинг
автопарку, навiгацiю, оновлення, страховi сервiси, мобiльнi застосунки, збiр
телематичних даних, iнтеграцiю з центрами керування та взаємодiю з користу-
вачами. Компрометацiя телематичної платформи може призвести до витоку
даних, несанкцiонованих команд, порушення оновлень, вiдстеження транс-
портних засобiв або поширення атаки на iншi компоненти ITS [52, 1, 9, 11].

Управлiння доступом має вiдповiдати принципам мiнiмальних привiлеїв,
розподiлу ролей, багатофакторної автентифiкацiї, контролю сесiй, журналюва-
ння й регулярного перегляду прав. У телематичних системах можуть iснувати
рiзнi ролi: водiй, власник, оператор автопарку, сервiсна станцiя, виробник,
адмiнiстратор платформи, розробник API, орган управлiння або страховий
партнер. Кожна роль повинна мати лише тi права, якi потрiбнi для виконання
функцiї.

Табл. 5.7: Приклад рольової моделi доступу до телематичної платформи
Роль Дозволенi дiї Обмеження
Водiй Перегляд власних поїздок,

налаштування застосунку
Немає доступу до чужих
авто

Оператор авто-
парку

Монiторинг транспорту,
звiти, маршрути

Без змiни критичного ПЗ

Сервiсна станцiя Дiагностика й сервiснi опе-
рацiї

Тимчасовий доступ iз
журналюванням

Виробник Оновлення, вiдкликання,
технiчна пiдтримка

Контроль процедур i пiд-
писiв

Адмiнiстратор Керування платформою MFA, подiл обов’язкiв,
аудит

Модель контролю доступу можна подати як функцiю:

Access(u, a, r, t) = Policy(Role(u), P erm(a), Risk(r), Context(t)), (5.17)

де u — користувач або сервiс, a — запитувана дiя, r — поточний рiвень
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ризику, t — контекст, наприклад мiсце, час, пристрiй або стан автомобiля.
Така модель показує, що доступ не повинен залежати лише вiд ролi; вiн має
враховувати контекст i ризик.

Користувач / сервiс

Автентифiкацiя
MFA / сертифiкат

Полiтика доступу
RBAC/ABAC

Захищений API

Данi та функцiї
платформи

Рис. 5.7: Контур управлiння доступом до телематичної платформи

Для захисту API телематичної платформи необхiднi автентифiкацiя
сервiсiв, обмеження швидкостi запитiв, перевiрка токенiв, контроль походжен-
ня, валiдацiя параметрiв, журналювання, сегментацiя середовищ i регулярне
тестування. API часто є слабким мiсцем, оскiльки через нього взаємодiють
мобiльнi застосунки, веб-портали, автомобiлi, партнери й внутрiшнi сервiси.
Помилка авторизацiї може дозволити доступ до чужого транспортного засобу
або даних.

Ризик доступу можна оцiнити як:

Raccess = Pcomp · Priv · Impact · Exposure, (5.18)

де Pcomp — iмовiрнiсть компрометацiї облiкового запису або токена, Priv —
рiвень привiлеїв, Impact — наслiдки дiї, Exposure — ступiнь вiдкритостi
iнтерфейсу. Зменшення будь-якого множника знижує ризик: MFA зменшує
Pcomp, мiнiмальнi привiлеї — Priv, сегментацiя — Impact, обмеження API —
Exposure.

Телематичнi платформи повиннi захищати не лише команди, а й данi.
Геолокацiя, iсторiя маршрутiв, стиль водiння, технiчний стан, iдентифiка-
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тори пристроїв i платiжнi данi можуть бути персональними або комерцiйно
чутливими. Тому платформа повинна реалiзовувати мiнiмiзацiю даних, псев-
донiмiзацiю, шифрування, контроль строкiв зберiгання, управлiння згодою,
розмежування доступу й механiзми аудиту [52, 53, 54].

Табл. 5.8: Контрольнi заходи для захисту телематичних платформ
Напрям Заходи Ефект
Iдентичнiсть MFA, сертифiкати, рота-

цiя токенiв
Менше захоплень ака-
унтiв

Авторизацiя RBAC/ABAC, мiнiмальнi
привiлеї

Обмеження шкоди

API Обмеження частоти запи-
тiв, валiдацiя, журналюва-
ння

Захист вiд зловживань

Данi Шифрування, псевдонiмi-
зацiя, строки зберiгання

Захист приватностi

Операцiї SIEM/SOC, резервнi копiї,
реагування

Виявлення та вiдновле-
ння

Захист телематичних платформ має включати безперервний монiторинг.
Ознаками iнциденту можуть бути незвичнi географiчнi входи, масовi запити
до API, спроби доступу до багатьох автомобiлiв, аномальна кiлькiсть помилок
авторизацiї, нетипове завантаження даних або спроби виконати сервiснi
команди поза регламентом. Для таких подiй потрiбнi автоматизованi правила
кореляцiї та сценарiї реагування.

Iндекс пiдозрiлостi сесiї можна подати як:

Ssess = αG+ βV + γF + δP + ϵH, (5.19)

де G — географiчна нетиповiсть, V — обсяг запитiв, F — частота помилок, P
— рiвень привiлеїв, H — iсторичне вiдхилення вiд профiлю. Якщо Ssess пере-
вищує порiг, платформа може вимагати повторну автентифiкацiю, обмежити
дiю або повiдомити SOC.

Отже, управлiння доступом i захист телематичних платформ є кри-
тичним компонентом кiбербезпеки ITS. Цей напрям поєднує iдентичнiсть,
авторизацiю, API-безпеку, захист даних, монiторинг, реагування та правову
вiдповiднiсть. Без нього навiть добре захищений автомобiль може залишатися
вразливим через зовнiшнi цифровi сервiси.
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5.6 Iнтегрована архiтектура захисту iнтелектуальних транспортних систем

Окремi методи кiбербезпеки мають найбiльшу ефективнiсть тодi, коли
вони об’єднанi в iнтегровану архiтектуру захисту. Така архiтектура повинна
охоплювати рiвень транспортного засобу, комунiкацiй, iнфраструктури, центру
керування, телематичної платформи та даних. Вона має визначати, якi активи
захищаються, якi загрози враховуються, якi механiзми застосовуються, як
подiї журналюються, хто реагує на iнцидент i як оцiнюється залишковий ризик
[1, 11, 16, 12].

Принцип багаторiвневого захисту означає, що вiдмова одного механiзму
не повинна призводити до повної компрометацiї. Якщо атакувальник обходить
автентифiкацiю користувача, його права мають бути обмеженi. Якщо вiн надси-
лає пiдписане, але неправдиве V2X-повiдомлення, перевiрка правдоподiбностi
має зменшити ризик. Якщо компрометовано телематичний сервiс, сегментацiя
має перешкоджати переходу до критичних автомобiльних доменiв.

Рiвень автомобiля
ECU, CAN, Ethernet

Рiвень комунiкацiй
V2X, 4G/5G, Wi-Fi

Рiвень iнфраструктури
RSU, контролери, датчики

Рiвень платформ
телематика, хмара, API

Рiвень монiторингу
SOC, SIEM, реагування

Рис. 5.8: Багаторiвнева архiтектура кiберзахисту ITS

Iнтегральну ефективнiсть захисту можна подати як:

Etotal = 1−
n∏

i=1

(1− Ei), (5.20)

де Ei — ефективнiсть i-го незалежного захисного рiвня. Якщо рiвнi не є
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незалежними, реальна ефективнiсть буде нижчою, тому потрiбно уникати
спiльних точок вiдмови: одного ключа, одного адмiнiстратора, одного сервера
або одного незахищеного каналу.

Табл. 5.9: Вiдповiднiсть захисних методiв рiвням ITS
Рiвень Методи Ключова мета
Автомобiль SecOC, IDS, шлюзи, безпечне

завантаження, дiагностичний
контроль

Захист критичних
функцiй

V2X PKI, пiдписи, псевдонiми, до-
вiрчi моделi

Достовiрний обмiн

Iнфраструктура Сегментацiя, фiзичний за-
хист, резервування

Стiйкiсть керування
рухом

Платформи IAM, безпека API, шифруван-
ня, SIEM

Захист сервiсiв i да-
них

Операцiї SOC, реагування, аудит, на-
вчання

Безперервне управлi-
ння ризиком

Архiтектура захисту повинна пiдтримувати принцип безпечної дегра-
дацiї. Якщо не працює V2X, автомобiль не повинен втрачати базову безпеку.
Якщо недоступна хмарна платформа, локальнi функцiї мають зберiгатися.
Якщо IDS виявляє аномалiю, реакцiя повинна знижувати ризик, а не створю-
вати нову небезпеку. Це вимагає узгодження кiбербезпеки з функцiональною
безпекою та експлуатацiйною надiйнiстю [2, 4, 1].

Для управлiння залишковим ризиком можна використовувати критерiй:

Rres = Rinit −
n∑

i=1

∆Ri +Rcomplexity, (5.21)

де Rinit — початковий ризик, ∆Ri — зменшення ризику вiд заходу, Rcomplexity

— додатковий ризик через складнiсть, помилки конфiгурацiї або експлуата-
цiйнi обмеження. Ця формула нагадує, що надмiрно складний захист може
створювати власнi ризики.

Iнтегрована архiтектура також потребує процедур реагування. Повиннi
бути визначенi подiї, якi вважаються iнцидентами, порядок ескалацiї, вiдповiд-
альнi особи, допустимий час реагування, способи iзоляцiї, критерiї вiдновлення
та вимоги до звiтностi. Для транспортних систем важливо, щоб реагування
враховувало не лише IT-сервiси, а й дорожню ситуацiю, безпеку користувачiв
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i роботу екстрених служб.

5.7 Оцiнювання ефективностi та аудит кiбербезпеки

Методи кiбербезпеки повиннi регулярно оцiнюватися. Наявнiсть полiтик,
криптографiї або IDS не гарантує фактичного захисту, якщо вони неправильно
налаштованi, не оновлюються або не використовуються пiд час реагування.
Оцiнювання ефективностi включає технiчнi тести, аудит конфiгурацiй, ана-
лiз журналiв, перевiрку прав доступу, тестування резервного вiдновлення,
навчання персоналу й аналiз iнцидентiв.

Для ITS важливо оцiнювати не лише кiлькiсть заблокованих атак, а й
вплив захисних заходiв на безпеку руху та надiйнiсть. Наприклад, криптографiя
не повинна створювати неприпустимих затримок; IDS не повинна генерувати
надмiрну кiлькiсть хибних попереджень; оновлення не повиннi порушувати
функцiональну безпеку; полiтики доступу не повиннi блокувати аварiйнi
процедури.

Табл. 5.10: Метрики оцiнювання кiберзахисту ITS
Метрика Змiст Призначення
MTTD Середнiй час виявлення iн-

циденту
Оцiнка монiторингу

MTTR Середнiй час реагуван-
ня/вiдновлення

Оцiнка операцiйної го-
товностi

Частка хибнопози-
тивних спрацювань

Частка хибних попере-
джень

Якiсть IDS/SOC

Затримка встанов-
лення виправлень

Час вiд випуску до вста-
новлення оновлення

Ризик вiдомих вразли-
востей

Частка перегляду
прав доступу

Частка переглянутих прав
доступу

Контроль привiлеїв

Середнiй час виявлення та реагування можна подати як:

MTTD =
1

n

n∑
i=1

(tdetect,i − tstart,i), (5.22)

MTTR =
1

n

n∑
i=1

(trestore,i − tdetect,i). (5.23)
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Зменшення цих показникiв є одним iз головних завдань операцiйної кiбербез-
пеки.

Аудит кiберзахисту має охоплювати документи, архiтектуру, технiчнi
налаштування й фактичнi журнали. Документи показують, що повинно бути;
архiтектура показує, як система задумана; конфiгурацiї показують, як вона
налаштована; журнали показують, як вона реально працює. Розбiжностi мiж
цими рiвнями часто є джерелом ризику.

Полiтики та вимоги

Архiтектура

Конфiгурацiї

Журнали та подiї

Коригувальнi дiї

Рис. 5.9: Цикл аудиту й удосконалення кiберзахисту ITS

Загальний рiвень зрiлостi кiберзахисту ITS можна описати iндексом:

Msec = w1Casset+w2Caccess+w3Ccrypto+w4Cmonitor +w5Cresponse+w6Cupdate,

(5.24)
де Casset — iнвентаризацiя активiв, Caccess — управлiння доступом, Ccrypto

— криптографiчний захист, Cmonitor — монiторинг, Cresponse — реагування,
Cupdate — керування оновленнями. Значення ваг wi визначаються критичнiстю
конкретної ITS.

Для великих транспортних систем доцiльно проводити навчання та кiбер-
навчання. Вони мають перевiряти не лише технiчну реакцiю, а й координацiю
мiж операторами, службами безпеки, дорожнiми службами, виробниками,
постачальниками зв’язку та органами влади. Сценарiї можуть включати ком-
прометацiю V2X-вузла, програма-вимагач центру керування, масову помилку
оновлення, витiк телематичних даних або атаку на свiтлофорний коридор.

Отже, оцiнювання ефективностi й аудит є необхiдними для пiдтримки
кiбербезпеки ITS у часi. Захист, який не перевiряється, поступово деградує
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через змiни конфiгурацiй, новi вразливостi, людськi помилки та застарiвання
технологiй. Безперервний аудит перетворює кiбербезпеку з одноразового
проєкту на керований процес.

5.8 Практичнi сценарiї впровадження захисту та карта контролiв

Практичне впровадження кiбербезпеки в ITS доцiльно починати не з
вибору окремого програмного продукту, а з побудови карти контролiв. Карта
контролiв показує, якi активи iснують у системi, якi загрози для них актуальнi,
якi захиснi механiзми вже застосовуються, хто вiдповiдає за їх пiдтримку та
якi прогалини залишаються. Для автомобiльного транспорту така карта має
охоплювати транспортний засiб, внутрiшнi мережi, телематичний модуль, V2X-
iнтерфейси, дорожню iнфраструктуру, центр керування, хмарнi платформи,
мобiльнi застосунки й персональнi данi [1, 11, 12, 37].

Першим сценарiєм є захист пiдключеного транспортного засобу. У
цьому випадку базовими контролями є безпечне завантаження, контроль цiлi-
сностi програмного забезпечення, сегментацiя доменiв, захист дiагностичного
доступу, IDS на шлюзi, журналювання безпекових подiй i безпечне оновлення.
Особливу увагу потрiбно придiляти переходам мiж доменами: мультимедiйний
або користувацький домен не повинен мати прямого доступу до критичних
функцiй шасi. Якщо такий доступ потрiбний для сервiсу, вiн має проходити
через контрольований шлюз iз фiльтрацiєю, автентифiкацiєю та обмеженням
команд.

Другим сценарiєм є захист V2X-коридору. Тут важливими є PKI, перевiр-
ка сертифiкатiв, цифровий пiдпис повiдомлень, псевдонiмiзацiя, контроль часу,
географiчна релевантнiсть, захист RSU, монiторинг радiоканалу та механiзми
вiдкликання. Крiм того, оператор дороги повинен мати процедуру реагування
на пiдозрiлi V2X-подiї: перевiрку через iнфраструктурнi датчики, тимчасове
зниження довiри до вузла, повiдомлення центру керування та, за потреби,
вiдкликання сертифiката [16, 17, 20, 21].

Третiм сценарiєм є захист телематичної платформи автопарку. Для нього
критичними є управлiння iдентичностями, багатофакторна автентифiкацiя
операторiв, розмежування ролей, захист API, шифрування даних, журналю-
вання запитiв, контроль масового експорту, монiторинг аномальних сесiй,
резервне копiювання та план реагування на витiк даних. У цьому сценарiї
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кiбербезпека тiсно пов’язана iз захистом персональних даних, оскiльки теле-
матична платформа може мiстити маршрути, стиль водiння, графiки роботи й
технiчний стан транспортних засобiв [52, 53, 54].

Табл. 5.11: Карта контролiв кiбербезпеки для типових сценарiїв ITS
Сценарiй Ключовi контролi Показники перевiрки
Пiдключений ав-
томобiль

Безпечне завантаження,
IDS, сегментацiя, контроль
дiагностики

Кiлькiсть заблокованих
команд, час виявлення,
стан журналiв

V2X-коридор PKI, пiдпис, псевдонiми,
перевiрка правдоподiбно-
стi

Частка валiдних повiдом-
лень, затримка перевiрки,
вiдкликання

Телематична пла-
тформа

IAM, MFA, безпека API,
шифрування, SIEM

Аномальнi сесiї, пере-
гляд прав, час реагування

Центр керування Сегментацiя, резервуван-
ня, SOC, аудит конфiгура-
цiй

MTTD, MTTR, досту-
пнiсть сервiсiв, вiдновле-
ння

Данi користува-
чiв

Мiнiмiзацiя, псевдонiмiза-
цiя, строки зберiгання

Обсяг даних, запити до-
ступу, аудит передачi тре-
тiм сторонам

Для вибору оптимального набору контролiв можна використовувати
спiввiдношення мiж зниженням ризику та вартiстю впровадження:

Keff,i =
∆Ri

Ci +Oi
, (5.25)

де ∆Ri — очiкуване зниження ризику вiд i-го контролю, Ci — вартiсть
впровадження, Oi — витрати на експлуатацiю. Контролi з високим Keff

доцiльно впроваджувати першочергово, якщо вони не створюють неприйнятної
затримки або конфлiкту з функцiональною безпекою.

Карта контролiв повинна мiстити також оцiнку залишкових прогалин.
Наприклад, якщо V2X-повiдомлення пiдписуються, але вiдсутня перевiрка
фiзичної правдоподiбностi, зберiгається ризик прийняття повiдомлень вiд
скомпрометованого вузла. Якщо телематична платформа використовує MFA,
але не обмежує права сервiсних облiкових записiв, залишається ризик надмiр-
ного доступу. Якщо оновлення пiдписуються, але немає механiзму вiдкату,
залишається ризик втрати функцiї пiсля помилки встановлення.

Для формалiзацiї прогалин можна використати показник покриття кон-
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Iнвентаризацiя активiв

Визначення загроз

Вибiр контролiв

Метрики ефективностi

Аудит i коригування

Рис. 5.10: Процес побудови та пiдтримки карти контролiв кiбербезпеки ITS

тролями:

Ccov =

∑m
j=1 ajwj∑m
j=1wj

, (5.26)

де aj = 1, якщо вимога j покрита контролем, i aj = 0, якщо не покрита,
а wj — критичнiсть вимоги. Якщо Ccov низький для критичного домену,
впровадження ITS не повинно переходити до промислової експлуатацiї без
додаткових заходiв.

Табл. 5.12: Приклад оцiнювання покриття захисними контролями
Вимога Критичнiсть Покриття Прогалина
Пiдпис V2X-
повiдомлень

Висока Так Немає

Вiдкликання сертифi-
катiв

Висока Частково Повiльна син-
хронiзацiя

Вiдкат оновлень Висока Частково Не для всiх
ECU

MFA операторiв Висока Так Немає
Псевдонiмiзацiя теле-
матики

Середня/висока Частково Ризик повтор-
ної iдентифiка-
цiї

Четвертим сценарiєм є захист центру керування. Вiн потребує сегмента-
цiї мережi, резервних робочих мiсць, багатофакторної автентифiкацiї, монi-
торингу операторських дiй, резервного копiювання, журналювання команд,
сценарiїв ручного керування й регулярних навчань. На вiдмiну вiд звичайної
IT-системи, центр керування має реагувати в реальному часi на дорожнi подiї,
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тому захиснi процедури не повиннi паралiзувати оперативну роботу. Баланс
мiж контролем i швидкiстю реагування є критичним.

П’ятим сценарiєм є захист даних i аналiтики. Данi ITS повиннi пере-
вiрятися на якiсть, походження, цiлiснiсть i вiдповiднiсть метi оброблення.
Якщо аналiтична модель отримує недостовiрнi або атакованi данi, вона може
сформувати неправильний прогноз. Тому кiбербезпека даних має включати
контроль джерел, перевiрку аномалiй, журналювання перетворень, контроль
доступу до навчальних наборiв i перiодичну перевiрку моделей.

Iндекс прiоритету впровадження контролю можна подати як:

Pctrl = αR + βG+ γL− δC − ϵT, (5.27)

де R — рiвень ризику, G — розмiр прогалини, L — нормативна або договiрна
важливiсть, C — вартiсть, T — додаткова затримка або складнiсть. Контролi
з найбiльшим Pctrl формують першочерговий план кiберзахисту.

Таким чином, практичне впровадження методiв кiбербезпеки в ITS має
спиратися на карту контролiв, сценарiї застосування й вимiрюванi показники.
Це дозволяє перейти вiд загального твердження про необхiднiсть захисту до
конкретного плану: якi активи захищаються, якi ризики зменшуються, якi
контролi впровадженi, якi прогалини залишаються та як вони будуть усунутi.

5.9 Узагальнення методiв забезпечення кiбербезпеки

Методи забезпечення кiбербезпеки в ITS утворюють взаємопов’язану
систему. Автентифiкацiя й шифрування створюють базову довiру до даних i ву-
злiв. IDS забезпечує виявлення аномалiй i атак, якi не були заблокованi. Захист
CAN, Ethernet i бездротових каналiв обмежує технiчнi вектори компрометацiї.
Безпечне оновлення пiдтримує актуальнiсть програмного забезпечення та
усуває вразливостi. Управлiння доступом i захист телематичних платформ
контролюють зовнiшнi цифровi сервiси. Аудит i монiторинг забезпечують
сталiсть захисту.

Iнтегральну модель кiберзахисту можна подати як багатокритерiальну
оптимiзацiю:

minZ = αRcyber + βRsafety + γCcost + δTlatency − µAavailability, (5.28)
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Табл. 5.13: Узагальнення методiв кiбербезпеки ITS
Метод Що захищає Ключовi обмеження
Криптографiя Повiдомлення, оновлення,

канали, журнали
Потребує керування
ключами

IDS Автомобiльнi мережi, пла-
тформи, подiї

Ризик хибних спрацю-
вань

Сегментацiя Домени автомобiля та iн-
фраструктури

Потребує точної архi-
тектури

Безпечнi оновлення ПЗ, сертифiкати, конфiгу-
рацiї

Ризик несумiсностi

IAM/безпека API Телематика, сервiси, кори-
стувачi

Потребує постiйного
аудиту

SOC/аудит Операцiйний захист Потребує квалiфiкова-
ного персоналу

де Rcyber — кiберризик, Rsafety — ризик для безпеки руху, Ccost — витрати,
Tlatency — додаткова затримка вiд захисту, Aavailability — доступнiсть сервiсiв.
Ця модель показує, що захист має бути збалансованим: надмiрне ускладнення
може зменшити доступнiсть або збiльшити затримку.

Запобiгання
криптографiя, доступ, сегментацiя

Виявлення
IDS, SIEM, монiторинг

Реагування
iзоляцiя, вiдкат, ескалацiя

Вiдновлення
резерви, конфiгурацiї, аудит

Рис. 5.11: Цикл забезпечення кiбербезпеки ITS

Кiнцевою метою є не абсолютне усунення всiх кiберризикiв, а досягнен-
ня прийнятного залишкового ризику за збереження безпеки руху, надiйностi
й експлуатацiйної придатностi. Для цього методи захисту повиннi бути технi-
чно сумiсними, нормативно обґрунтованими, органiзацiйно пiдтриманими та
регулярно перевiрятися. ITS є динамiчною системою, тому кiбербезпека має
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бути безперервним процесом, а не одноразовою конфiгурацiєю.
Отже, роздiл показує, що забезпечення кiбербезпеки в iнтелектуальних

транспортних системах потребує поєднання криптографiї, IDS, мережево-
го захисту, безпечних оновлень, управлiння доступом, захисту телематики,
монiторингу й аудиту. Саме iнтегроване застосування цих методiв створює
основу для стiйкого, безпечного та надiйного автомобiльного транспорту в
цифровому середовищi.
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6 Пiдвищення надiйностi автомобiльного транспорту в iнтелектуальних

транспортних системах

Пiдвищення надiйностi автомобiльного транспорту в iнтелектуальних
транспортних системах є практичним продовженням аналiзу кiбербезпеки,
функцiональної безпеки та експлуатацiйної стiйкостi. Якщо попереднi роздiли
визначали структуру ITS, кiберзагрози, природу цифрових вiдмов i методи
захисту, то цей роздiл зосереджується на iнженерних i органiзацiйних засобах
пiдвищення надiйностi. У сучасному автомобiльному транспортi надiйнiсть
формується не лише якiстю механiчних вузлiв, а й стабiльнiстю програмного
забезпечення, якiстю даних, доступнiстю каналiв зв’язку, справнiстю датчикiв,
стiйкiстю центрiв керування та здатнiстю системи швидко вiдновлюватися
пiсля вiдмов або атак [2, 4, 3, 6].

Надiйнiсть ITS має розглядатися як властивiсть розподiленої кiберфi-
зичної системи. Така система включає транспортнi засоби, дорожню iнфра-
структуру, V2X-вузли, телематичнi платформи, центри керування, цифровi
сервiси, операторiв i користувачiв. Вiдмова одного компонента може залиши-
тися локальною, але може й поширитися на iншi рiвнi: деградацiя датчика
призводить до хибного повiдомлення, хибне повiдомлення впливає на алго-
ритм керування, алгоритм формує неправильне рiшення, а транспортна мережа
отримує затримки або ризики безпеки. Тому пiдвищення надiйностi потребує
резервування, дiагностики, прогнозування, монiторингу, штучного iнтелекту,
вiдмовостiйких архiтектур i керованих процедур реагування [58, 59, 60, 56].

У цьому роздiлi розглянуто п’ять ключових напрямiв: резервування
критичних компонентiв; дiагностика та прогнозування технiчного стану;
монiторинг транспортних засобiв у реальному часi; використання штучного
iнтелекту для виявлення аномалiй; забезпечення вiдмовостiйкостi систем
керування. Кожний напрям має власнi методи, показники, обмеження й вимоги
до iнтеграцiї з кiбербезпекою та функцiональною безпекою.
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6.1 Резервування критичних компонентiв

Резервування є одним iз базових методiв пiдвищення надiйностi транс-
портних систем. Його сутнiсть полягає у введеннi додаткових компонентiв,
каналiв, функцiй або процедур, якi можуть пiдтримати працездатнiсть системи
у разi вiдмови основного елемента. Для автомобiльного транспорту в ITS
резервування застосовується на рiзних рiвнях: датчики транспортного засобу,
електроннi блоки керування, джерела живлення, канали зв’язку, сервери цен-
тру керування, дорожнi контролери, бази даних, хмарнi сервiси та операторськi
процедури. Мета резервування полягає не лише у продовженнi роботи, а й у
збереженнi безпечного й контрольованого стану [2, 4, 78].

Резервування може бути апаратним, програмним, iнформацiйним, фун-
кцiональним i органiзацiйним. Апаратне резервування передбачає дублювання
фiзичних компонентiв: датчикiв, блокiв, серверiв, каналiв живлення. Про-
грамне резервування передбачає альтернативнi алгоритми, незалежнi реалi-
зацiї, контрольнi обчислення або можливiсть вiдкату версiї. Iнформацiйне
резервування використовує кiлька джерел даних для пiдтвердження стану.
Функцiональне резервування означає, що одна функцiя тимчасово виконує-
ться iншим компонентом або на нижчому рiвнi. Органiзацiйне резервування
включає змiнних операторiв, резервнi процедури й альтернативнi маршрути
реагування.

Основний компонент

Резерв 1 Резерв 2

Перемикач / voter

Критична функцiя

Рис. 6.1: Загальна схема резервування критичної функцiї

Для паралельного резервування, коли достатньо працездатностi хоча б
одного з n незалежних компонентiв, iмовiрнiсть виконання функцiї дорiвнює:

Ppar = 1−
n∏

i=1

(1− Pi), (6.1)
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де Pi — iмовiрнiсть працездатностi i-го компонента. Якщо компоненти одна-
ковi й мають iмовiрнiсть працездатностi P , формула спрощується:

Ppar = 1− (1− P )n. (6.2)

Це показує, що навiть два або три резервнi канали можуть iстотно пiдвищити
надiйнiсть, якщо їх вiдмови незалежнi.

Для послiдовної структури, де вiдмова будь-якого елемента призводить
до втрати функцiї, iмовiрнiсть працездатностi становить:

Pser =
n∏

i=1

Pi. (6.3)

Тому в ITS потрiбно уникати зайвих послiдовних залежностей у критичних
функцiях. Наприклад, якщо попередження водiя залежить одночасно вiд
датчика, телематичної платформи, хмарного сервера й мобiльного застосунку,
вiдмова будь-якої ланки знижує готовнiсть. Для критичних функцiй доцiльно
залишати локальну автономнiсть автомобiля та iнфраструктури.

Табл. 6.1: Види резервування в автомобiльному транспортi та ITS
Вид резервуван-
ня

Приклад Очiкуваний ефект

Апаратне Дублювання датчикiв, сер-
верiв, каналiв живлення

Зменшення ризику оди-
ничної вiдмови

Програмне Альтернативний алгоритм,
вiдкат, незалежна реалiза-
цiя

Зниження наслiдкiв де-
фектiв ПЗ

Iнформацiйне Порiвняння GNSS, IMU,
даних колiс i V2X

Пiдвищення достовiрно-
стi стану

Комунiкацiйне V2X + 4G/5G + локальний
канал

Доступнiсть повiдом-
лень при втратi мережi

Органiзацiйне Резервнi оператори, ава-
рiйнi регламенти

Скорочення часу вiднов-
лення

У транспортних засобах важливим є рiзнорiдне резервування датчикiв.
Камера, радар, лiдар, ультразвуковий датчик, GNSS i iнерцiйний модуль мають
рiзнi фiзичнi принципи роботи та рiзнi типи вiдмов. Камера може втратити
якiсть у туманi або темрявi, радар краще працює в погану погоду, але має iншi
обмеження, GNSS може бути недоступним у мiськiй забудовi або пiддаватися
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спуфiнгу. Рiзнорiдне резервування зменшує ризик спiльної вiдмови, хоча не
усуває його повнiстю [45, 46, 72, 79].

Для системи з голосуванням “два з трьох” i однаковою iмовiрнiстю
працездатностi P iмовiрнiсть правильного рiшення можна подати як:

P2oo3 = 3P 2(1− P ) + P 3. (6.4)

Ця схема корисна для критичних функцiй, оскiльки дає змогу вiдкинути
один помилковий канал. Проте вона вимагає перевiрки незалежностi каналiв
i захисту вiд спiльних причин, наприклад однакової помилки програмної
обробки або однакового джерела живлення.

Резервування каналiв зв’язку особливо важливе для ITS. Якщо V2X-
канал недоступний через завади, повiдомлення може бути передане через
стiльникову мережу або локальний iнфраструктурний вузол. Якщо хмарний
сервiс недоступний, локальний контролер повинен продовжувати роботу за
резервним планом. Якщо центр керування втрачає зв’язок iз групою пере-
хресть, кожне перехрестя повинно мати автономний безпечний режим. Таке
резервування знижує залежнiсть вiд єдиної точки вiдмови [8, 26, 27].

Ефективнiсть резервування залежить вiд часу перемикання. Якщо ре-
зервний компонент iснує, але активується надто повiльно, критична функцiя
може бути втрачена. Умова придатностi резерву може бути подана як:

Tdetect + Tswitch + Tstabilize ≤ Tmax, (6.5)

де Tdetect — час виявлення вiдмови, Tswitch — час перемикання, Tstabilize — час
стабiлiзацiї роботи резерву, Tmax — допустимий час переривання функцiї.

Резервування має й обмеження. Воно збiльшує складнiсть, вартiсть, енер-
госпоживання, кiлькiсть iнтерфейсiв i площу атаки. Якщо резервнi компоненти
неправильно синхронiзованi або мають рiзнi версiї програмного забезпече-
ння, вони можуть самi стати джерелом вiдмов. Тому резервування повинно
супроводжуватися керуванням конфiгурацiями, тестуванням, монiторингом i
процедурами перевiрки працездатностi резерву.

Перiодичне тестування резерву можна описати через iмовiрнiсть прихо-
ваної вiдмови. Якщо резерв перевiряється з iнтервалом Ttest, а iнтенсивнiсть
його вiдмови λb, то наближена iмовiрнiсть прихованої вiдмови мiж тестами
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Табл. 6.2: Критерiї вибору резервування для ITS
Критерiй Пояснення Приклад
Критичнiсть фун-
кцiї

Вплив вiдмови на безпеку
руху

Гальмування, свi-
тлофорний план,
V2X-попередження

Час реакцiї Допустима затримка пере-
микання

Мiлiсекунди для авто-
мобiля, секунди для
сервiсу

Незалежнiсть ре-
зерву

Вiдсутнiсть спiльних при-
чин вiдмови

Iнший датчик, iнше
живлення, iнший канал

Вартiсть Витрати на обладнання та
супровiд

Резервний сервер або
дублювання RSU

Кiберризик Можливiсть компромета-
цiї резерву

Окремi ключi, сегмен-
тацiя, аудит

дорiвнює:
Phidden ≈ λb

Ttest

2
. (6.6)

Зменшення iнтервалу тестування знижує ризик прихованої недоступностi
резерву, але збiльшує експлуатацiйнi витрати.

Отже, резервування критичних компонентiв є необхiдним, але не само-
достатнiм методом пiдвищення надiйностi. Його ефективнiсть визначається
незалежнiстю резервiв, швидкiстю перемикання, регулярним тестуванням,
кiберзахистом, керуванням конфiгурацiями та здатнiстю системи переходити
в безпечний деградацiйний режим.

6.2 Дiагностика та прогнозування технiчного стану

Дiагностика та прогнозування технiчного стану забезпечують перехiд
вiд реактивного ремонту до проактивного управлiння надiйнiстю. У реактивнiй
моделi несправнiсть усувається пiсля вiдмови. У планово-попереджувальнiй
моделi обслуговування виконується через фiксованi iнтервали. У прогно-
знiй моделi рiшення приймається на основi фактичного стану компонента,
тенденцiй деградацiї, режимiв експлуатацiї та статистики вiдмов. Для цифро-
вiзованого автомобiльного транспорту саме прогнозна модель є найбiльш
перспективною [58, 59, 60].

Дiагностика в ITS спирається на данi вiд транспортних засобiв, датчикiв,
електронних блокiв, телематичних платформ, дорожньої iнфраструктури та
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центрiв керування. До дiагностичних параметрiв належать коди несправностей,
температура, напруга, струм, вiбрацiя, рiвень шуму сенсорiв, кiлькiсть переза-
пускiв, помилки пам’ятi, затримки зв’язку, втрати пакетiв, стан сертифiкатiв,
версiї програмного забезпечення й журнали подiй. Поєднання цих даних дає
змогу оцiнювати не лише факт вiдмови, а й наближення до вiдмови.

Збирання дiагностичних
даних

Очищення та синхронiзацiя

Видiлення ознак деградацiї

Модель прогнозування

Рiшення про обслуговування

Рис. 6.2: Процес дiагностики та прогнозування технiчного стану

Для опису деградацiї компонента можна використати функцiю стану
h(t), де h = 1 вiдповiдає повнiстю справному стану, а h = 0 — граничнiй
вiдмовi. Просте лiнiйне наближення має вигляд:

h(t) = 1− d(t)

dcrit
, (6.7)

де d(t) — накопичена деградацiя, dcrit — критичний рiвень. Якщо деградацiя
зростає зi швидкiстю vd, залишковий ресурс можна оцiнити як:

RUL =
dcrit − d(t)

vd
. (6.8)

На практицi деградацiя часто нелiнiйна, тому використовують статистичнi,
регресiйнi, байєсiвськi та нейромережевi моделi.

Iндекс технiчного стану компонента можна подати як зважену суму
нормованих ознак:

Hc = 1−
m∑
i=1

wi
xi − xnomi

xcriti − xnomi

, (6.9)
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Табл. 6.3: Джерела даних для прогнозування технiчного стану
Джерело Приклади параметрiв Призначення
ECU Коди помилок, температу-

ра, перезапуски
Дiагностика електронi-
ки

Датчики Шум, дрейф, пропуски, ка-
лiбрування

Виявлення деградацiї
сприйняття

Комунiкацiї Затримка, втрати пакетiв,
рiвень сигналу

Оцiнка доступностi сер-
вiсiв

Телематика Пробiг, режим руху, наван-
таження

Прогноз ресурсу агре-
гатiв

Iнфраструктура Стан контролерiв, живлен-
ня, мережа

Надiйнiсть дорожнiх
компонентiв

де xi — поточне значення ознаки, xnomi — номiнальне значення, xcriti —
критичне значення, wi — вага ознаки. Якщо Hc зменшується нижче порогу,
компонент потребує обслуговування або замiни.

Прогнозування технiчного стану може застосовуватися не лише до
автомобiля, а й до iнфраструктури ITS. Свiтлофорнi контролери, RSU, каме-
ри, дорожнi датчики, сервери й мережеве обладнання мають власнi ознаки
деградацiї. Наприклад, частi втрати зв’язку з RSU можуть свiдчити про про-
блеми живлення, антени або мережевої конфiгурацiї. Зростання кiлькостi
помилок вiдеоаналiтики може вказувати на забруднення камери або змiну
умов освiтлення.

Для класифiкацiї стану можна використовувати множину станiв:

S = {S0, S1, S2, S3}, (6.10)

де S0 — справний стан, S1 — рання деградацiя, S2 — передвiдмовний стан,
S3 — вiдмова. Перехiд мiж станами можна описати марковською моделлю з
матрицею переходiв:

Π =


p00 p01 0 0

0 p11 p12 0

0 0 p22 p23

p30 0 0 p33

 . (6.11)

Елемент p30 може описувати вiдновлення пiсля ремонту.
Важливою умовою прогнозування є якiсть даних. Якщо дiагностичнi
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Табл. 6.4: Методи прогнозування технiчного стану
Метод Переваги Обмеження
Пороговий кон-
троль

Простота, зрозумiлiсть,
швидкiсть

Погано враховує скла-
днi тренди

Статистичнi моде-
лi

Оцiнка ймовiрностей i до-
вiрчих iнтервалiв

Потребують припу-
щень про розподiли

Марковськi моделi Опис станiв деградацiї Потребують даних пе-
реходiв

Машинне навчан-
ня

Виявлення нелiнiйних за-
лежностей

Потребує якiсних да-
них i валiдацiї

Фiзичнi моделi Пояснюванiсть i зв’язок з
механiзмом вiдмови

Складнiсть побудови
для комплексних си-
стем

данi неповнi, несинхронiзованi, шумнi або мiстять кiбераномалiї, модель може
сформувати неправильний прогноз. Тому перед прогнозуванням потрiбнi
фiльтрацiя, нормалiзацiя, перевiрка часових мiток, виявлення пропускiв i
перевiрка достовiрностi джерел. Кiбербезпека даних стає частиною прогнозної
надiйностi.

Ефект прогнозного обслуговування можна оцiнити через зменшення
непланових простоїв:

Epm =
T base
down − T pred

down

T base
down

· 100%, (6.12)

де T base
down — простiй при базовiй стратегiї, T pred

down — простiй при прогнозному об-
слуговуваннi. Для автопаркiв i критичних транспортних сервiсiв цей показник
може бути одним iз головних аргументiв на користь цифрової дiагностики.

Отже, дiагностика та прогнозування технiчного стану є центральним
iнструментом пiдвищення надiйностi в ITS. Вони дозволяють виявляти деграда-
цiю до вiдмови, планувати обслуговування, зменшувати простої, пiдвищувати
безпеку й оптимiзувати ресурси. Однак їх ефективнiсть залежить вiд якостi
даних, правильностi моделей, кiберзахисту джерел i готовностi органiзацiї
реагувати на прогнози.
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6.3 Монiторинг транспортних засобiв у реальному часi

Монiторинг транспортних засобiв у реальному часi забезпечує опера-
тивне спостереження за станом автомобiлiв, маршрутами, технiчними па-
раметрами, подiями, безпековими попередженнями та якiстю сервiсiв. У
контекстi ITS монiторинг є не лише диспетчерською функцiєю, а й основою
для прогнозування, реагування на iнциденти, виявлення аномалiй, управлiння
автопарком, пiдтримки V2X-сервiсiв i забезпечення надiйностi транспортної
мережi [32, 35, 36, 61].

Система монiторингу в реальному часi зазвичай включає бортовi датчики,
телематичний блок, канали зв’язку, платформу оброблення даних, базу подiй,
модуль аналiтики, iнтерфейс оператора та механiзми реагування. Данi можуть
надходити з рiзною частотою: координати й швидкiсть — часто, дiагностичнi
параметри — за подiями або iнтервалами, журнали безпеки — при спрацюваннi
правил, оновлення стану сервiсiв — перiодично. Завдання системи полягає
в тому, щоб не лише зiбрати данi, а й швидко перетворити їх на корисну
iнформацiю.

Транспортний засiб
датчики, ECU

Телематичний модуль

Канал зв’язку
4G/5G, V2X

Платформа монiторингу

Оператор / аналiтика

Рис. 6.3: Архiтектура монiторингу транспортного засобу в реальному часi

Ключовим параметром є затримка монiторингу:

Tmon = Tsense + Tedge + Tcomm + Tcloud + Tvis, (6.13)

де Tsense — час вимiрювання, Tedge — попередня обробка на борту або пе-
риферiйному вузлi, Tcomm — передавання, Tcloud — серверна обробка, Tvis —
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вiдображення оператору або передавання в iнший сервiс. Для критичних подiй
має виконуватися умова:

Tmon ≤ Tcrit. (6.14)

Табл. 6.5: Параметри монiторингу транспортних засобiв у реальному часi
Група параметрiв Приклади Призначення
Рух Координати, швидкiсть,

прискорення, курс
Контроль маршруту й
безпеки

Технiчний стан DTC, температура, напру-
га, помилки ECU

Дiагностика та прогно-
зування

Комунiкацiї Рiвень сигналу, затримка,
втрати пакетiв

Оцiнка доступностi сер-
вiсiв

Кiберподiї Помилки автентифiкацiї,
IDS-подiї, змiни конфiгу-
рацiї

Виявлення атак i зло-
вживань

Експлуатацiя Пробiг, витрата енергiї, ре-
жим роботи

Управлiння автопар-
ком

Для оцiнювання повноти монiторингу можна використати показник:

Cmon =
Nreceived

Nexpected
, (6.15)

де Nreceived — кiлькiсть отриманих повiдомлень або параметрiв, Nexpected —
очiкувана кiлькiсть за перiод. Якщо Cmon знижується, це може свiдчити про
втрату зв’язку, вiдмову телематичного модуля, перевантаження платформи
або кiбератаку.

Реальний час не завжди означає миттєвiсть. Для рiзних сервiсiв допустимi
рiзнi затримки. Попередження про аварiйну подiю потребує секунд або менше,
контроль маршруту автопарку може працювати з iнтервалом у десятки секунд,
технiчна дiагностика може передаватися рiдше, а аналiтика ресурсу може
виконуватися пакетно. Тому система монiторингу повинна класифiкувати данi
за критичнiстю й прiоритетом.

Монiторинг у реальному часi має бути захищеним. Данi повиннi переда-
ватися через автентифiкованi та зашифрованi канали, а платформа повинна
перевiряти походження повiдомлень. Якщо атакувальник може пiдмiнити
телематичнi данi, оператор отримає хибну картину. Якщо атакувальник може
вiдстежувати данi, порушується приватнiсть. Тому монiторинг потребує кри-
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Табл. 6.6: Класи критичностi даних монiторингу
Клас Приклади даних Вимоги
Критичнi Аварiйна подiя, вiд-

мова гальм, V2X-
попередження

Мiнiмальна затримка, прi-
оритет, пiдтвердження

Високi Втрата зв’язку, помилки
ECU, небезпечний стиль
руху

Швидке повiдомлення опе-
ратору

Середнi Маршрут, регулярнiсть,
технiчнi тренди

Перiодична передача й ана-
лiтика

Низькi Статистичнi звiти, iсто-
ричнi данi

Пакетна обробка

птографiї, контролю доступу, журналювання й виявлення аномалiй [52, 53, 1].
Для фiльтрацiї потокових даних можна використовувати експоненцiйне

згладжування:
x̂t = αxt + (1− α)x̂t−1, (6.16)

де xt — поточне вимiрювання, x̂t — згладжена оцiнка, α — коефiцiєнт
згладжування. Такий пiдхiд допомагає зменшити шум, але для критичних
подiй потрiбно не приховати рiзкi змiни, а правильно їх класифiкувати.

Монiторинг також пiдтримує управлiння автопарком. Оператор може ба-
чити стан кожного транспортного засобу, оцiнювати ризик вiдмови, планувати
обслуговування, контролювати регулярнiсть, зменшувати простої та реагувати
на аварiйнi подiї. Для громадського транспорту це впливає на дотримання
графiкiв, для вантажного — на логiстику, для спецiального — на готовнiсть
до реагування.

Отже, монiторинг транспортних засобiв у реальному часi є основою
оперативного пiдвищення надiйностi. Вiн забезпечує данi для дiагностики, про-
гнозування, кiберзахисту, диспетчеризацiї та вiдновлення. Його ефективнiсть
залежить вiд затримки, повноти, якостi, захищеностi та здатностi операторiв i
алгоритмiв використовувати отриману iнформацiю.

6.4 Використання штучного iнтелекту для виявлення аномалiй

Штучний iнтелект i машинне навчання вiдiграють дедалi бiльшу роль
у виявленнi аномалiй автомобiльного транспорту в ITS. Аномалiєю може
бути технiчна деградацiя, кiбератака, нетипова поведiнка водiя, несправнiсть
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датчика, пiдроблене повiдомлення, нестабiльний канал зв’язку, вiдхилення
транспортного потоку або помилка програмної функцiї. Традицiйнi пороговi
правила кориснi, але часто недостатнi для складних нелiнiйних залежностей.
Методи ШI дають змогу аналiзувати великi обсяги даних i знаходити прихованi
закономiрностi [44, 47, 48, 56].

Виявлення аномалiй може бути контрольованим, неконтрольованим або
напiвконтрольованим. Контрольованi методи потребують розмiчених прикла-
дiв нормальної та аномальної поведiнки. Неконтрольованi методи будують
модель нормальностi й шукають вiдхилення без явних мiток. Напiвконтрольо-
ванi методи використовують обмежену кiлькiсть мiток або лише нормальнi
данi. Для автомобiльних систем часто актуальнi неконтрольованi та напiвкон-
трольованi пiдходи, оскiльки реальнi атаки й вiдмови трапляються рiдше, нiж
нормальнi режими.

Данi ITS
трафiк, ECU, V2X, телематика

Попередня обробка

Ознаки та часовi вiкна

AI/ML модель

Оцiнка аномальностi

Попередження / реакцiя

Рис. 6.4: Конвеєр ШI-виявлення аномалiй в ITS

Для формального опису аномальностi можна використати функцiю
оцiнки:

A(x) = ∥x− x̂∥ , (6.17)

де x — фактичний вектор ознак, x̂ — очiкуваний або реконструйований
вектор. Якщо A(x) > θ, об’єкт вважається аномальним. В автоенкодерах x̂ є
реконструкцiєю вхiдних даних, а велика помилка реконструкцiї свiдчить про
нетиповiсть.
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Для часових рядiв корисною є прогнозна аномальнiсть:

At = |xt − x̂t|, (6.18)

де x̂t — прогноз моделi на момент t. Якщо фактичне значення iстотно
вiдрiзняється вiд прогнозу, система фiксує аномалiю. Такий пiдхiд застосовний
до швидкостi, температури, затримки зв’язку, кiлькостi CAN-повiдомлень,
iнтенсивностi потоку або навантаження сервера.

Табл. 6.7: Методи ШI для виявлення аномалiй в ITS
Метод Застосування Обмеження
Автокодувальник Аномалiї CAN, телемати-

ки, сенсорiв
Потребує стабiльної
нормальної вибiрки

LSTM/GRU Часовi ряди руху й технi-
чного стану

Складнiсть навчання та
пояснення

Iзоляцiйний лiс Табличнi ознаки й телема-
тика

Чутливiсть до налашту-
вань

Графовi моделi Транспортнi мережi та вза-
ємодiї вузлiв

Потребують графової
структури

Класифiкатори Вiдомi типи атак i вiдмов Потребують розмiчених
даних

Для оцiнювання моделi ШI використовують точнiсть, повноту, F1-мiру,
ROC-AUC, затримку виявлення та стiйкiсть до змiни умов. У транспортних
системах важливим є баланс мiж хибно позитивними й хибно негативними
спрацюваннями. Хибно негативне спрацювання може пропустити небезпечну
атаку або вiдмову. Хибно позитивне може перевантажити оператора, створити
недовiру до системи або викликати зайве втручання.

Функцiю втрат для налаштування порога можна подати як:

L(θ) = cFNFN(θ) + cFPFP (θ), (6.19)

де cFN i cFP — вартiсть хибно негативних i хибно позитивних рiшень. Для
критичних функцiй cFN зазвичай значно вище, але надмiрне зменшення порога
може зробити систему непридатною через велику кiлькiсть хибних тривог.

моделi ШI в ITS повиннi бути захищенi вiд атак на данi й моделi. Ата-
кувальник може намагатися впливати на навчальнi данi, подавати спецiально
сформованi вхiднi сигнали, приховувати аномалiю або змусити модель помил-
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ково класифiкувати стан. Тому потрiбнi перевiрка джерел даних, контроль
якостi навчальних вибiрок, монiторинг дрейфуу, тестування на стiйкiсть i
обмеження автоматичних дiй моделi [81, 44, 56].

Табл. 6.8: Ризики використання ШI для надiйностi ITS
Ризик Прояв Заходи контролю
Дрейф даних Змiна умов руху або се-

зонностi
Перенавчання, монiто-
ринг якостi

Отруєння даних Шкiдливi приклади в на-
вчаннi

Перевiрка джерел, очи-
щення вибiрок

Непояснюванiсть Оператор не розумiє при-
чину тривоги

XШI, журнали ознак,
правила

Хибнi тривоги Перевантаження операто-
ра

Налаштування порогiв,
прiоритезацiя

Автоматична по-
милка

Неправильна реакцiя си-
стеми

Людина в контурi, без-
печнi обмеження

Для транспортних потокiв перспективними є графовi пiдходи. Дорожню
мережу можна подати графом G = (V,E), де V — вузли, E — дорожнi сегмен-
ти. Стан мережi описується матрицею ознак Xt. Аномалiя може оцiнюватися
як вiдхилення фактичного стану вiд прогнозу графової моделi:

AG(t) = ∥Xt − f(G,Xt−1, ..., Xt−k)∥ . (6.20)

Такий пiдхiд дозволяє враховувати просторовi зв’язки: затор або вiдмова
датчика на одному сегментi впливає на сусiднi дiлянки.

Важливою є пояснюванiсть AI. Для оператора недостатньо отримати
повiдомлення “аномалiя”. Потрiбно знати, якi ознаки спричинили рiшення:
рiзка змiна температури ECU, нетипова частота CAN-кадрiв, втрата V2X-
повiдомлень, неможлива траєкторiя або вiдхилення вiд iсторичного профiлю.
Пояснюванiсть пiдвищує довiру та допомагає правильно реагувати.

Отже, штучний iнтелект є потужним iнструментом пiдвищення надiй-
ностi ITS, але його потрiбно використовувати обережно. моделi ШI повиннi
бути валiдуванi, захищенi, пояснюванi, iнтегрованi з правилами безпеки та
пiдконтрольнi операцiйним процедурам. Найбiльший ефект досягається тодi,
коли ШI доповнює дiагностику, IDS, монiторинг i прогнозне обслуговування,
а не замiнює їх повнiстю.
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6.5 Забезпечення вiдмовостiйкостi систем керування

Вiдмовостiйкiсть систем керування означає здатнiсть продовжувати
виконання критичних функцiй або переходити в безпечний стан у разi вiдмови
компонентiв, помилок програмного забезпечення, втрати зв’язку, деградацiї
даних або кiбератаки. Для ITS це стосується як бортових систем автомобiля,
так i дорожньої iнфраструктури, центрiв керування та цифрових сервiсiв.
Вiдмовостiйкiсть є вищим рiвнем надiйностi: система не лише рiдко вiдмовляє,
а й здатна контролювати наслiдки вiдмов [2, 4, 78].

Системи керування автомобiльним транспортом можуть працювати на
локальному, коридорному, мережевому та стратегiчному рiвнях. Локальний
рiвень включає автомобiль i окремий контролер перехрестя. Коридорний
рiвень координує групу об’єктiв. Мережевий рiвень управляє мiською або
регiональною ITS. Стратегiчний рiвень визначає полiтики, прiоритети та
планування. Вiдмовостiйкiсть має бути забезпечена на кожному рiвнi, оскiльки
вiдмова локального компонента може вплинути на мережу, а вiдмова центру
керування не повинна паралiзувати локальнi функцiї.

Нормальний режим

Виявлення вiдмови

Iзоляцiя несправностi

Реконфiгурацiя

Безпечний / деградацiйний режим

Вiдновлення нормальної роботи

Рис. 6.5: Логiка вiдмовостiйкого керування

Вiдмовостiйке керування включає виявлення вiдмови, iзоляцiю несправ-
ного компонента, оцiнювання доступних ресурсiв, реконфiгурацiю керування,
перехiд у деградацiйний режим i вiдновлення. Формально керуючий вплив
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можна подати як функцiю стану та доступних ресурсiв:

u(t) = π(x(t), r(t), q(t)), (6.21)

де x(t) — стан транспортної системи, r(t) — доступнi ресурси пiсля вiдмови,
q(t) — якiсть даних. Якщо r(t) або q(t) знижуються, полiтика керування π

повинна змiнюватися.
Для системи керування важливо визначити мiнiмально прийнятний

функцiональний рiвень:
F (t) ≥ Fmin. (6.22)

Якщо фактична функцiональна спроможнiсть F (t) нижча за Fmin, система
повинна перейти в безпечний стан, обмежити функцiю або передати керування
людинi. Для автомобiля це може бути мiнiмально ризиковий маневр, для
свiтлофора — локальний план, для центру керування — аварiйна процедура.

Табл. 6.9: Деградацiйнi режими систем керування ITS
Вiдмова Деградацiйний режим Мета
Втрата датчика ав-
то

Використання резервних
сенсорiв, обмеження
ADAS

Збереження безпеки ру-
ху

Втрата V2X Локальне сприйняття та
хмарний канал за наявно-
стi

Зменшення залежностi
вiд V2X

Вiдмова свiтло-
форного зв’язку

Автономний локальний
план

Уникнення хаосу на пе-
рехрестi

Недоступнiсть
центру

Локальна координацiя або
ручний режим

Пiдтримка базового ке-
рування

Деградацiя даних Блокування автоматичних
рiшень, перевiрка операто-
ром

Запобiгання хибним дi-
ям

Для вiдмовостiйкого керування важлива iзоляцiя вiдмови. Якщо система
не може визначити, який компонент несправний, вона може неправильно
вiдключити справний канал або продовжити довiряти помилковому. Iмовiрнiсть
правильного вiдновлення можна подати як:

Prec = Pdet · Piso · Preconf · Pstable, (6.23)
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деPdet — iмовiрнiсть виявлення,Piso — iмовiрнiсть правильної iзоляцiї,Preconf

— iмовiрнiсть успiшної реконфiгурацiї, Pstable — iмовiрнiсть стабiльної роботи
пiсля реконфiгурацiї.

Вiдмовостiйкiсть має враховувати кiберзагрози. Якщо система авто-
матично перемикається на резервний канал, атакувальник може спробувати
спричинити вiдмову основного каналу й змусити систему перейти на менш
захищений резерв. Якщо деградацiйний режим має слабшу автентифiкацiю,
вiн може стати вектором атаки. Тому резервнi й деградацiйнi режими повиннi
мати не нижчий, а контрольований рiвень кiберзахисту [1, 11, 40].

Контур керування

Функцiональна
безпека

Кiбербезпека Надiйнiсть

Вiдмовостiйке
рiшення

Рис. 6.6: Узгодження безпеки, кiбербезпеки та надiйностi у вiдмовостiйкому
керуваннi

У центрах керування вiдмовостiйкiсть досягається резервними серве-
рами, дублюванням баз даних, резервними каналами зв’язку, аварiйними
робочими мiсцями, локальними режимами iнфраструктури та процедурами
ручного керування. Важливо регулярно перевiряти, чи може центр перейти
на резервний майданчик, чи актуальнi резервнi копiї, чи оператори знають
процедури, чи не втрачено доступ до критичних конфiгурацiй.

Показник стiйкостi керування можна визначити як:

Sc =
Tmax − Tloss

Tmax
·Qdeg, (6.24)

де Tloss — час втрати або деградацiї керування, Tmax — максимально допусти-
мий час, Qdeg — якiсть деградацiйного режиму. Якщо Sc близький до одиницi,
система швидко зберiгає прийнятну функцiональнiсть.

Отже, забезпечення вiдмовостiйкостi систем керування є ключовим еле-
ментом пiдвищення надiйностi ITS. Воно потребує резервування, дiагностики,
iзоляцiї вiдмов, реконфiгурацiї, безпечних деградацiйних режимiв, кiберзахи-
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сту резервiв i регулярного тестування. Лише така система здатна пiдтримувати
безпечну мобiльнiсть у реальних умовах вiдмов, атак i невизначеностi.

6.6 Iнтегрована програма пiдвищення надiйностi iнтелектуальних транс-

портних систем

Окремi методи пiдвищення надiйностi дають найбiльший ефект тодi,
коли вони об’єднанi в iнтегровану програму. Така програма повинна включа-
ти iнвентаризацiю активiв, класифiкацiю критичних функцiй, аналiз вiдмов,
аналiз кiберзагроз, визначення показникiв надiйностi, впровадження резер-
вування, органiзацiю монiторингу, прогнозне обслуговування, ШI-аналiтику,
вiдмовостiйке керування та регулярний аудит. Без iнтеграцiї цi заходи можуть
iснувати окремо й не давати системного ефекту.

Табл. 6.10: Елементи iнтегрованої програми пiдвищення надiйностi ITS
Елемент Змiст Результат
Активи Перелiк автомобiлiв, ECU,

датчикiв, RSU, сервiсiв
База для аналiзу ризи-
ку

Критичнiсть Визначення функцiй iз впли-
вом на безпеку

Прiоритети резерву-
вання

Монiторинг Потоки даних, журнали, те-
лематика, SOC

Оперативна спостере-
жуванiсть

Прогнозування RUL, деградацiя, ШI-
аналiтика

Планове обслуговува-
ння

Вiдмовостiйкiсть Деградацiйнi режими й ре-
конфiгурацiя

Збереження керовано-
стi

Аудит Перевiрка показникiв i про-
цедур

Постiйне вдосконале-
ння

Iнтегральний показник програми можна подати як:

IR = w1Rd + w2Mr + w3Pm + w4Ai + w5Ft + w6Cs, (6.25)

де Rd — рiвень резервування, Mr — якiсть монiторингу, Pm — зрiлiсть
прогнозного обслуговування, Ai — ефективнiсть ШI-аналiтики, Ft — вiд-
мовостiйкiсть керування, Cs — кiберстiйкiсть. Ваги wi визначаються типом
транспортної системи та критичнiстю функцiй.

Впровадження програми має бути поетапним. На першому етапi ство-
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рюється iнвентаризацiя та базовi показники. На другому — впроваджуються
монiторинг i дiагностика. На третьому — реалiзується резервування критичних
компонентiв. На четвертому — додаються прогнознi моделi й ШI-виявлення
аномалiй. На п’ятому — перевiряються деградацiйнi режими та вiдмово-
стiйке керування. На шостому — програма переходить у цикл постiйного
вдосконалення.

Iнвентаризацiя та критичнiсть

Монiторинг i дiагностика

Резервування

Прогнозування й AI

Вiдмовостiйке керування

Аудит i вдосконалення

Рис. 6.7: Етапи iнтегрованої програми пiдвищення надiйностi ITS

Економiчну доцiльнiсть програми можна оцiнити через баланс витрат i
знижених втрат:

B =
T∑
t=1

∆Ct − Cprog,t

(1 + r)t
, (6.26)

де ∆Ct — зменшення втрат у перiод t, Cprog,t — витрати на програму, r — ко-
ефiцiєнт дисконтування. Якщо B > 0, програма має позитивний економiчний
ефект. Проте для критичних систем безпекова цiннiсть може бути важливiшою
за прямий економiчний результат.

6.7 Показники рiвня обслуговування, ключовi показники ефективностi

та оцiнювання готовностi транспортних сервiсiв

Для практичного пiдвищення надiйностi ITS важливо перейти вiд загаль-
них тверджень до вимiрюваних показникiв. У великих транспортних системах
надiйнiсть повинна фiксуватися у виглядi цiльових рiвнiв сервiсу, або SLA.
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Такi рiвнi можуть визначати доступнiсть телематичної платформи, допустиму
затримку V2X-повiдомлень, час вiдновлення центру керування, повноту даних
монiторингу, допустиму частку вiдмов датчикiв i час реагування на критичнi
подiї. Без формальних показникiв складно довести, що надiйнiсть справдi
пiдвищується.

SLA для автомобiльного транспорту має враховувати критичнiсть фун-
кцiй. Наприклад, сервiс аварiйного попередження потребує вищої доступностi
та меншої затримки, нiж iсторичний звiт про пробiг. Сервiс керування свiтло-
форним коридором потребує резервних сценарiїв, тодi як сервiс iнформацiйної
аналiтики може працювати з бiльшими затримками. Тому показники мають
бути диференцiйованими за класами критичностi.

Табл. 6.11: Приклади SLA/KPI для пiдвищення надiйностi ITS
Показник Змiст Приклад цiльового зна-

чення
Доступнiсть сервi-
су

Частка часу працездатно-
стi

A ≥ 0.995 для крити-
чних сервiсiв

Затримка повiдом-
лення

Час вiд подiї до отриман-
ня

T ≤ Tcrit для попере-
джень

Повнота даних Частка отриманих теле-
матичних записiв

Cmon ≥ 0.98

Час виявлення Iнтервал до фiксацiї iнци-
денту

MTTD у межах регла-
менту

Час вiдновлення Iнтервал до повернення
функцiї

MTTR ≤ Tmax

Частка прогнозних
ремонтiв

Обслуговування до вiд-
мови

Зростання частки плано-
вих втручань

Доступнiсть сервiсу за перiод спостереження можна оцiнити як:

As = 1− Tdown

Tobs
, (6.27)

де Tdown — сумарний час недоступностi, Tobs — загальний час спостереження.
Якщо сервiс має кiлька критичних компонентiв, доцiльно оцiнювати не лише
загальну доступнiсть, а й внесок кожного компонента:

Tdown =
n∑

i=1

Tdown,i + Tdep, (6.28)
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де Tdep — додатковий час простою через залежностi мiж компонентами.
Для монiторингу виконання SLA можна використовувати iнтегральний

iндекс:

SLAidx = w1As + w2(1−
Tlat

Tmax
) + w3Cmon + w4(1−

MTTR

Trec
), (6.29)

де Tlat — фактична затримка, Tmax — допустима затримка, Trec — норма-
тивний час вiдновлення. Якщо SLAidx опускається нижче порога, потрiбне
управлiнське втручання.

Вимiрювання KPI

Порiвняння з SLA

Попередження про вiдхилення

Коригувальна дiя

Перегляд вимог

Рис. 6.8: Цикл управлiння SLA/KPI надiйностi ITS

KPI повиннi бути пов’язанi з конкретними вiдповiдальними суб’єктами.
Якщо доступнiсть V2X-сервiсу низька, вiдповiдальнiсть може належати опера-
тору дороги, постачальнику зв’язку, власнику RSU або центру сертифiкацiї.
Якщо високий MTTR для свiтлофорного контролера, проблема може бути у
вiдсутностi запасних частин, регламентiв або навченого персоналу. Тому KPI
мають бути не лише технiчними, а й управлiнськими.

6.8 Матриця критичностi компонентiв i планування обслуговування

Для пiдвищення надiйностi необхiдно визначити, якi компоненти є
найкритичнiшими. Не всi елементи ITS потребують однакового рiвня резер-
вування, монiторингу чи прогнозної дiагностики. Критичнiсть визначається
впливом вiдмови на безпеку руху, масштабом наслiдкiв, частотою викори-
стання, часом вiдновлення, наявнiстю резерву та кiберризиком. Матриця
критичностi допомагає розподiляти ресурси рацiонально.
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Табл. 6.12: Матриця критичностi компонентiв ITS
Компонент Критичнiсть Тип вiдмови Прiоритет захо-

дiв
Гальмiвний ECU Критична Неправильна ко-

манда або недо-
ступнiсть

Резервування, са-
модiагностика, те-
стування

GNSS/IMU Висока Помилкова лока-
лiзацiя

Сенсорне злиття,
перевiрка правдо-
подiбностi

RSU Висока Втрата або пiдмi-
на V2I

PKI, резервний ка-
нал, монiторинг

Свiтлофорний
контролер

Критична Неправильний
режим фаз

Локальний план,
резерв живлення,
аудит

Телематична пла-
тформа

Висока Недоступнiсть
або витiк даних

IAM, резервуван-
ня, SIEM, резерв-
не копiювання

Мобiльний засто-
сунок

Середня Недоступнiсть
сервiсу

Контроль API,
оновлення, пiд-
тримка

Критичнiсть можна оцiнити чисельно:

Kc = αS + βM + γE + δTr + ϵCy − ζRb, (6.30)

де S — тяжкiсть наслiдкiв, M — масштаб впливу, E — експозицiя, Tr —
час вiдновлення, Cy — кiберризик, Rb — наявнiсть резерву. Компоненти з
найбiльшим Kc повиннi мати найвищий прiоритет у планi обслуговування.

Планування обслуговування може бути сформульоване як задача опти-
мiзацiї:

min
n∑

i=1

(Cmaint,i + Cfail,iPfail,i), (6.31)

за умов:
Ai ≥ Amin

i , Ri ≤ Rmax
i . (6.32)

Тобто потрiбно мiнiмiзувати сумарнi витрати на обслуговування та очiку-
ванi втрати вiд вiдмов, зберiгаючи мiнiмальну доступнiсть i максимальний
допустимий ризик.

Матриця критичностi повинна регулярно оновлюватися. Пiсля змiни
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Оцiнка критичностi

Оцiнка технiчного стану

Прогноз RUL

План обслуговування

Перевiрка ефекту

Рис. 6.9: Планування обслуговування на основi критичностi та RUL

архiтектури, додавання нового V2X-сервiсу, оновлення програмного забез-
печення, появи нової вразливостi або змiни транспортного навантаження
критичнiсть компонентiв може змiнитися. Наприклад, компонент, який був
допомiжним у традицiйнiй системi, може стати критичним пiсля впровадження
автоматизованого керування.

6.9 Надiйнiсть даних i керування якiстю iнформацiйних потокiв

У цифровiзованiй ITS надiйнiсть технiчних компонентiв неможлива
без надiйностi даних. Данi є основою для дiагностики, прогнозування, ШI-
аналiтики, маршрутизацiї, V2X-попереджень i керування рухом. Якщо данi
неповнi, застарiлi, помилковi або пiдробленi, навiть справнi технiчнi компо-
ненти можуть сформувати неправильне рiшення. Тому керування якiстю даних
є окремим напрямом пiдвищення надiйностi [32, 34, 61].

Якiсть даних включає повноту, точнiсть, своєчаснiсть, узгодженiсть,
достовiрнiсть, просторову деталiзацiю та простежуванiсть походження. У
транспортних системах особливо важливi своєчаснiсть i узгодженiсть. Данi,
якi надiйшли iз запiзненням, можуть бути непридатними для керування. Данi,
що суперечать iншим джерелам, потребують перевiрки перед використанням.

Iнтегральний показник якостi даних можна подати як:

QD = w1C + w2A+ w3T + w4S + w5V + w6P, (6.33)

де C — повнота, A — точнiсть, T — своєчаснiсть, S — узгодженiсть, V
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Табл. 6.13: Параметри якостi даних для надiйностi ITS
Параметр Змiст Наслiдок низької яко-

стi
Повнота Наявнiсть усiх потрiбних

даних
Неповна картина стану

Точнiсть Близькiсть до реального
значення

Неправильне рiшення

Своєчаснiсть Актуальнiсть у момент ви-
користання

Запiзнiле реагування

Узгодженiсть Несуперечнiсть мiж джере-
лами

Конфлiкт алгоритмiв

Достовiрнiсть Перевiрене походження й
цiлiснiсть

Ризик атаки або помил-
ки

— перевiренiсть, P — простежуванiсть. Якщо QD < Qmin, данi не повиннi
використовуватися для критичного керування без додаткової перевiрки.

Для узгодження даних iз кiлькох джерел можна використовувати зважене
злиття:

x̂ =

∑n
i=1wixi∑n
i=1wi

, (6.34)

де xi — оцiнка вiд i-го джерела, wi — вага довiри до цього джерела. Вага може
залежати вiд iсторичної точностi, стану датчика, затримки, сертифiката або
контексту.

Джерела даних
авто, RSU, датчики, хмара

Оцiнка якостi

Оцiнка довiри

Злиття даних

Керуюче рiшення

Рис. 6.10: Керування якiстю даних у контурi надiйностi ITS

Надiйнiсть даних також залежить вiд кiбербезпеки. Пiдробленi або
змiненi данi можуть виглядати як технiчна помилка, а технiчна помилка може
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бути сприйнята як кiбератака. Тому системи якостi даних повиннi взаємодiяти
з IDS, криптографiчною перевiркою та журналюванням. Для критичних потокiв
потрiбно зберiгати походження даних, версiю алгоритму оброблення й часовi
мiтки.

6.10 Органiзацiйнi процедури реагування та вiдновлення

Технiчнi методи пiдвищення надiйностi не будуть ефективними без
органiзацiйних процедур. Реальна транспортна система працює в умовах
обмеженого часу, розподiленої вiдповiдальностi, змiнного навантаження та
взаємодiї багатьох суб’єктiв. Тому потрiбно заздалегiдь визначити, хто виявляє
вiдмову, хто приймає рiшення, хто виконує перемикання, хто повiдомляє
користувачiв, хто вiдповiдає за вiдновлення та хто аналiзує причини.

Процедури реагування повиннi бути сценарними. Для втрати зв’язку з
транспортним засобом один сценарiй; для вiдмови свiтлофорного контролера —
iнший; для деградацiї телематичної платформи — третiй; для масової помилки
оновлення — четвертий; для кiбератаки на центр керування — п’ятий. Кожний
сценарiй має мiстити тригери, ролi, послiдовнiсть дiй, допустимий час, резервнi
засоби й критерiї завершення.

Табл. 6.14: Сценарiї реагування на вiдмови в ITS
Сценарiй Першi дiї Критерiй вiдновлення
Втрата V2X-вузла Перевiрка живлення, кана-

лу, сертифiката
Стабiльна передача й
валiднi повiдомлення

Вiдмова свiтлофо-
ра

Перехiд на локальний
план, виїзд бригади

Повернення координо-
ваного режиму

Деградацiя датчи-
ка авто

Перевiрка резервних дже-
рел, обмеження функцiї

Пiдтверджена справ-
нiсть або замiна

Недоступнiсть пла-
тформи

Перемикання на резерв,
повiдомлення операторiв

Вiдновлення SLA й
журналiв

Масова помилка
оновлення

Зупинка розгортання, вiд-
кат, аналiз впливу

Стабiльна версiя й за-
криття iнциденту

Час реагування можна розкласти на етапи:

Tresp = Tdetect + Tdecide + Tdispatch + Trepair + Tverify, (6.35)

де Tdetect — виявлення, Tdecide — прийняття рiшення, Tdispatch — направлення
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ресурсу, Trepair — ремонт або вiдновлення, Tverify — перевiрка. Зменшення
будь-якого етапу пiдвищує загальну вiдновлюванiсть.

Вiдмова або iнцидент

Класифiкацiя критичностi

Призначення вiдповiдальних

Вiдновлювальнi дiї

Перевiрка працездатностi

Аналiз причин i вдосконалення

Рис. 6.11: Органiзацiйний цикл реагування на вiдмови ITS

Пiсля вiдновлення необхiдно виконувати аналiз першопричин. Якщо
причина не усунута, вiдмова повториться. Аналiз має охоплювати технiчну
причину, програмну причину, людський фактор, органiзацiйну прогалину,
кiберризик i недолiки монiторингу. Результатом має бути коригувальна дiя:
оновлення регламенту, змiна конфiгурацiї, додаткове резервування, навчання
персоналу або перегляд SLA.

6.11 Верифiкацiя, випробування та навчання персоналу

Пiдвищення надiйностi має бути пiдтверджене випробуваннями. Не-
достатньо описати резервування або деградацiйний режим у документацiї;
потрiбно перевiрити, що вiн працює в реальних або наближених до реальних
умовах. Випробування повиннi включати вiдмову датчика, втрату зв’язку,
вiдмову живлення, помилку оновлення, перевантаження платформи, кiберано-
малiю та людську помилку. Для автоматизованих функцiй важливi сценарнi й
симуляцiйнi тести [75, 76, 77].

Покриття випробувань можна оцiнити як:

Ctest =
N tested

scen

N required
scen

, (6.36)
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Табл. 6.15: Види випробувань для пiдтвердження надiйностi ITS
Випробування Мета Приклад
Функцiональне Перевiрка заданої функцiї Коректнiсть локально-

го плану свiтлофора
Вiдмовне Перевiрка реакцiї на вiдмо-

ву
Втрата основного кана-
лу зв’язку

Навантажувальне Оцiнка роботи пiд пiком Масовий потiк телема-
тики

Кiберстiйкiсть Перевiрка при атацi або
аномалiї

Пiдробленi V2X-
повiдомлення

Вiдновлення Перевiрка резервiв i вiдка-
ту

Вiдновлення пiсля по-
милки оновлення

Навчальне Перевiрка персоналу Тренування центру ке-
рування

де N tested
scen — кiлькiсть перевiрених сценарiїв, N required

scen — кiлькiсть
обов’язкових сценарiїв. Для критичних систем значення Ctest має бути близь-
ким до одиницi, але важлива не лише кiлькiсть сценарiїв, а й їх якiсть.

Навчання персоналу є складовою надiйностi. Оператор, який не розумiє
деградацiйного режиму або неправильно iнтерпретує попередження, може
посилити наслiдки технiчної вiдмови. Тому персонал повинен регулярно
проходити тренування з реагування на вiдмови, кiберiнциденти, втрату зв’язку,
недоступнiсть даних i аварiйнi транспортнi подiї. Навчання має включати не
лише iнструкцiї, а й практичнi сценарiї.

Вимоги до надiйностi

Сценарiї випробувань

Проведення тестiв

Аналiз результатiв

Коригувальнi дiї

Рис. 6.12: Цикл верифiкацiї надiйностi ITS

Отже, верифiкацiя, випробування та навчання персоналу закривають
цикл пiдвищення надiйностi. Вони показують, чи працюють резерви, чи пра-
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вильнi прогнози, чи здатна система вiдновитися, чи готовi оператори дiяти в
умовах невизначеностi. Без регулярних випробувань надiйнiсть залишається
припущенням, а не пiдтвердженою властивiстю.

6.12 Дорожня карта впровадження заходiв пiдвищення надiйностi

Для реального впровадження заходiв пiдвищення надiйностi потрiбна
дорожня карта. Вона визначає послiдовнiсть дiй, вiдповiдальних суб’єктiв,
ресурси, строки, контрольнi показники та критерiї завершення етапiв. Без
дорожньої карти резервування, монiторинг, ШI-аналiтика й вiдмовостiйке
керування можуть залишитися окремими проєктами, якi не створюють єдиного
ефекту для транспортної системи.

Перший етап дорожньої карти — базовий аудит. Вiн включає iнвента-
ризацiю транспортних засобiв, датчикiв, ECU, комунiкацiйних модулiв, RSU,
серверiв, каналiв зв’язку, програмних версiй i експлуатацiйних процедур. На
цьому етапi визначаються критичнi функцiї, поточнi показники доступно-
стi, типовi вiдмови, середнiй час вiдновлення та наявнi резерви. Без цього
неможливо обґрунтовано визначити прiоритети.

Другий етап — створення системи монiторингу й дiагностики. Його
завдання полягає у забезпеченнi видимостi стану компонентiв. Якщо система
не бачить власного стану, вона не може прогнозувати вiдмови або реагувати
вчасно. На цьому етапi впроваджуються телематичнi потоки, журнали, панелi
операторiв, контроль якостi даних i базовi правила попередження.

Третiй етап — резервування та деградацiйнi режими. Для критичних
компонентiв визначаються резерви, перевiряється незалежнiсть, налаштовую-
ться правила перемикання, створюються локальнi плани роботи та аварiйнi
регламенти. Особливу увагу потрiбно придiляти перевiрцi резерву, оскiльки
неперевiрений резерв може виявитися недоступним саме пiд час вiдмови.

Четвертий етап — прогнозне обслуговування й ШI-аналiтика. На основi
зiбраних даних будуються моделi деградацiї, оцiнювання RUL, виявлення
аномалiй i прiоритезацiї технiчного обслуговування. На цьому етапi важливо
не передавати ШI-моделям неконтрольованi повноваження, а використовувати
їх як iнструмент пiдтримки рiшень з пояснюваними результатами.

П’ятий етап — верифiкацiя, навчання й постiйне вдосконалення. Вiн
включає регулярнi випробування, навчання персоналу, кiбернавчання, ана-
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лiз iнцидентiв, перегляд SLA/KPI та оновлення матрицi критичностi. Саме
цей етап перетворює пiдвищення надiйностi на безперервний процес, а не
одноразове впровадження.

Табл. 6.16: Дорожня карта пiдвищення надiйностi автомобiльного транспорту
в ITS

Етап Основнi дiї Критерiй завершення
Аудит Iнвентаризацiя, крити-

чнiсть, базовi KPI
Повний реєстр активiв i ри-
зикiв

Монiторинг Телематика, журнали,
якiсть даних

Видимiсть критичних ста-
нiв

Резервування Дублювання, локальнi ре-
жими, перемикання

Перевiрений резерв i сце-
нарiї деградацiї

Прогнозування RUL, ШI-аналiтика, пла-
нування ТО

Планове попередження
вiдмов

Верифiкацiя Тести, навчання, аудит,
вдосконалення

Пiдтверджене виконання
SLA

Прiоритет виконання етапiв можна визначити через iндекс готовностi:

Groad =
Aassets + Adata + Astaff + Abudget + Arisk

5
, (6.37)

де Aassets — готовнiсть iнвентаризацiї, Adata — готовнiсть даних, Astaff —
готовнiсть персоналу, Abudget — ресурсна готовнiсть, Arisk — зрiлiсть аналiзу
ризикiв. ЯкщоGroad низький, складнi ШI-рiшення або масштабне резервування
можуть бути передчасними.

Ризик невиконання дорожньої карти можна оцiнити як:

Rimpl = PdelayIdelay + PbudgetIbudget + PdataIdata + PstaffIstaff , (6.38)

деPdelay,Pbudget,Pdata,Pstaff — iмовiрностi затримки, нестачi бюджету, низької
якостi даних i нестачi персоналу, а I — вiдповiднi наслiдки. Ця формула пока-
зує, що надiйнiсть залежить не лише вiд технiчних рiшень, а й вiд управлiння
впровадженням.

Дорожня карта повинна завершуватися не статичним документом, а
циклом удосконалення. Пiсля кожного iнциденту, тесту або змiни архiтектури
потрiбно переглядати критичнiсть, SLA, резервування, моделi прогнозування
та процедури реагування. Такий пiдхiд забезпечує адаптацiю ITS до нових
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1. Аудит i критичнiсть

2. Монiторинг i дiагностика

3. Резервування й деградацiя

4. Прогнозування та AI

5. Верифiкацiя й навчання

6. Постiйне вдосконалення

Рис. 6.13: Дорожня карта впровадження заходiв пiдвищення надiйностi

Табл. 6.17: Ризики впровадження програми пiдвищення надiйностi та способи
зниження

Ризик Прояв Спосiб зниження
Низька якiсть да-
них

Помилковi прогнози й
аномалiї

Валiдацiя, очищення,
контроль джерел

Недостатнє фiнан-
сування

Неповне резервування
або монiторинг

Прiоритезацiя за крити-
чнiстю

Опiр персоналу Формальне виконання
процедур

Навчання й участь опе-
раторiв

Несумiснiсть си-
стем

Проблеми iнтеграцiї ком-
понентiв

Вiдкритi iнтерфейси,
тестування

Кiберризики резер-
вiв

Компрометацiя запасних
каналiв

Однаковий рiвень захи-
сту резерву
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транспортних, технологiчних i кiбербезпекових умов.

6.13 Узагальнення пiдходiв до пiдвищення надiйностi

Пiдвищення надiйностi автомобiльного транспорту в ITS потребує си-
стемного пiдходу. Резервування зменшує ризик одиничних вiдмов; дiагностика
й прогнозування дозволяють дiяти до вiдмови; монiторинг у реальному часi
забезпечує спостережуванiсть; штучний iнтелект виявляє складнi аномалiї;
вiдмовостiйке керування пiдтримує безпечну функцiональнiсть у деградацiй-
них режимах. Разом цi методи формують основу стiйкого автомобiльного
транспорту.

Табл. 6.18: Узагальнення методiв пiдвищення надiйностi автомобiльного
транспорту в ITS

Метод Основна функцiя Ключовий ризик
Резервування Збереження функцiї пiсля

вiдмови
Спiльнi причини вiдмов
i складнiсть

Дiагностика Виявлення несправностей
i деградацiї

Неповнi або недостовiр-
нi данi

Прогнозування Оцiнка залишкового ресур-
су

Помилка моделi або
дрейф даних

Монiторинг Оперативна спостережува-
нiсть

Затримки, втрата
зв’язку, кiберризики

ШI-аналiтика Виявлення складних ано-
малiй

Непояснюванiсть i хи-
бнi тривоги

Вiдмовостiйке ке-
рування

Безпечна деградацiя й вiд-
новлення

Неправильна реконфi-
гурацiя

Загальний ефект пiдвищення надiйностi можна оцiнити як:

ER =
Rbase −Rnew

Rbase
· 100%, (6.39)

де Rbase — базовий рiвень ризику вiдмов i деградацiї, Rnew — рiвень пiсля
впровадження заходiв. Для практичного застосування цей показник доцiльно
деталiзувати за компонентами: транспортнi засоби, iнфраструктура, зв’язок,
данi, центри керування та органiзацiйнi процеси.

Надiйнiсть не повинна розглядатися окремо вiд кiбербезпеки. Резервний
канал може бути вразливим; дiагностичнi данi можуть бути пiдробленi; модель
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ШI може бути атакована; монiторинг може порушувати приватнiсть; дегра-
дацiйний режим може мати слабшi механiзми захисту. Тому кожний метод
пiдвищення надiйностi повинен проходити оцiнку кiберризику та функцiо-
нальної безпеки [1, 2, 4, 11].

Пiдсумовуючи, пiдвищення надiйностi автомобiльного транспорту в ITS
є безперервним процесом, що поєднує технiчнi рiшення, програмнi механiзми,
данi, штучний iнтелект, кiбербезпеку й органiзацiйнi процедури. Його кiнцева
мета полягає у забезпеченнi такої транспортної системи, яка здатна працювати
безпечно, передбачувано й стiйко навiть за умов вiдмов, атак, неповних даних
i змiнного транспортного середовища.
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7 Iнтегрована стратегiя розвитку кiбербезпечних i надiйних

iнтелектуальних транспортних систем

7.1 Передумови формування iнтегрованої стратегiї

Розвиток iнтелектуальних транспортних систем в автомобiльному транс-
портi не може обмежуватися окремим упровадженням датчикiв, телематичних
платформ, засобiв зв’язку або програмних сервiсiв. Такi елементи створюють
цiннiсть лише тодi, коли вони поєднанi в керовану архiтектуру, де кiбербезпека,
функцiональна безпека, експлуатацiйна надiйнiсть, захист даних i нормативна
вiдповiднiсть розглядаються як взаємозалежнi складовi. Якщо один iз цих
компонентiв залишається поза системним управлiнням, загальна ефективнiсть
ITS знижується, а ризики переходять iз технiчного рiвня на органiзацiйний i
соцiальний.

Iнтегрована стратегiя повинна враховувати специфiку автомобiльного
транспорту: високу кiлькiсть учасникiв, рiзнорiднiсть транспортних засобiв,
тривалий життєвий цикл, залежнiсть вiд дорожньої iнфраструктури, використа-
ння бездротових каналiв зв’язку та постiйне накопичення телематичних даних.
Саме тому стратегiчне управлiння ITS має спиратися не лише на технiчнi
стандарти, а й на процедури прийняття рiшень, аудит, навчання персоналу,
сценарне планування та механiзми швидкого вiдновлення пiсля iнцидентiв.

Ключовим принципом такої стратегiї є перехiд вiд реактивної моделi до
проактивної. Реактивна модель передбачає усунення наслiдкiв пiсля появи
вiдмови або атаки. Проактивна модель орiєнтується на прогнозування, раннє
виявлення аномалiй, оцiнювання залишкового ризику й постiйне вдосконален-
ня контролiв. Для автомобiльного транспорту це особливо важливо, оскiльки
навiть локальний збiй у цифровому сервiсi може вплинути на безпеку руху,
пропускну здатнiсть мережi, довiру користувачiв i економiчну ефективнiсть
перевезень.
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7.2 Цiльова архiтектура управлiння кiберстiйкiстю iнтелектуальних транс-

портних систем

Цiльова архiтектура управлiння кiберстiйкiстю ITS має охоплювати
п’ять взаємопов’язаних рiвнiв: рiвень транспортного засобу, рiвень дорожньої
iнфраструктури, рiвень комунiкацiй, рiвень центрiв керування та рiвень органi-
зацiйного управлiння. На рiвнi транспортного засобу прiоритетними є захист
електронних блокiв керування, бортових мереж, дiагностичних iнтерфейсiв,
датчикiв i програмних оновлень. На рiвнi iнфраструктури важливими є захист
свiтлофорних об’єктiв, дорожнiх сенсорiв, камер, станцiй V2X i периферiйних
обчислювальних вузлiв.

Комунiкацiйний рiвень повинен забезпечувати автентифiкацiю повiдом-
лень, цiлiснiсть даних, керування сертифiкатами, шифрування критичних
потокiв i захист вiд пiдмiни або повторного передавання повiдомлень. Центри
керування мають виконувати функцiї монiторингу, кореляцiї подiй, диспетчер-
ського реагування, резервного керування та аналiтичної пiдтримки рiшень.
Органiзацiйний рiвень об’єднує полiтики, регламенти, вiдповiдальнiсть, аудит,
навчання та взаємодiю з регуляторами, постачальниками й операторами.

Узагальнений рiвень кiберстiйкостi ITS можна подати як iнтегральний
показник:

RITS = w1Rv + w2Ri + w3Rc + w4Ro + w5Rm, (7.1)

де Rv — стiйкiсть транспортних засобiв, Ri — стiйкiсть iнфраструктури, Rc

— стiйкiсть комунiкацiй, Ro — органiзацiйна готовнiсть, Rm — здатнiсть до
монiторингу та вiдновлення, w1, . . . , w5 — ваговi коефiцiєнти. Такий пiдхiд до-
зволяє не зводити оцiнювання до одного технiчного компонента, а порiвнювати
рiзнi сценарiї розвитку ITS за сукупним ефектом.

7.3 Модель поетапного впровадження iнтегрованої стратегiї

Практичне впровадження iнтегрованої стратегiї доцiльно здiйснювати
поетапно. Перший етап полягає в iнвентаризацiї активiв, потокiв даних,
програмного забезпечення, каналiв зв’язку, зовнiшнiх iнтеграцiй i критичних
функцiй. Без такого опису неможливо коректно визначити межi системи та
вiдповiдальнiсть за ризики. Другий етап передбачає класифiкацiю активiв за
критичнiстю, впливом на безпеку руху, залежнiстю вiд персональних даних i
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складнiстю вiдновлення.
Третiй етап охоплює моделювання загроз i ризикiв. Для кожного кри-

тичного активу необхiдно визначити можливi сценарiї атаки або вiдмови,
наслiдки, iмовiрнiсть, наявнi контролi та залишковий ризик. Четвертий етап
передбачає розроблення портфеля заходiв: технiчних, органiзацiйних, нор-
мативних i навчальних. П’ятий етап полягає у впровадженнi монiторингу,
регулярному тестуваннi, аудитi та переглядi стратегiї за результатами iнци-
дентiв, змiн технологiй i появи нових вимог.

Табл. 7.1: Етапи впровадження iнтегрованої стратегiї ITS
Етап Основний змiст Очiкуваний результат
1 Iнвентаризацiя активiв i пото-

кiв даних
Карта системи та меж вiд-
повiдальностi

2 Класифiкацiя критичностi Прiоритети захисту й ре-
зервування

3 Моделювання загроз i вiдмов Реєстр ризикiв i сценарi-
їв iнцидентiв

4 Вибiр i впровадження контро-
лiв

Узгоджений портфель за-
ходiв

5 Монiторинг, аудит i вдоскона-
лення

Цикл постiйного пiдви-
щення стiйкостi

Ефективнiсть етапного впровадження можна оцiнювати через показник
зрiлостi:

MITS =
1

n

n∑
k=1

mk, (7.2)

де mk — рiвень зрiлостi окремого процесу: управлiння активами, кiберризи-
ками, оновленнями, iнцидентами, доступом, даними, аудитом або навчанням.
Значення MITS доцiльно використовувати не як формальний рейтинг, а як
iнструмент планування наступних крокiв.

7.4 Практичнi рекомендацiї для операторiв i органiв управлiння

Для операторiв автомобiльного транспорту першочерговим завданням є
створення єдиного реєстру цифрових активiв. До нього мають входити транс-
портнi засоби, бортовi пристрої, програмнi версiї, канали зв’язку, облiковi
записи, постачальники, телематичнi сервiси та критичнi API. Такий реєстр по-
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винен оновлюватися не епiзодично, а в межах регулярного процесу управлiння
конфiгурацiями.

Другим практичним завданням є запровадження регламенту безпечних
оновлень. Оновлення програмного забезпечення має проходити перевiрку цiлi-
сностi, тестування сумiсностi, контроль версiй, оцiнювання впливу на безпеку
та можливiсть повернення до попереднього стану. Для транспортних систем
це не лише питання кiбербезпеки, а й питання експлуатацiйної надiйностi,
оскiльки помилка оновлення може створити масовий збiй у роботi сервiсу.

Третiм завданням є побудова центру монiторингу подiй ITS або iнте-
грацiя транспортних систем iз наявним центром кiберзахисту. Такий центр
повинен збирати подiї з транспортних засобiв, iнфраструктури, серверiв,
мережевих пристроїв i прикладних сервiсiв. Важливо, щоб монiторинг не
обмежувався фiксацiєю технiчних помилок, а дозволяв виявляти нетиповi
шаблони поведiнки, зокрема масовi вiдмови датчикiв, аномальнi команди,
рiзке зростання затримок або пiдозрiлу активнiсть облiкових записiв.

Для органiв управлiння транспортом важливими є вимоги до сумiсностi,
вiдкритостi iнтерфейсiв, мiнiмального рiвня кiберзахисту, захисту персональ-
них даних i готовностi до аудиту. У договорах iз постачальниками ITS-рiшень
доцiльно передбачати вимоги до документацiї, журналювання, оновлень,
повiдомлення про вразливостi, строкiв реагування та передачi даних у стан-
дартизованих форматах. Це зменшує залежнiсть вiд одного постачальника й
пiдвищує керованiсть життєвого циклу системи.

7.5 Узагальненi висновки монографiї

Проведене дослiдження показує, що iнтелектуальнi транспортнi системи
є базовим напрямом розвитку автомобiльного транспорту, але їх ефективнiсть
залежить вiд здатностi забезпечити кiбербезпеку, функцiональну безпеку, екс-
плуатацiйну надiйнiсть i нормативну вiдповiднiсть у єдинiй системi управлiння.
Цифровiзацiя пiдвищує продуктивнiсть перевезень, якiсть iнформацiйних сер-
вiсiв i можливостi диспетчеризацiї, однак одночасно створює новi залежностi
вiд програмного забезпечення, каналiв зв’язку, даних i постачальникiв.

У монографiї обґрунтовано, що кiберзагрози для автомобiльного транс-
порту мають системний характер. Вони можуть впливати на бортовi мережi,
V2X-комунiкацiї, дорожню iнфраструктуру, центри керування, телематичнi

159



платформи та персональнi данi. Тому захист ITS повинен будуватися за принци-
пом багаторiвневої оборони, де технiчнi засоби доповнюються органiзацiйними
процедурами, аудитом, резервуванням i навчанням персоналу.

Надiйнiсть автомобiльного транспорту в умовах цифровiзацiї визнача-
ється не лише технiчним станом механiчних компонентiв, а й стабiльнiстю
датчикiв, електронних блокiв керування, програмного забезпечення, iнфор-
мацiйних потокiв i центрiв оброблення даних. Це потребує переходу до
прогнозної дiагностики, цифрових двiйникiв, монiторингу в реальному часi та
ризик-орiєнтованого планування технiчного обслуговування.

Нормативно-правове та стандартизацiйне забезпечення формує основу
довiри до ITS. Мiжнароднi стандарти ISO, UNECE, ETSI та IEEE, а також
вимоги до захисту даних i українське законодавство мають застосовуватися
не фрагментарно, а як взаємопов’язана система. Для України особливого
значення набуває поетапна гармонiзацiя з європейськими пiдходами, розвиток
нацiональних профiлiв стандартiв, пiдготовка експертiв i проведення пiлотних
проєктiв.

Отже, стратегiчний розвиток кiбербезпечних i надiйних ITS повинен
ґрунтуватися на iнтеграцiї архiтектури, ризик-менеджменту, нормативної
вiдповiдностi, монiторингу, вiдновлення та постiйного вдосконалення. Такий
пiдхiд дозволяє пiдвищити безпеку руху, стiйкiсть транспортних сервiсiв,
довiру користувачiв i готовнiсть автомобiльного транспорту до подальшої
цифрової трансформацiї.
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8 Нормативно-правове та стандартизацiйне забезпечення

Нормативно-правове та стандартизацiйне забезпечення є основою без-
печного розвитку автомобiльного транспорту в iнтелектуальних транспортних
системах. Технологiчнi рiшення ITS не можуть ефективно функцiонувати
без узгоджених вимог до архiтектури, кiбербезпеки, функцiональної безпеки,
оновлення програмного забезпечення, захисту даних, сертифiкацiї, управлiн-
ня ризиками та вiдповiдальностi учасникiв. Стандарти визначають технiчнi
й процеснi вимоги, а нормативно-правовi акти встановлюють обов’язковi
правила, права, обов’язки та механiзми контролю. Для автомобiльного транс-
порту, що стає пiдключеним, програмно-визначеним i залежним вiд даних,
така нормативна рамка є не формальнiстю, а умовою безпечної експлуатацiї
[1, 2, 3, 9, 10].

Складнiсть нормативного забезпечення полягає в тому, що ITS поєднує
кiлька сфер регулювання: автомобiльну безпеку, кiбербезпеку, телекомунiкацiї,
захист персональних даних, дорожнiй рух, стандартизацiю, технiчне регулюва-
ння, цифровi сервiси та мiжнародну сумiснiсть. Один i той самий компонент,
наприклад V2X-модуль, одночасно пiдпадає пiд вимоги комунiкацiйної архiте-
ктури, криптографiчної безпеки, захисту приватностi, функцiональної безпеки
та експлуатацiйної надiйностi. Тому стандарти повиннi застосовуватися не
iзольовано, а як узгоджена система [5, 6, 7, 8, 13].

Для України питання гармонiзацiї стандартiв має особливе значення
через необхiднiсть модернiзацiї транспортної iнфраструктури, iнтеграцiї з
європейськими пiдходами, пiдвищення кiберстiйкостi та розвитку цифрових
сервiсiв мобiльностi. Гармонiзацiя не означає механiчне копiювання доку-
ментiв. Вона потребує адаптацiї вимог до нацiональної правової системи,
iнституцiйних можливостей, стану iнфраструктури, ринку транспортних по-
слуг i процедур технiчного регулювання [28, 29, 12, 5].

8.1 Мiжнароднi стандарти кiбербезпеки автомобiльного транспорту

Мiжнароднi стандарти кiбербезпеки автомобiльного транспорту форму-
ють процесну, технiчну та органiзацiйну основу захисту пiдключених транс-
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портних засобiв i ITS. Найважливiшими документами є ISO/SAE 21434, UN
Regulation No. 155, ISO 24089, UN Regulation No. 156, рамка кiбербезпеки NIST
2.0, рекомендацiї ENISA, стандарти ETSI та IEEE для ITS/V2X-комунiкацiй.
Кожен iз цих документiв має власну сферу застосування, але разом вони
формують систему вимог до життєвого циклу кiбербезпеки [1, 9, 3, 10, 11, 12].

ISO/SAE 21434 визначає пiдхiд до iнженерiї кiбербезпеки дорожнiх
транспортних засобiв. Його логiка базується на управлiннi ризиками протягом
життєвого циклу: вiд концепцiї та розроблення до виробництва, експлуатацiї,
обслуговування та виведення з експлуатацiї. Стандарт не обмежується те-
хнiчними контролями; вiн вимагає процесiв, ролей, вiдповiдальностi, аналiзу
загроз, оцiнювання ризикiв, формування вимог кiбербезпеки, верифiкацiї,
валiдацiї та монiторингу пiсля випуску [1].

UN Regulation No. 155 встановлює вимоги до кiбербезпеки та системи
управлiння кiбербезпекою транспортного засобу. Його значення полягає в
тому, що кiбербезпека стає частиною процедур схвалення типу транспортних
засобiв. Виробник повинен продемонструвати наявнiсть система управлiння
кiбербезпекою, здатнiсть iдентифiкувати ризики, впроваджувати заходи, мо-
нiторити загрози та реагувати на iнциденти. Це перетворює кiбербезпеку з
добровiльної практики на регуляторну вимогу [9].

рамка кiбербезпеки NIST 2.0 корисний для ITS як загальна рамка управ-
лiння кiберризиками. Вiн структурує дiяльнiсть навколо функцiй управлiння,
iдентифiкацiї, захисту, виявлення, реагування та вiдновлення. Для транспорт-
ної органiзацiї це означає, що потрiбно не лише впровадити захиснi засоби, а
й мати управлiння, iнвентаризацiю активiв, процедури виявлення, реагування
та вiдновлення. Така логiка добре поєднується з потребами центрiв керування,
операторiв автопаркiв i постачальникiв телематичних сервiсiв [11].

ETSI TS 102 940 i ETSI TS 103 097 визначають архiтектурнi та форматнi
аспекти безпеки ITS-комунiкацiй. Вони важливi для C-ITS, оскiльки описують
безпековi заголовки, сертифiкати, пiдписи та механiзми довiри для повiдом-
лень. IEEE 1609.2 i IEEE 1609.2.1 виконують спорiднену роль у середовищi
WAVE, визначаючи безпековi сервiси й iнтерфейси керування сертифiкатами
[16, 17, 20, 21].

Взаємодiю стандартiв можна подати як покриття вимог. Нехай S =

{s1, s2, . . . , sn} — множина стандартiв, а R = {r1, r2, . . . , rm} — множина
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Табл. 8.1: Ключовi мiжнароднi документи з кiбербезпеки автомобiльного
транспорту

Документ Сфера регулювання Практичне значення
ISO/SAE 21434 Iнженерiя кiбербезпеки ав-

томобiля
Процеси TARA, вимоги,
верифiкацiя, життєвий
цикл

UN R155 Кiбербезпека та CSMS для
схвалення типу

Регуляторний контроль
виробника

ISO 24089 Iнженерiя оновлення ПЗ Керування
OTA/оновленнями
та конфiгурацiями

UN R156 SUMS i оновлення ПЗ Нормативне пiдтвердже-
ння керованого оновле-
ння

NIST CSF 2.0 Загальна рамка кiберризи-
кiв

Iдентифiкацiя, захист,
виявлення, реагування,
вiдновлення, управлiн-
ня

ETSI/IEEE V2X Безпека ITS-комунiкацiй Сертифiкати, пiдписи,
заголовки, мережевi сер-
вiси

Управлiння кiбербезпекою
CSMS / управлiння

Аналiз загроз i ризикiв
TARA / iдентифiкацiя

Захиснi вимоги
захист

Монiторинг i виявлення
виявлення

Реагування i вiдновлення
реагування / вiдновлення

Рис. 8.1: Узагальнений цикл нормативного управлiння кiбербезпекою автомо-
бiльного транспорту
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вимог кiбербезпеки. Тодi матриця покриття має вигляд:

A = [aij], aij =

1, стандарт si покриває вимогу rj,

0, iнакше.
(8.1)

Iнтегральне покриття вимог можна оцiнити як:

CR =

∑m
j=1maxi aijwj∑m

j=1wj
, (8.2)

де wj — критичнiсть вимоги. Якщо CR < 1, залишаються прогалини, якi
потрiбно закривати додатковими полiтиками або нацiональними нормативами.

Табл. 8.2: Спiввiдношення стандартiв i життєвого циклу кiбербезпеки
Етап Нормативна опора Ключовий результат
Концепцiя ISO/SAE 21434, NIST CSF Область застосування та

активи
Аналiз ризику ISO/SAE 21434, SAE J3061,

SAHARA
TARA, класифiкацiя за-
гроз

Проєктування ISO/SAE 21434, ETSI,
IEEE

Вимоги, архiтектура,
криптографiя

Оновлення ISO 24089, UN R156 Керований процес ПЗ
Експлуатацiя UN R155, NIST CSF, ENI-

SA
Монiторинг, iнциденти,
вiдновлення

Важливо, що стандарти не замiнюють iнженерне мислення. Виконан-
ня вимог ISO/SAE 21434 або UN R155 не гарантує абсолютної вiдсутностi
ризику. Воно забезпечує структурований процес, у межах якого ризики iден-
тифiкуються, оцiнюються, зменшуються та контролюються. Тому нормативна
вiдповiднiсть повинна розглядатися як мiнiмальна умова, а не як межа розвитку
кiбербезпеки.

8.2 Функцiональна безпека та мiжнародний стандарт 26262

ISO 26262 є базовим мiжнародним стандартом функцiональної безпеки
дорожнiх транспортних засобiв. Вiн зосереджений на небезпеках, що виника-
ють через вiдмови електричних та електронних систем. Для цифровiзованого
автомобiльного транспорту цей стандарт залишається фундаментальним,
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оскiльки бiльшiсть критичних функцiй — гальмування, кермування, стабiлiза-
цiя, енергетичне керування, ADAS — залежать вiд електронiки та програмного
забезпечення [2].

Функцiональна безпека вiдрiзняється вiд загальної надiйностi тим, що її
центральним об’єктом є небезпечна вiдмова. Компонент може бути ненадiйним,
але не створювати значної небезпеки; i навпаки, рiдкiсна вiдмова критичної
функцiї може бути неприпустимою. ISO 26262 вводить систематичний пiдхiд
до iдентифiкацiї небезпек, оцiнювання ризику, визначення рiвень повноти
автомобiльної безпеки (ASIL), формування цiлей безпеки, технiчних вимог i
перевiрки їх виконання.

Визначення item

HARA: небезпеки та ризики

Визначення ASIL

Цiлi безпеки

Функцiональнi й технiчнi вимоги

Верифiкацiя та валiдацiя

Рис. 8.2: Логiка функцiональної безпеки за ISO 26262

Оцiнювання ASIL базується на трьох параметрах: тяжкiсть наслiдкiв S,
експозицiя E i керованiсть C. Узагальнену функцiю ризику можна подати як:

RASIL = f(S,E,C). (8.3)

Для навчального аналiзу зручно використовувати числову апроксимацiю:

Rs = wSS + wEE + wCC, (8.4)

де wS, wE, wC — ваговi коефiцiєнти. Чим вищi тяжкiсть, експозицiя та скла-
днiсть керування ситуацiєю, тим вищий рiвень вимог до безпеки.

Для ITS важливим є те, що функцiональна безпека автомобiля взаємодiє
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Табл. 8.3: Ключовi поняття ISO 26262 для автомобiльного транспорту
Поняття Змiст Практичне значен-

ня
Елемент аналiзу Система або функцiя, що

аналiзується
Межi аналiзу безпеки

Небезпека Потенцiйне джерело шкоди Початок HARA
Небезпечна подiя Небезпека в конкретному

сценарiї
Оцiнка ризику

ASIL Рiвень цiлiсностi безпеки Глибина вимог i пере-
вiрок

Цiль безпеки Цiль безпеки високого рiвня Основа технiчних ви-
мог

Механiзм безпеки Механiзм зниження ризику Дiагностика, резерву-
вання, безпечний стан

з iнфраструктурою та цифровими сервiсами. Якщо автомобiль отримує данi
вiд V2X, карти або хмарного сервiсу, потрiбно визначити, чи є цi данi частиною
функцiї безпеки. Якщо так, їх достовiрнiсть, затримка, доступнiсть i цiлiснiсть
мають бути включенi в аналiз. Iнакше функцiя може формально вiдповiдати
ISO 26262 на рiвнi автомобiля, але залишатися небезпечною в реальному
ITS-середовищi.

ISO 21448 доповнює ISO 26262, фокусуючись на безпецi передбачуваної
функцiональностi. Це важливо для систем сприйняття та автоматизованого
водiння, де небезпечна поведiнка може виникнути без класичної вiдмови.
Наприклад, камера може бути справною, але неправильно класифiкувати
об’єкт у складних умовах. Тому ISO 26262, ISO 21448 та кiбербезпека мають
застосовуватися разом [4, 75, 76, 71].

Табл. 8.4: Спiввiдношення ISO 26262, ISO 21448 та кiбербезпеки
Сфера Типова причина ризику Приклад
ISO 26262 Випадкова або системати-

чна вiдмова E/E
Вiдмова ECU гальмуван-
ня

ISO 21448 Небезпечна поведiнка без
вiдмови

Помилкове сприйняття
дорожньої сцени

ISO/SAE 21434 Навмисна атака або злов-
мисна змiна

Пiдмiна V2X або прошив-
ки

Експлуатацiйна
надiйнiсть

Деградацiя сервiсу або
компонента

Втрата зв’язку з центром
керування
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Для оцiнювання достатностi механiзмiв безпеки можна використати
показник дiагностичного покриття:

DC =
λdetected

λtotal
, (8.5)

де λdetected — iнтенсивнiсть вiдмов, якi виявляються механiзмами дiагностики,
λtotal — загальна iнтенсивнiсть релевантних вiдмов. Високе дiагностичне
покриття зменшує ризик небезпечних прихованих вiдмов.

Впровадження ISO 26262 у контекстi ITS потребує розширення меж
аналiзу. Потрiбно враховувати не лише автомобiль, а й взаємодiю з дорожньою
iнфраструктурою, оновленнями, даними й операторами. Наприклад, якщо
функцiя адаптивного руху залежить вiд даних iнфраструктури, межi item
можуть включати iнтерфейс V2I або вимоги до достовiрностi зовнiшнiх
повiдомлень.

8.3 Кiбербезпека транспортних засобiв та мiжнародний стандарт 21434

ISO/SAE 21434 є центральним стандартом кiбербезпеки автомобiльної
галузi. Його значення полягає в тому, що вiн вводить iнженерiю кiбербезпеки
як структурований процес, пов’язаний з життєвим циклом транспортного
засобу. Стандарт охоплює органiзацiйне управлiння, проєктне управлiння,
розподiлену розробку, безперервну дiяльнiсть, концепцiю, розроблення проду-
кту, виробництво, експлуатацiю, обслуговування та виведення з експлуатацiї
[1].

Ключовим елементом ISO/SAE 21434 є TARA — аналiз загроз i оцiню-
вання ризикiв. TARA дає змогу визначати активи, сценарiї загроз, шляхи атак,
вплив, ймовiрнiсть, рiвень ризику та вимоги кiбербезпеки. Для ITS TARA має
враховувати не лише автомобiльнi активи, а й V2X-вузли, телематичнi пла-
тформи, оновлення, дорожню iнфраструктуру, сертифiкати, данi користувачiв
i центри керування [64, 73, 64].

Ризик у TARA можна представити як функцiю впливу та здiйсненностi
атаки:

Rcyber = F (Impact, AttackFeasibility). (8.6)
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Iдентифiкацiя активiв

Сценарiї шкоди

Сценарiї загроз

Шляхи атаки

Оцiнювання ризику

Вимоги кiбербезпеки

Рис. 8.3: Узагальнений процес TARA за логiкою ISO/SAE 21434

Для кiлькiсної iлюстрацiї можна використати модель:

Rcyber = I · AF, (8.7)

де I — iнтегральний вплив на безпеку, експлуатацiю, фiнанси та приватнiсть,
AF — здiйсненнiсть атаки. Здiйсненнiсть може залежати вiд часу, знань,
доступу, обладнання та вiкна можливостi:

AF = wtT + wkK + waA+ weE + woO. (8.8)

ISO/SAE 21434 тiсно пов’язаний з UN Regulation No. 155. Якщо стандарт
описує iнженерний процес, то UN R155 робить наявнiсть CSMS регуляторною
вимогою. Виробник повинен довести, що здатний управляти кiберризиками
не лише пiд час розроблення, а й пiсля випуску транспортного засобу. Це
особливо важливо для OTA-оновлень, нових вразливостей i довгого життєвого
циклу автомобiля [9, 3, 10].

Важливим питанням є узгодження ISO/SAE 21434 з ISO 26262. Кiбер-
захисний механiзм не повинен створювати нову небезпеку, а функцiонально
безпечна система не повинна залишатися вразливою до навмисних атак. На-
приклад, автентифiкацiя повiдомлень має бути достатньо швидкою, щоб не
порушити часовi вимоги; аварiйний доступ має бути контрольованим, щоб не
стати вектором атаки; деградацiйний режим має бути i безпечним, i захищеним.
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Табл. 8.5: Елементи TARA для автомобiльного транспорту в ITS
Елемент Змiст Приклад
Актив Те, що має цiннiсть i потре-

бує захисту
ECU, V2X-ключ, теле-
матичнi данi

Сценарiй шкоди Небажаний наслiдок Небезпечний маневр,
витiк маршруту

Сценарiй загрози Потенцiйна дiя атакуваль-
ника

Пiдроблення повiдом-
лення

Шлях атаки Послiдовнiсть крокiв Компрометацiя API та
команда авто

Ризик Поєднання впливу i здiй-
сненностi

Прiоритет захисту

Вимога Захисна цiль або контроль Пiдпис, IDS, сегмента-
цiя

Табл. 8.6: Зiставлення ISO/SAE 21434 та UN Regulation No. 155
Критерiй ISO/SAE 21434 UN R155
Тип документа Стандарт iнженерiї кi-

бербезпеки
Регуляторна вимога схва-
лення типу

Фокус Процеси, TARA, вимоги,
життєвий цикл

CSMS, управлiння ризи-
ками, доказ вiдповiдно-
стi

Суб’єкт Органiзацiя та проєкти
розроблення

Виробник транспортного
засобу

Результат Вимоги й артефакти кi-
бербезпеки

Пiдтвердження керовано-
стi кiберризику

Експлуатацiя Монiторинг i пiдтримка Обов’язковий контроль
пiсля випуску
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Iндекс узгодженостi функцiональної та кiбербезпеки можна подати як:

CSS =
Nlinked

Nsafety +Nsecurity −Noverlap
, (8.9)

де Nlinked — кiлькiсть вимог, що мають простежений зв’язок мiж безпекою
та кiбербезпекою, Nsafety i Nsecurity — загальна кiлькiсть вiдповiдних вимог,
Noverlap — перетин. Низьке значення CSS свiдчить про ризик розриву мiж
аналiзами.

Для ITS ISO/SAE 21434 повинен застосовуватися ширше, нiж лише до
автомобiля. Хоча стандарт орiєнтований на дорожнiх транспортних засобiв,
його принципи кориснi для телематичних платформ, V2X-сервiсiв, центрiв
керування й дорожнiх вузлiв. Активи, загрози, вимоги, верифiкацiя та монiто-
ринг потрiбнi на всiх рiвнях ITS, iнакше слабка ланка iнфраструктури може
знизити безпеку всього транспортного середовища.

8.4 Вимоги до захисту даних у транспортних системах

Захист даних у транспортних системах є нормативно-правовим пита-
нням, яке безпосередньо пов’язане з кiбербезпекою, приватнiстю, довiрою
користувачiв i законнiстю цифрових сервiсiв. ITS обробляє геолокацiю, мар-
шрути, час поїздок, стиль водiння, технiчний стан, iдентифiкатори пристроїв,
вiдео, платежi, данi мобiльних застосункiв i журнали подiй. Частина цих даних
є персональними або може стати персональною пiсля поєднання з iншими
наборами [53, 52, 54].

Європейський пiдхiд до захисту персональних даних базується на прин-
ципах законностi, справедливостi, прозоростi, обмеження мети, мiнiмiзацiї
даних, точностi, обмеження строку зберiгання, цiлiсностi, конфiденцiйностi та
пiдзвiтностi. Для пiдключених транспортних засобiв цi принципи означають,
що оператор або виробник повинен чiтко пояснювати, якi данi збираються,
навiщо, на якiй правовiй пiдставi, як довго зберiгаються, кому передаються та
як користувач може реалiзувати свої права [53, 52].

Ризик повторної iдентифiкацiї в ITS є високим через унiкальнiсть мар-
шрутiв. Навiть якщо iм’я користувача видалено, регулярнi координати можуть
показати мiсце проживання, роботи або звичнi маршрути. Тому анонiмiзацiя
транспортних даних є складною, а в багатьох випадках доцiльнiше гово-
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Табл. 8.7: Принципи захисту даних та їх застосування в ITS
Принцип Змiст Приклад в ITS
Мiнiмiзацiя Збирати лише необхiднi

данi
Не зберiгати точну гео-
локацiю без потреби

Обмеження мети Данi лише для заявленої
цiлi

Дiагностика не повин-
на автоматично ставати
маркетингом

Прозорiсть Зрозумiла iнформацiя ко-
ристувачу

Полiтика телематично-
го застосунку

Точнiсть Актуальнi та правильнi да-
нi

Виправлення помилко-
вих записiв

Безпека Захист вiд доступу, змiни,
втрати

Шифрування, IAM, ау-
дит

Пiдзвiтнiсть Доказ виконання вимог Журнали, DPIA, дого-
вори з пiдрядниками

рити про псевдонiмiзацiю та зменшення ризику, а не про повне усунення
iдентифiкацiї.

Формально ризик приватностi можна подати як:

Rp = Pid · Ip, (8.10)

де Pid — iмовiрнiсть iдентифiкацiї або повторної iдентифiкацiї, Ip — на-
слiдки для особи. Iмовiрнiсть iдентифiкацiї зростає зi збiльшенням кiлькостi
квазiiдентифiкаторiв:

Pid = 1−
n∏

i=1

(1− qi), (8.11)

де qi — внесок окремої ознаки, наприклад мiсця, часу, пристрою або поведiн-
кового шаблону.

Акт ЄС про данi додає до теми даних ще один вимiр: доступ до даних i
справедливе використання. Для пiдключених транспортних засобiв це означає
потребу балансувати мiж iнтересами користувача, виробника, сервiсної орга-
нiзацiї, постачальника цифрового сервiсу та суспiльними потребами. Доступ
до даних має бути прозорим, контрольованим i безпечним, щоб не створювати
новi ризики приватностi чи кiбербезпеки [54].

Українське законодавство про захист персональних даних i кiбербезпеку
створює нацiональну рамку, у якiй мають розвиватися ITS-сервiси. Закон
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Збирання даних

Перевiрка мети i правової пiдстави

Мiнiмiзацiя та псевдонiмiзацiя

Захист i контроль доступу

Строк зберiгання i видалення

Аудит i права суб’єкта

Рис. 8.4: Життєвий цикл захисту даних у транспортнiй системi

України “Про захист персональних даних” визначає базовi вимоги до обробле-
ння персональних даних, а Закон України “Про основнi засади забезпечення
кiбербезпеки України” встановлює загальнi засади кiбербезпеки та захи-
сту критичної iнфраструктури [53, 12]. Для транспортних систем важливо
поєднати цi вимоги з європейськими й мiжнародними стандартами.

Табл. 8.8: Категорiї транспортних даних i нормативнi вимоги
Данi Ризик Вимога захисту
Геолокацiя Вiдстеження особи Мiнiмiзацiя, псевдонi-

мiзацiя, строк зберiга-
ння

Стиль водiння Профiлювання та дискри-
мiнацiя

Прозорiсть, правова
пiдстава, обмеження
мети

Дiагностика Комерцiйна чутливiсть Контроль доступу, до-
говори з сервiсами

V2X-псевдонiми Повторна iдентифiкацiя Ротацiя, полiтика серти-
фiкатiв

Вiдео/аудiо Данi третiх осiб DPIA, обмеження до-
ступу, маскування

Для оцiнювання вiдповiдностi захисту даних можна використати iндекс:

Dcomp = w1L+ w2M + w3T + w4S + w5A+ w6R, (8.12)
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де L — правова пiдстава, M — мiнiмiзацiя, T — прозорiсть, S — безпека, A —
аудит, R — реалiзацiя прав суб’єкта. Низьке значення будь-якого компонента
вказує на потребу в коригувальних заходах.

Отже, вимоги до захисту даних у транспортних системах мають бути
iнтегрованi в архiтектуру ITS з самого початку. Захист даних не може бути
доданий пiсля запуску сервiсу, оскiльки структура збирання, зберiгання, до-
ступу та обмiну визначається на етапi проєктування. Для довiри користувачiв
приватнiсть є такою ж важливою, як функцiональна безпека чи кiберстiйкiсть.

8.5 Перспективи гармонiзацiї стандартiв в Українi

Гармонiзацiя стандартiв в Українi є необхiдною умовою розвитку суча-
сного автомобiльного транспорту в ITS. Вона має забезпечити сумiснiсть iз
європейськими пiдходами, пiдвищити безпеку транспортних сервiсiв, створити
прозорi вимоги для виробникiв i операторiв, пiдтримати цифровiзацiю iнфра-
структури та зменшити ризики фрагментарного впровадження несумiсних
рiшень. Водночас гармонiзацiя потребує не лише перекладу стандартiв, а й
створення iнституцiйної спроможностi їх застосовувати [28, 29, 5, 29].

Першим напрямом є нормативне наближення до європейської рамки ITS.
Директива (ЄС) 2023/2661 оновлює пiдхiд до розгортання ITS у дорожньому
транспортi та взаємодiї з iншими видами транспорту. Для України це важливо
з погляду сумiсностi сервiсiв, доступностi даних, стандартних iнтерфейсiв i
розвитку цифрової мобiльностi. Гармонiзацiя має включати не лише загальнi
принципи, а й технiчнi профiлi даних, вимоги до якостi та безпеки сервiсiв
[28, 29].

Другим напрямом є впровадження автомобiльних стандартiв кiбербезпе-
ки та оновлень. ISO/SAE 21434, ISO 24089, UN R155 i UN R156 повиннi стати
орiєнтирами для виробникiв, iмпортерiв, сервiсних органiзацiй, операторiв
автопаркiв i регуляторiв. Навiть якщо не всi вимоги можуть бути негайно
зробленi обов’язковими, їх доцiльно використовувати як основу для технi-
чних умов, тендерних вимог, сертифiкацiйних процедур i внутрiшнiх полiтик
[1, 3, 9, 10].

Гармонiзацiю можна описати як процес зменшення розриву мiж нацiо-

173



Табл. 8.9: Напрями гармонiзацiї стандартiв ITS в Українi
Напрям Мiжнародна основа Очiкуваний резуль-

тат
Архiтектура ITS ISO 14813-1, ISO 21217,

ETSI EN 302 665
Сумiснiсть сервiсiв i
компонентiв

Кiбербезпека авто ISO/SAE 21434, UN R155 Керований життєвий
цикл кiберризикiв

Оновлення ПЗ ISO 24089, UN R156 Безпечнi OTA та кон-
троль версiй

V2X-комунiкацiї ETSI, IEEE, 3GPP Довiра, сертифiкати,
гiбридний зв’язок

Данi й приватнiсть GDPR, EDPB, Акт про данi,
українське право

Захист користувачiв i
прозорий обмiн

нальними вимогами N та мiжнародною цiльовою рамкою I:

Gh = 1− ∥I −N∥
∥I∥

. (8.13)

Якщо Gh наближається до одиницi, рiвень гармонiзацiї високий. На практицi
∥I −N∥ означає не математичну норму документiв, а кiлькiсть i критичнiсть
розбiжностей у вимогах, процедурах, термiнах, ролях i механiзмах контролю.

Аудит нацiональної нормативної бази

Мапування з ISO/UNECE/EU/ETSI

Виявлення прогалин

Адаптацiя стандартiв i процедур

Пiлотне впровадження

Масштабування та аудит

Рис. 8.5: Послiдовнiсть гармонiзацiї стандартiв ITS в Українi

Третiм напрямом є пiдготовка кадрiв i iнституцiй. Стандарти не працю-
ють без фахiвцiв, здатних їх застосовувати. Потрiбнi експерти з автомобiльної
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кiбербезпеки, функцiональної безпеки, ITS-архiтектури, захисту даних, сер-
тифiкацiї, аудиту та управлiння iнцидентами. Освiтнi програми, професiйна
сертифiкацiя й навчання операторiв мають стати частиною гармонiзацiї.

Четвертим напрямом є пiлотнi проєкти. Доцiльно починати з транспорт-
них коридорiв, мiських центрiв керування, автопаркiв громадського транспорту
або логiстичних систем, де можна перевiрити стандартизованi iнтерфейси,
вимоги до даних, кiбербезпеку, SLA та процедури реагування. Результати
пiлотiв повиннi використовуватися для уточнення нацiональних профiлiв
стандартiв.

Табл. 8.10: Етапи впровадження гармонiзованих вимог в Українi
Етап Змiст Результат
1 Iнвентаризацiя законодав-

ства, стандартiв i практик
Карта поточного стану

2 Вибiр прiоритетних мiжна-
родних стандартiв

Цiльова нормативна рам-
ка

3 Розроблення нацiональних
профiлiв i методик

Практичнi вимоги для
впровадження

4 Пiлотнi ITS-проєкти та ау-
дит

Перевiрка застосовностi

5 Масштабування, навчання,
сертифiкацiя

Системне впровадження

6 Постiйний перегляд вiдпо-
вiдно до нових стандартiв

Актуальнiсть i сумiснiсть

Для оцiнювання готовностi до гармонiзацiї можна використати iндекс:

HU = w1L+ w2S + w3I + w4P + w5E + w6A, (8.14)

де L — готовнiсть законодавства, S — наявнiсть стандартiв, I — iнститу-
цiйна спроможнiсть, P — пiлотнi проєкти, E — експертний потенцiал, A —
механiзми аудиту. Низький компонент показує, де потрiбнi першочерговi дiї.

П’ятим напрямом є узгодження захисту даних. Українськi ITS-сервiси
мають бути сумiсними з європейськими очiкуваннями щодо приватностi,
прозоростi й доступу до даних. Це важливо для мiжнародних перевезень,
iнтеграцiї цифрових сервiсiв, участi європейських постачальникiв i довiри
користувачiв. Гармонiзацiя повинна включати не лише правовi норми, а й
технiчнi заходи: псевдонiмiзацiю, контроль доступу, аудит, строки зберiгання
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та безпечнi API.

8.6 Iнтегрована модель нормативної вiдповiдностi iнтелектуальних транс-

портних систем

Оскiльки ITS охоплює багато стандартiв i правових актiв, потрiбна
iнтегрована модель нормативної вiдповiдностi. Така модель дозволяє пов’язати
вимоги до кiбербезпеки, функцiональної безпеки, оновлень, V2X, захисту
даних i експлуатацiйної надiйностi в єдину систему управлiння. Без iнтеграцiї
органiзацiя може виконувати окремi вимоги, але залишати прогалини на стиках
мiж сферами.

Правовi вимоги
данi, кiбербезпека, транспорт

Мiжнароднi стандарти
ISO, UNECE, ETSI, IEEE

Внутрiшнi полiтики
CSMS, SUMS, DPIA

Технiчнi та органiзацiйнi контролi

Аудит, докази, коригування

Рис. 8.6: Iнтегрована модель нормативної вiдповiдностi ITS

Нормативна вiдповiднiсть може бути оцiнена за матрицею вимог i доказiв.
Нехай Rj — вимога, Ej — наявний доказ виконання, Kj — критичнiсть. Тодi
рiвень вiдповiдностi можна подати як:

Cnorm =

∑m
j=1KjEj∑m
j=1Kj

, Ej ∈ [0, 1]. (8.15)

Якщо доказ частковий, Ej може мати промiжне значення. Такий пiдхiд кори-
сний для аудиту, тендерних вимог i пiдготовки до сертифiкацiї.

Важливою складовою є доказова база. Органiзацiя повинна не лише
стверджувати, що вимоги виконанi, а й мати документи, журнали, результати
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Табл. 8.11: Приклад матрицi нормативної вiдповiдностi ITS
Група вимог Нормативна основа Доказ виконання
CSMS ISO/SAE 21434, UN

R155
Полiтика, TARA, журнал
iнцидентiв

SUMS ISO 24089, UN R156 Реєстр версiй, пiдпис
оновлень, вiдкат

V2X-безпека ETSI TS 102 940, ETSI
TS 103 097, IEEE 1609.2

Сертифiкати, пiдписи,
перевiрка повiдомлень

Функцiональна без-
пека

ISO 26262, ISO 21448 HARA, ASIL, тестуван-
ня, обґрунтування безпе-
ки

Захист даних GDPR, EDPB, Акт про
данi, українське право

DPIA, полiтики доступу,
журнали, строки зберiга-
ння

тестiв, звiти аудиту, записи оновлень, реєстр активiв i процедури реагування.
У транспортних системах доказова база має бути достатньою для технiчно-
го аудиту, розслiдування iнциденту та пiдтвердження вiдповiдностi перед
регулятором або замовником.

Iнтегрована модель також повинна враховувати оновлення стандартiв.
Нормативне середовище змiнюється: оновлюються ISO-документи, розвива-
ються європейськi акти, змiнюються пiдходи до даних i кiбербезпеки. Тому
вiдповiднiсть не може бути одноразовою. Потрiбен процес монiторингу змiн i
перегляду вимог:

Treview ≤ Tchange + Timpact + Tupdate, (8.16)

де Tchange — час виявлення змiни стандарту, Timpact — оцiнка впливу, Tupdate

— впровадження змiн у полiтики й контролi.

8.7 Дорожня карта стандартизацiї та висновки до роздiлу

Дорожня карта стандартизацiї ITS повинна поєднувати мiжнароднi вимо-
ги, нацiональну правову базу, iнституцiйну спроможнiсть i практичнi пiлотнi
проєкти. Її мета — створити передбачуване середовище, у якому автомо-
бiльний транспорт може цифровiзуватися без втрати безпеки, приватностi
й надiйностi. Така дорожня карта має бути поетапною, оскiльки одночасне
впровадження всiх стандартiв може перевищити можливостi органiзацiй.
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Табл. 8.12: Дорожня карта стандартизацiйного забезпечення ITS
Етап Основнi дiї Результат
1 Визначення базових стандар-

тiв ISO, UNECE, ETSI, IEEE
Цiльова нормативна ар-
хiтектура

2 Мапування з українським за-
конодавством

Виявлення прогалин

3 Розроблення нацiональних
профiлiв ITS

Практичнi вимоги до
проєктiв

4 Пiлоти з кiбербезпеки, V2X,
даних i оновлень

Перевiренi методики

5 Сертифiкацiя, аудит i навчан-
ня персоналу

Спроможнiсть застосу-
вання

6 Постiйний перегляд i оновле-
ння

Актуальна вiдповiд-
нiсть

Узагальнений прiоритет стандартизацiйного заходу можна визначити
як:

Ps = αR + βI + γU + δE − ηC, (8.17)

де R — рiвень ризику, який зменшує захiд, I — вплив на сумiснiсть, U —
актуальнiсть для України, E — європейська iнтеграцiйна значущiсть, C —
складнiсть впровадження. Це дозволяє визначати, якi стандарти впроваджува-
ти першочергово.

Ризик-орiєнтований вибiр стандартiв

Нацiональнi профiлi застосування

Пiлотнi впровадження

Аудит i сертифiкацiя

Масштабування в ITS

Оновлення вiдповiдно до нових вимог

Рис. 8.7: Цикл стандартизацiйного розвитку ITS

Пiдсумовуючи, нормативно-правове та стандартизацiйне забезпечення
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є необхiдною умовою розвитку кiбербезпечного й надiйного автомобiльного
транспорту в ITS. ISO 26262 формує основу функцiональної безпеки; ISO/SAE
21434 — основу кiбербезпеки; ISO 24089 i UN R156 — основу керованого
оновлення; UN R155 — регуляторний вимiр кiбербезпеки; ETSI та IEEE —
основу довiри у V2X; GDPR, EDPB, Акт про данi i українське законодавство
— основу захисту даних. Гармонiзацiя цих вимог в Українi має здiйснюватися
поетапно, з урахуванням технiчної сумiсностi, iнституцiйної спроможностi,
кiберстiйкостi та європейської iнтеграцiї.
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9 Перспективи розвитку кiбербезпечного та надiйного автомобiльного

транспорту

Перспективи розвитку автомобiльного транспорту в середовищi iнте-
лектуальних транспортних систем визначаються одночасним ускладненням
транспортних засобiв, дорожньої iнфраструктури, комунiкацiйних мереж,
хмарних сервiсiв, алгоритмiв штучного iнтелекту та нормативних вимог. Якщо
попереднi етапи цифровiзацiї переважно додавали до автомобiля окремi еле-
ктроннi функцiї, то наступний етап формує повноцiнну мережеву кiберфiзичну
екосистему. У нiй автономний транспортний засiб, V2X-вузол, периферiйний
сервер, центр керування, цифровий сертифiкат, телематична платформа й
користувацький застосунок працюють як взаємозалежнi елементи єдиного
сервiсу мобiльностi [5, 6, 28, 29, 43, 44].

Головна особливiсть майбутнього розвитку полягає в тому, що кiбер-
безпека та надiйнiсть перестають бути допомiжними вимогами. Вони стають
умовою масштабування автономного руху, кооперативних сервiсiв, 5G/6G-
комунiкацiй, хмарно-периферiйної обробки даних, блокчейн-реєстрiв i ци-
фрових сертифiкатiв. Чим бiльше функцiй автомобiля залежить вiд даних i
зовнiшнiх сервiсiв, тим вищими стають вимоги до автентичностi, доступно-
стi, цiлiсностi, часової синхронiзацiї, вiдмовостiйкостi та контрольованостi
оновлень [1, 2, 3, 9, 10, 11, 12].

Для стратегiчного аналiзу майбутню готовнiсть автомобiльного транс-
порту до безпечної цифрової трансформацiї доцiльно подати iнтегральним
показником:

Pfuture = αA+ βC + γE + δD + ηR + θG, (9.1)

де A — рiвень автономностi та валiдацiї автоматизованих функцiй, C — якiсть
комунiкацiй 5G/6G i V2X, E — зрiлiсть периферiйно-хмарних архiтектури, D
— захищенiсть даних i цифрової iдентичностi, R — експлуатацiйна надiйнiсть,
G — нормативна та органiзацiйна готовнiсть. Такий показник пiдкреслює,
що майбутнiй розвиток не може оцiнюватися тiльки за технологiчним рiвнем
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автомобiля.

9.1 Розвиток автономних транспортних засобiв

Автономнi транспортнi засоби є одним iз найскладнiших напрямiв роз-
витку автомобiльного транспорту, оскiльки вони поєднують сенсорнi системи,
алгоритми сприйняття, машинне навчання, планування траєкторiї, керування
приводами, цифровi карти, V2X-комунiкацiї та взаємодiю з людиною. Перехiд
вiд систем допомоги водiєвi до високих рiвнiв автоматизацiї означає, що транс-
портний засiб повинен самостiйно виявляти об’єкти, прогнозувати поведiнку
учасникiв руху, приймати рiшення в умовах невизначеностi й переходити в
безпечний стан у разi деградацiї функцiй [43, 44, 45, 46, 47, 48].

З погляду надiйностi автономний автомобiль є багатоканальною систе-
мою, у якiй помилка одного компонента не повинна призводити до неконтро-
льованої поведiнки. Камери мають високу iнформативнiсть, але залежать вiд
освiтлення та погодних умов. Радари краще працюють у складнiй видимо-
стi, але мають обмеження в класифiкацiї об’єктiв. Лiдари формують точну
просторову картину, але можуть бути чутливими до забруднення, опадiв i вар-
тостi. Тому майбутня архiтектура автономного транспорту має спиратися на
сенсорне злиття, дiагностику деградацiї та резервування критичних функцiй
[31, 45, 46, 79, 80].

Найважливiшою методичною проблемою автономного транспорту є ва-
лiдацiя. Кiлькiсть можливих дорожнiх сценарiїв надзвичайно велика, тому
неможливо перевiрити систему лише традицiйними дорожнiми випробуван-
нями. Потрiбне поєднання реальних тестiв, симуляцiї, апаратно-програмних
стендiв, цифрових двiйникiв, сценарного аналiзу та пiсляексплуатацiйного
монiторингу. Особливу увагу необхiдно придiляти рiдкiсним, але небезпечним
сценарiям: нестандартнiй поведiнцi пiшоходiв, частково перекритiй розмiтцi,
помилковим дорожнiм знакам, тимчасовим ремонтним зонам, аварiйним транс-
портним засобам i конфлiктам мiж локальним сприйняттям та V2X-даними
[75, 76, 77, 72, 4].

Для формалiзацiї готовностi автономної функцiї можна використати
iндекс:

Aready = w1Sf + w2Vs + w3Dg + w4Rb + w5Mo − w6Un, (9.2)
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Табл. 9.1: Ключовi напрями розвитку автономних транспортних засобiв
Напрям Технологiчний змiст Вимоги до безпеки й на-

дiйностi
Сенсорне злит-
тя

Камери, радари, лiдари,
GNSS, IMU

Виявлення деградацiї, узго-
дження даних, резервуван-
ня

ШI-
сприйняття

Класифiкацiя об’єктiв,
сегментацiя, прогноз ру-
ху

Валiдацiя моделей, кон-
троль невизначеностi, ODD

Планування ру-
ху

Траєкторiї, маневри, вза-
ємодiя з учасниками

Безпечнi обмеження, по-
яснюванiсть, режим збере-
ження працездатностi пiсля
вiдмови

V2X-
пiдтримка

Кооперативне сприйня-
ття, попередження, си-
гнали RSU

Автентифiкацiя, затримка,
захист вiд пiдмiни

Оновлення ПЗ OTA, моделi ШI, карти,
конфiгурацiї

ISO 24089, вiдкат, контроль
версiй, журнали

де Sf — повнота сенсорного покриття, Vs — обсяг сценарної валiдацiї, Dg

— здатнiсть виявляти деградацiю, Rb — рiвень резервування, Mo — якiсть
монiторингу пiсля випуску, Un — невизначенiсть поведiнки моделi ШI. Якщо
Un зростає, система повинна обмежувати операцiйний дизайн або переходити
в бiльш консервативний режим.

Кiбербезпека автономних транспортних засобiв має безпосереднiй
зв’язок iз функцiональною безпекою. Атака на датчик, карту, модель ма-
шинного навчання, канал V2X або механiзм оновлення може проявитися
як неправильне рiшення системи керування. Наприклад, пiдмiна об’єкта
на входi камери, спотворення координат GNSS, повторне вiдтворення V2X-
повiдомлення або компрометацiя OTA-оновлення можуть створити небезпечну
ситуацiю без класичної механiчної вiдмови [70, 62, 63, 38, 39, 40].

Майбутня архiтектура автономного транспорту повинна використову-
вати принципи багаторiвневого захисту. На фiзичному рiвнi потрiбнi стiйкi
датчики та дiагностика. На рiвнi даних — перевiрка достовiрностi, часових
мiток i джерел. На рiвнi ШI — контроль невизначеностi та виявлення поза-
розподiльних ситуацiй. На рiвнi керування — обмеження команд i безпечний
вiдмовний режим/режим збереження працездатностi пiсля вiдмови режими.
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Сприйняття: камери, радари, лiдари, V2X

Злиття даних i оцiнювання невизначеностi

Прогноз поведiнки учасникiв руху

Планування траєкторiї та обмежень безпеки

Керування транспортним засобом

Монiторинг, дiагностика, безпечний стан

Рис. 9.1: Функцiональна архiтектура автономного транспортного засобу

На рiвнi органiзацiї — CSMS, SUMS, аудит, оновлення та аналiз iнцидентiв
[1, 2, 3, 9, 10, 81, 82].

Табл. 9.2: Сценарiї ризику автономного автомобiля та захиснi механiзми
Сценарiй Можливий наслiдок Перспективний кон-

троль
Пiдмiна даних да-
тчика

Хибне сприйняття пере-
шкоди або її вiдсутно-
стi

Сенсорне злиття, перевiр-
ка фiзичної правдоподi-
бностi

Атака на модель
ШI

Неправильна класифi-
кацiя об’єкта

змагальне тестування, ви-
явлення позарозподiльних
сценарiїв, контроль довiри

Компрометацiя
карти

Помилковий маневр
або обмеження швид-
костi

Пiдпис карт, версiйнiсть,
порiвняння з локальним
сприйняттям

Повторне переда-
вання V2X

Неправильне попере-
дження або маневр

Часовi мiтки, сертифiкати,
перевiрка контексту

Помилка OTA Масова деградацiя фун-
кцiї

A/B-оновлення, вiдкат, по-
етапне розгортання

Надiйнiсть автономного автомобiля можна оцiнювати через iмовiрнiсть
безпечного завершення поїздки:

Psafe =
n∏

i=1

(1− pi) · Pdetect · Pfallback, (9.3)
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де pi — iмовiрнiсть критичної вiдмови компонента i, Pdetect — iмовiрнiсть
своєчасного виявлення деградацiї, Pfallback — iмовiрнiсть успiшного переходу
до безпечного або резервного режиму. Така модель показує, що навiть наявнiсть
вiдмови не обов’язково призводить до небезпечного стану, якщо система має
ефективне виявлення та резервний режим.

У перспективi автономнi транспортнi засоби будуть дедалi бiльше iн-
тегрованi з iнфраструктурою. Кооперативне сприйняття, цифровi коридори,
розумнi перехрестя, високоточнi карти та периферiйнi сервiси дозволять
зменшити невизначенiсть локального сприйняття. Однак це створить нову
залежнiсть: безпечнiсть автономного руху частково залежатиме вiд зовнiшнiх
даних. Тому майбутнi автономнi системи повиннi бути не лише пiдключеними,
а й здатними безпечно деградувати в автономний локальний режим у разi
втрати довiри до iнфраструктури [6, 14, 15, 33, 26, 27].

Додатковi сценарiї розвитку автономностi та експлуатацiйної готовностi

Подальший розвиток автономного транспорту буде залежати вiд здатно-
стi виробникiв i операторiв доводити безпечнiсть не лише окремої функцiї,
а й усього операцiйного середовища. Для цього необхiдно формувати па-
спорти ODD, у яких фiксуються допустимi типи дорiг, швидкiснi дiапазони,
погоднi умови, видимiсть, якiсть розмiтки, наявнiсть цифрової карти, рiвень
V2X-покриття та вимоги до водiя або дистанцiйного оператора. Якщо хоча
б один параметр виходить за допустимi межi, автономна функцiя повинна
знижувати рiвень автоматизацiї або переходити в мiнiмально ризиковий стан
[4, 75, 76, 77].

Важливою перспективою є поєднання автономного автомобiля з цифро-
вим двiйником транспортної мережi. Цифровий двiйник може моделювати
дорожню ситуацiю, прогнозувати конфлiктнi точки, оцiнювати ризик маневру
та порiвнювати поведiнку транспортного засобу з очiкуваною поведiнкою
потоку. Проте цифровий двiйник не повинен бути єдиним джерелом iстини:
автономний транспортний засiб має перевiряти зовнiшнi рекомендацiї через
локальне сприйняття та контекстну логiку [5, 6, 34, 35, 36].
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Табл. 9.3: Параметри ODD для перспективного автономного транспорту
Параметр ODD Що контролюється Дiя при виходi за межi
Тип дороги Автомагiстраль, мiсто,

сiльська дорога
Обмеження швидкостi або
вимкнення функцiї

Погоднi умови Дощ, снiг, туман, заслi-
плення

Пiдвищення дистанцiї, за-
пит ручного режиму

Якiсть розмiтки Видимiсть смуг i знакiв Перехiд до карти/V2X або
безпечний стан

V2X-покриття Доступнiсть RSU,
CAM/DENM, затримка

Локальний режим без ко-
оперативних рiшень

Стан датчикiв Забруднення, деграда-
цiя, вiдмова

Резервний канал або мiнi-
мально ризиковий маневр

Ризик виходу автономної функцiї за межi ODD можна подати як:

RODD =
n∑

i=1

πizici, (9.4)

де πi — iмовiрнiсть порушення параметра i, zi — iндикатор фактичного виходу
за допустиму межу, ci — критичнiсть параметра для безпечного руху. Якщо
RODD перевищує порiг, система повинна iнiцiювати деградацiю функцiї.

Монiторинг ODD

Стан датчикiв i якiсть сприйняття

Порiвняння з картою та V2X

Оцiнювання RODD

Продовження, деградацiя або мiнiмально ризиковий стан

Рис. 9.2: Контур контролю ODD автономного транспортного засобу

Перспективною є також експлуатацiйна сертифiкацiя автономних фун-
кцiй пiсля випуску. Оскiльки програмне забезпечення, карти та моделi ШI
оновлюються протягом життєвого циклу, одноразове пiдтвердження безпечно-
стi на етапi виробництва стає недостатнiм. Потрiбна модель безперервного
пiдтвердження функцiональної та кiбербезпеки, у якiй кожне оновлення про-
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ходить оцiнку впливу на HARA, TARA, ODD, валiдацiйнi сценарiї та данi
пiсляексплуатацiйного монiторингу [2, 1, 3, 9, 10, 71].

9.2 Iнтеграцiя мобiльних мереж нового поколiння, хмарних сервiсiв та

периферiйних обчислень

Iнтеграцiя 5G/6G, хмарних сервiсiв i периферiйнi обчислення визнача-
тиме наступний етап розвитку ITS. Якщо традицiйнi транспортнi системи
переважно передавали данi до централiзованого центру керування, то майбу-
тнi системи будуть розподiленими. Частина оброблення вiдбуватиметься в
автомобiлi, частина — на периферiйному вузлi бiля дороги або базової станцiї,
частина — у хмарнiй платформi, а стратегiчна аналiтика — у мiських або ре-
гiональних центрах даних. Така архiтектура зменшує затримку, але ускладнює
кiбербезпеку, надiйнiсть i керування конфiгурацiями [24, 25, 26, 27, 6, 61].

5G створює передумови для сервiсiв iз низькою затримкою, високою
пропускною здатнiстю та мережевим сегментуванням. Для ITS це важливо для
кооперативного сприйняття, передавання вiдео з iнфраструктури, прiоритеза-
цiї екстреного транспорту, дистанцiйної дiагностики, оновлень i пiдтримки
автономних функцiй. 6G у перспективi може додати ще вищу щiльнiсть пiдклю-
чень, iнтеграцiю комунiкацiй i сенсингу, орiєнтованi на ШI мережi та наднизькi
затримки. Однак кожне з цих покращень збiльшує залежнiсть транспорту вiд
телекомунiкацiйної iнфраструктури [33, 24, 25, 26, 23].

Затримку сервiсу ITS можна описати як суму компонентiв:

Ltot = Lveh + Lradio + Ledge + Lbackhaul + Lcloud + Lproc, (9.5)

де Lveh — затримка бортової обробки, Lradio — затримка радiоканалу, Ledge

— затримка периферiйного вузла, Lbackhaul — затримка транспортної мере-
жi, Lcloud — затримка хмари, Lproc — затримка прикладної обробки. Для
критичних функцiй слiд виконувати умову:

Ltot ≤ Lsafety
max . (9.6)

Якщо ця умова не виконується, функцiя не повинна залежати вiд вiддаленого
сервiсу або має перейти в локальний режим.
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Табл. 9.4: Ролi хмари, периферiйнi обчислення i бортових обчислень в ITS
Рiвень Типовi функцiї Ключовi вимоги
Бортовий рi-
вень

Реальний час, локальне
сприйняття, керування

Мiнiмальна затримка, без-
печний вiдмовний режим,
iзоляцiя

Периферiйний
рiвень

Кооперативне сприйнят-
тя, локальна аналiтика,
кеш карт

Низька затримка, резерву-
вання, фiзичний захист

Хмара Навчання моделей, гло-
бальна аналiтика, оновле-
ння

Масштабованiсть, IAM,
журналювання, резервне
копiювання

Центр керуван-
ня

Диспетчеризацiя, полiти-
ки, реагування

SLA, SIEM, iнтеграцiя з
операторами

Користувацький
рiвень

Мобiльнi застосунки,
оплата, iнформування

Приватнiсть, захист API,
доступнiсть

Транспортний засiб
локальнi функцiї

RSU / базова станцiя
5G/6G доступ

Периферiйний вузол
низька затримка

Хмарна платформа
масштабна аналiтика

Центр керування рухом
полiтики та реагування

Рис. 9.3: Хмарно-периферiйна архiтектура ITS iз 5G/6G-комунiкацiями
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Кiбербезпека хмарно-периферiйної ITS має охоплювати автентифiкацiю
пристроїв, захист API, сегментацiю мережi, контроль доступу, журналювання,
виявлення аномалiй, iзоляцiю контейнерiв, безпечне розгортання сервiсiв i
керування секретами. Периферiйнi вузли є особливо чутливими, оскiльки
вони часто розмiщенi ближче до дороги, мають фiзичнi ризики та можуть
обслуговувати критичнi локальнi функцiї. Компрометацiя периферiйного
вузла може вплинути на багато транспортних засобiв у певнiй зонi [11, 12, 55,
56, 57, 81].

Табл. 9.5: Кiберризики 5G/6G та периферiйно-хмарних архiтектури ITS
Ризик Прояв у транспортi Захисний пiдхiд
Компрометацiя
API

Несанкцiонованi коман-
ди або витiк даних

OAuth/IAM, обмеження ча-
стоти запитiв, аудит API

Атака на перифе-
рiйний вузол

Локальне порушення
сервiсiв коридору

нульова довiра, безпечне
завантаження, фiзичний
захист

Збiй мережевого
зрiзу

Втрата якостi крити-
чного сервiсу

SLA, монiторинг QoS, ре-
зервний режим

DDoS на хмару Недоступнiсть телема-
тики або оновлень

CDN, фiльтрацiя, резервнi
регiони

Помилка орке-
страцiї

Масове некоректне роз-
гортання сервiсу

Канаркове розгортання,
вiдкат, аудит iнфрастру-
ктури як коду

Надiйнiсть розподiленої ITS можна оцiнити через доступнiсть багаторiв-
невої архiтектури:

Asvc = 1−
m∏
k=1

(1− Ak), (9.7)

деAk — доступнiсть альтернативного шляху або сервiсного рiвня. Якщо сервiс
може виконуватися локально, на периферiї i в хмарi, загальна доступнiсть
зростає, але лише за умови незалежностi вiдмов i коректного перемикання.
Тому архiтектура повинна передбачати не тiльки резерви, а й перевiренi
механiзми аварiйного перемикання.

Для управлiння ресурсами периферiйно-хмарних у транспортнiй системi
доцiльно мiнiмiзувати функцiю вартостi:

J = λ1Ltot + λ2Ccomp + λ3Rcyb + λ4Eenergy − λ5Qsvc, (9.8)
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де Ccomp — вартiсть обчислювальних ресурсiв, Rcyb — кiберризик, Eenergy —
енергоспоживання, Qsvc — якiсть транспортного сервiсу. Така постановка
показує, що найшвидше рiшення не завжди є оптимальним, якщо воно створює
надмiрний ризик або витрати.

Збирання подiй з авто, RSU, периферiйних вузлiв, хмари

Кореляцiя, SIEM, виявлення аномалiй

Класифiкацiя впливу на безпеку й сервiс

Автоматизоване або диспетчерське реагування

Вiдновлення, вiдкат, переключення

Оновлення правил, моделей i полiтик

Рис. 9.4: Монiторинг кiберстiйкостi розподiленої периферiйно-хмарних ITS

Iнтеграцiя 5G/6G i периферiйнi обчислення також посилює значення
керування даними. Частина даних може оброблятися локально, без передаван-
ня в хмару, що зменшує ризики приватностi та затримку. Водночас локальна
обробка ускладнює аудит, контроль доступу та єдину полiтику зберiгання.
Тому майбутнi ITS повиннi використовувати федеративнi архiтектури даних,
полiтики мiнiмiзацiї, псевдонiмiзацiю та механiзми контрольованого обмiну
даними [53, 52, 54, 32, 61].

Додатковi напрями розвитку 5G/6G та периферiйної iнфраструктури

У перспективi 6G може перетворити дорожню iнфраструктуру на
сенсорно-комунiкацiйне середовище, де мережа не лише передає данi, а
й допомагає визначати положення об’єктiв, оцiнювати щiльнiсть потоку, про-
гнозувати ризики та пiдтримувати кооперативнi маневри. Для автомобiльного
транспорту це означає нову роль оператора зв’язку: вiн стає учасником за-
безпечення транспортної безпеки, а не лише постачальником каналу передачi
даних [24, 25, 26, 27, 33].

Ключовим питанням буде гарантування якостi сервiсу. Якщо автономна
або кооперативна функцiя залежить вiд мережi, необхiдно визначити мiнiмаль-
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нi значення затримки, втрат пакетiв, доступностi, географiчного покриття та
часу вiдновлення. Цi показники мають бути зафiксованi в SLA мiж операто-
ром ITS, оператором зв’язку та власником сервiсу. Без формалiзованого SLA
транспортна система не може довести, що її зовнiшнi залежностi перебувають
пiд контролем.

Табл. 9.6: Показники SLA для 5G/6G-сервiсiв автомобiльної ITS
Показник Значення для ITS Механiзм контролю
Затримка Кооперативнi попере-

дження, периферiйнi рi-
шення

Монiторинг RTT, локаль-
ний резервний режим

Доступнiсть Безперервнiсть сервiсiв
руху

Резервнi канали, багатока-
нальний доступ

Втрати пакетiв Достовiрнiсть телеме-
трiї та V2X

QoS-класи, повторна пере-
дача для некритичних да-
них

Покриття Коридори автономного
руху

Карти покриття, геозони
ODD

Час вiдновлення Реакцiя пiсля збою ме-
режi

MTTR, аварiйнi процеду-
ри, периферiйний кеш

Для вибору мiсця виконання обчислень можна застосувати правило
мiнiмiзацiї ризик-орiєнтованої затримки:

X∗ = arg min
x∈{veh,edge,cloud}

(Lx + κRx + χCx) , (9.9)

де Lx — затримка виконання на рiвнi x, Rx — кiберризик цього рiвня, Cx —
вартiсть або ресурсна складнiсть, κ i χ — ваговi коефiцiєнти. Для критичних
для безпеки функцiй вага κ повинна бути високою, щоб система не переносила
оброблення в дешевший, але менш захищений контур.

Розподiлена архiтектура також потребує нової моделi вiдповiдальностi.
Якщо рiшення формується частково автомобiлем, частково периферiйним
вузлом i частково хмарною моделлю, необхiдно мати трасування: який компо-
нент надав данi, хто виконав обчислення, яка версiя моделi використовувалася,
який сертифiкат пiдтвердив джерело та який журнал зберiг результат. Без
такого трасування неможливо провести технiчне розслiдування iнциденту або
довести вiдповiднiсть вимогам [1, 3, 11, 12, 54].
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Подiя або потiк даних ITS

Класифiкацiя: safety-critical / service / analytics

Оцiнка затримки, ризику, вартостi

Вибiр: автомобiль, периферiя або хмара

Монiторинг SLA та автоматичне перепризначення

Рис. 9.5: Ризик-орiєнтований вибiр рiвня обчислень у ITS

9.3 Використання блокчейну та цифрових сертифiкатiв

Блокчейн i цифровi сертифiкати можуть вiдiгравати важливу роль у май-
бутнiх ITS, але їх не слiд розглядати як унiверсальне рiшення для всiх проблем
кiбербезпеки. Найбiльш перспективними є сценарiї, де потрiбнi незмiннiсть
записiв, розподiлена довiра, контроль походження даних, аудит подiй, керу-
вання цифровими iдентичностями, сертифiкатами V2X, iсторiєю оновлень i
доказами вiдповiдностi. У таких сценарiях блокчейн може доповнювати PKI
та журнали аудиту, але не замiнювати криптографiчний захист повiдомлень i
системне управлiння ризиками [16, 17, 20, 21, 41, 42].

Цифровi сертифiкати вже є фундаментом довiри у V2X-комунiкацiях.
Повiдомлення CAM, DENM або iншi кооперативнi повiдомлення мають бути
пiдписанi, щоб отримувач мiг перевiрити їх походження та цiлiснiсть. Водночас
постiйний сертифiкат може створити ризик вiдстеження транспортного засобу.
Тому архiтектура довiри повинна поєднувати автентичнiсть i приватнiсть через
псевдонiмнi сертифiкати, ротацiю ключiв, полiтики вiдкликання та обмеження
доступу до зв’язування iдентичностей [14, 15, 17, 20, 40].

Формально довiру до повiдомлення ITS можна подати як iнтегральний
показник:

Tm = αVsig + βVcert + γFfresh + δCctx + ηRrep, (9.10)

де Vsig — результат перевiрки пiдпису, Vcert — чиннiсть сертифiката, Ffresh —
свiжiсть повiдомлення,Cctx — вiдповiднiсть контексту дорожньої ситуацiї,Rrep

— репутацiйний або iсторичний показник джерела. Така модель показує, що
криптографiчна перевiрка є необхiдною, але не завжди достатньою: пiдписане
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Табл. 9.7: Перспективнi сценарiї блокчейну та цифрових сертифiкатiв в ITS
Сценарiй Роль технологiї Обмеження та умови за-

стосування
V2X-довiра Сертифiкати, пiдписи,

вiдкликання
Низька затримка, прива-
тнiсть, масштабованiсть

Журнал онов-
лень

Незмiнний запис версiй
ПЗ

Не замiнює тестування та
вiдкат

Ланцюг постача-
ння

Походження компонен-
тiв i SBOM

Потрiбна верифiкацiя пер-
винних даних

Доступ до даних Смарт-контракти для
дозволiв

Правова сумiснiсть, вiд-
кликання згоди

Аудит iнцидентiв Незмiннi журнали кри-
тичних подiй

Захист персональних да-
них, обмеження зберiган-
ня

повiдомлення також має бути фiзично правдоподiбним.

Root CA / довiрена основа

Enrollment CA / реєстрацiя суб’єкта

Pseudonym CA / короткостроковi сертифiкати

Транспортний засiб або RSU

Пiдписане V2X-повiдомлення

Перевiрка пiдпису, часу, контексту

Рис. 9.6: Узагальнена архiтектура цифрових сертифiкатiв для V2X

Блокчейн може бути корисним для незмiнного журналу оновлень про-
грамного забезпечення. У такому журналi фiксуються iдентифiкатор транс-
портного засобу або групи, версiя пакета, хеш, цифровий пiдпис, час розгор-
тання, результат перевiрки та статус вiдкату. Це пiдвищує прозорiсть SUMS i
допомагає розслiдувати iнциденти. Однак сам блокчейн не гарантує, що онов-
лення безпечне; вiн лише фiксує факт i параметри подiї. Тому його потрiбно
поєднувати з ISO 24089, UN R156, тестуванням i поетапним розгортанням
[3, 10, 50, 51, 49].
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Незмiннiсть журналу можна формалiзувати через хеш-ланцюг:

ht = H(ht−1∥et∥τt), (9.11)

де ht — хеш поточного запису, ht−1 — хеш попереднього запису, et — подiя
або метаданi оновлення, τt — часовий штамп. Якщо будь-який попереднiй
запис змiнюється, змiнюється весь наступний ланцюг хешiв, що полегшує
виявлення несанкцiонованої модифiкацiї.

Табл. 9.8: Порiвняння PKI, централiзованого журналу та блокчейн-журналу
для ITS
Критерiй PKI Централiзований

журнал
Блокчейн-
журнал

Автентичнiсть Висока через сер-
тифiкати

Залежить вiд IAM Потребує PKI
для записiв

Незмiннiсть Не є основною
функцiєю

Залежить вiд адмi-
нiстратора

Висока за коре-
ктної архiтекту-
ри

Затримка Низька для пере-
вiрки пiдпису

Низька Може бути ви-
щою

МасштабованiстьВисока за iєрархiї
CA

Висока, але цен-
тралiзована

Залежить вiд кон-
сенсусу

Приватнiсть Потребує псевдо-
нiмiв

Потребує полiтик
доступу

Потребує обме-
ження даних у
ланцюжку блокiв

Важливо не зберiгати персональнi або деталiзованi телематичнi данi
безпосередньо в блокчейнi, якщо це ускладнює реалiзацiю прав суб’єктiв
даних, виправлення або видалення. Для ITS доцiльнiша гiбридна модель: у
блокчейнi зберiгаються хешi, докази, iдентифiкатори транзакцiй i метаданi,
а самi данi залишаються в контрольованих сховищах iз полiтиками доступу,
строками зберiгання та аудитом [53, 52, 54, 32].

Для оцiнювання доцiльностi блокчейн-рiшення можна використати
критерiй:

Buse = ρ1N + ρ2D + ρ3A+ ρ4M − ρ5L− ρ6P, (9.12)

де N — потреба в незмiнностi, D — розподiленiсть довiри, A — потреба в
аудитi, M — кiлькiсть незалежних учасникiв, L — допустима затримка, P —
ризик приватностi. Якщо Buse низький, централiзований журнал iз сильним
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контролем доступу може бути кращим за блокчейн.

Подiя ITS: оновлення, сертифiкат, доступ

Формування хешу та цифрового пiдпису

Запис доказу в розподiлений журнал

Зберiгання повних даних off-chain

Аудит: перевiрка хешу, пiдпису, часу

Рис. 9.7: Гiбридна модель блокчейн-аудиту для ITS

У майбутньому цифровi сертифiкати, апаратнi модулi довiри, HSM, без-
печне завантаження, пiдписанi оновлення та журнали доказiв мають утворити
єдину iнфраструктуру довiри. Її завданням буде не лише перевiрка повiдом-
лень, а й пiдтвердження походження програмного забезпечення, компонентiв,
даних i рiшень. Для автомобiльного транспорту це особливо важливо через
довгий життєвий цикл i велику кiлькiсть постачальникiв [1, 3, 9, 10, 51].

Додатковi моделi довiри, сертифiкацiї та аудиту цифрової iдентичностi

Майбутнi ITS потребуватимуть не одного, а кiлькох взаємопов’язаних
контурiв цифрової iдентичностi. Перший контур стосується транспортного
засобу як об’єкта, що має сертифiкати, ключi, програмнi версiї та право
участi у V2X. Другий контур стосується користувача або водiя, який має
права доступу до сервiсiв. Третiй контур стосується iнфраструктури: RSU,
периферiйному вузлiв, свiтлофорних контролерiв, камер i серверiв. Четвертий
контур стосується постачальникiв i сервiсних органiзацiй, якi отримують
тимчасовий доступ для дiагностики або оновлення [16, 17, 20, 21, 1].

Довiра до цифрової iдентичностi має бути обмеженою в часi та контекстi.
Сертифiкат, який є чинним формально, не повинен автоматично давати
доступ до будь-якої функцiї. Потрiбно перевiряти роль суб’єкта, мiсце, час,
стан пристрою, цiлiснiсть програмного забезпечення та вiдповiднiсть запиту
полiтицi. Такий пiдхiд близький до нульової довiри i є особливо важливим для
хмарно-периферiйних ITS [11, 12, 55, 81].
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Табл. 9.9: Контури цифрової iдентичностi в перспективнiй ITS
Контур Об’єкти iдентифiкацiї Критичнi вимоги
Транспортний
засiб

ECU, телематичний мо-
дуль, V2X, OTA-клiєнт

Сертифiкати, HSM, безпе-
чне завантаження

Користувач Водiй, власник, опера-
тор автопарку

MFA, згода, рольовий до-
ступ

Iнфраструктура RSU, периферiйний ву-
зол, свiтлофор, камера

Захист ключiв, фiзична
безпека, журналювання

Постачальник Сервiс, дiагностика, роз-
робник ПЗ

Тимчасовi права, аудит, мi-
нiмальнi привiлеї

Данi Набори телематики, кар-
ти, моделi ШI

Походження, хешi, полiти-
ки доступу

Контекстну довiру можна описати показником:

Tctx = ν1Id + ν2St + ν3Rl + ν4Po + ν5Hi, (9.13)

де Id — валiднiсть iдентичностi, St — стан пристрою, Rl — вiдповiднiсть ролi,
Po — вiдповiднiсть полiтицi доступу, Hi — iсторiя iнцидентiв або репутацiя.
Доступ до критичних команд має надаватися лише тодi, коли Tctx перевищує
заданий порiг.

Запит доступу до функцiї ITS

Перевiрка сертифiката та ролi

Оцiнка стану пристрою i ПЗ

Контекст: мiсце, час, ODD, ризик

Рiшення полiтики: дозволити / заборонити / посилити перевiрку

Журналювання й аудит доказiв

Рис. 9.8: Контекстна перевiрка цифрової iдентичностi в ITS

Блокчейн-аудит може бути корисним для доказiв, але майбутня система
повинна пiдтримувати також вiдкликання, ротацiю, делегування й обмеження
прав. Це означає, що незмiннiсть запису має поєднуватися з динамiчним
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управлiнням доступом. У практицi доцiльно зберiгати в незмiнному журналi
не персональнi данi, а докази: хеш полiтики, хеш дозволу, iдентифiкатор
транзакцiї, час i пiдпис вiдповiдальної сторони [53, 52, 54, 32].

9.4 Майбутнi виклики кiбербезпеки в iнтелектуальних транспортних си-

стемах

Майбутнi виклики кiбербезпеки в ITS будуть пов’язанi не лише зi
збiльшенням кiлькостi атак, а й зi змiною їх природи. Традицiйнi атаки на
окремий пристрiй поступово доповнюються атаками на данi, моделi штучного
iнтелекту, ланцюги постачання, хмарнi середовища, V2X-довiру, оновлення
програмного забезпечення та органiзацiйнi процеси. У такiй ситуацiї кiбер-
безпека має бути безперервним процесом, а не разовим етапом проєктування
[1, 11, 12, 62, 63, 38].

Одним iз головних викликiв стане масштабованiсть ризику. Якщо ранiше
помилка або вiдмова часто зачiпала один транспортний засiб, то в програмно-
визначеному транспортi одна вразливiсть у спiльному компонентi, бiблiотецi,
OTA-пакетi або хмарному API може вплинути на тисячi автомобiлiв. Це
потребує нових процедур поетапного розгортання, канаркового розгортання,
швидкого вiдкликання, глобального монiторингу та автоматизованого аналiзу
телеметрiї [3, 10, 49, 50, 51].

Табл. 9.10: Майбутнi виклики кiбербезпеки ITS i стратегiчнi вiдповiдi
Виклик Сутнiсть ризику Стратегiчна вiдповiдь
ШI-атаки Змагальнi приклади,

отруєння даних, дрейф
Валiдацiя даних, виявлен-
ня позарозподiльних сце-
нарiїв, монiторинг моде-
лей

Ланцюг постача-
ння

Компрометацiя компо-
нентiв або бiблiотек

SBOM, аудит постачальни-
кiв, пiдпис артефактiв

Масовi OTA-
ризики

Помилка оновлення на
великому парку

Поетапне розгортання, вiд-
кат, SUMS, телеметрiя

V2X-довiра Пiдробка або зловжива-
ння повiдомленнями

PKI, псевдонiми, контекс-
тна перевiрка

Хмара й перифе-
рiя

Компрометацiя сервi-
сiв або API

нульова довiра, SIEM, се-
гментацiя, резервування

Ризик майбутньої атаки можна подати як функцiю технiчної складностi
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системи, масштабу впливу й готовностi захисту:

Rfuture =
Ks ·Mi · Ap

Cm ·Ro ·Dt
, (9.14)

де Ks — складнiсть системи, Mi — масштаб потенцiйного впливу, Ap —
привабливiсть цiлi для атакувальника, Cm — зрiлiсть кiберконтролiв, Ro —
органiзацiйна готовнiсть, Dt — здатнiсть до виявлення та реагування. Формула
пiдкреслює, що навiть складна система може мати прийнятний ризик за умови
високої зрiлостi контролiв i швидкого реагування.

Новi загрози: ШI, OTA, V2X, ланцюг постачання

Розвiдка загроз i монiторинг вразливостей

Динамiчне переоцiнювання TARA/HARA

Оновлення контролiв, правил IDS, полiтик доступу

Безпечне розгортання та перевiрка

Уроки iнцидентiв i перегляд архiтектури

Рис. 9.9: Цикл адаптивного управлiння майбутнiми кiберзагрозами ITS

Окремим викликом стане безпека штучного iнтелекту. Моделi ШI ви-
користовуються для сприйняття, прогнозування, виявлення аномалiй, пре-
диктивного обслуговування та диспетчеризацiї. Вони можуть деградувати
через змiну умов експлуатацiї, змiщення даних, некоректне навчання або
навмисне отруєння наборiв даних. Тому майбутнi ITS повиннi мати процеси
MLOps з контролем версiй даних, тестами моделей, монiторингом дрейфу,
пояснюванiстю та процедурами вiдкликання моделi [44, 47, 48, 56, 80, 81].

Для ШI-компонента можна визначити iндекс довiри:

TAI = µ1Qd + µ2Vm + µ3Xe + µ4Md + µ5Sc − µ6Or, (9.15)

де Qd — якiсть даних, Vm — результати валiдацiї моделi, Xe — пояснюва-
нiсть, Md — монiторинг дрейфу, Sc — захищенiсть середовища навчання й
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розгортання, Or — частка позарозподiльних сценарiїв. Якщо TAI падає нижче
порогу, модель повинна бути обмежена, перевiрена або замiнена.

Ланцюг постачання стане ще одним критичним напрямом. Автомобiльнi
системи використовують компоненти багатьох постачальникiв: мiкроконтро-
лери, ОС, промiжне програмне забезпечення, бiблiотеки, моделi ШI, хмарнi
сервiси, мобiльнi iнструментарiї розроблення i iнструменти розробки. Компро-
метацiя будь-якої ланки може потрапити до кiнцевого продукту. Тому потрiбнi
SBOM, пiдпис артефактiв, перевiрка залежностей, аудит постачальникiв i
вимоги до розкриття iнформацiї про вразливостi [1, 9, 64, 73, 74].

Табл. 9.11: Матриця майбутнiх контролiв кiберстiйкостi ITS
Рiвень Контролi майбутнього Показники ефективностi
Автомобiль Безпечне завантаження,

IDS, сегментацiя, HSM
Час виявлення, покриття
ECU, кiлькiсть iнцидентiв

ШI/MLOps Валiдацiя даних, монiто-
ринг дрейфу, вiдкат мо-
делi

Точнiсть, OOD-рiвень, ста-
бiльнiсть моделi

V2X PKI, псевдонiми, кон-
текстна перевiрка

Частка вiдхилених хибних
повiдомлень

Хмара/периферiянульова довiра, SIEM,
аудит iнфраструктури
як коду, резервування

SLA, MTTD, MTTR, кiль-
кiсть критичних подiй

Органiзацiя CSMS, SUMS, SBOM,
навчання, аудит

Зрiлiсть процесiв, час за-
криття вразливостей

Майбутня кiбербезпека ITS має бути тiсно пов’язана з надiйнiстю.
Неможливо вважати транспортний сервiс надiйним, якщо вiн доступний
технiчно, але вразливий до пiдмiни даних або несанкцiонованих команд. Так
само неможливо вважати сервiс кiбербезпечним, якщо пiсля кожного iнциденту
вiн довго вiдновлюється або не має резервного режиму. Тому перспективною
є iнтегрована модель кiберстiйкостi, яка поєднує запобiгання, виявлення,
реагування, вiдновлення й навчання [1, 2, 11, 12, 78, 58, 59, 60].

Iнтегральний показник кiберстiйкостi майбутньої ITS можна подати як:

CRITS = ω1Pr + ω2De + ω3Rs + ω4Rc + ω5Ln, (9.16)

де Pr — здатнiсть запобiгати iнцидентам, De — здатнiсть виявляти, Rs —
швидкiсть реагування, Rc — повнота вiдновлення, Ln — здатнiсть навчатися
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на iнцидентах. Саме останнiй компонент визначає, чи система стає сильнiшою
пiсля збоїв i атак.

Сценарне планування та пiдготовка до невiдомих загроз

Особливiсть майбутнiх викликiв полягає в тому, що частина з них ще
не має усталеної класифiкацiї. Новi типи сенсорiв, генеративний штучний
iнтелект, автоматизованi атаки на ланцюги постачання, квантовi загрози для
криптографiї, масове використання цифрових двiйникiв i мiжмiська iнтеграцiя
ITS можуть створити сценарiї, якi сьогоднi важко повнiстю передбачити. Тому
система управлiння кiбербезпекою повинна бути не статичною, а сценарно-
адаптивною [12, 11, 1, 64, 82].

Сценарне планування має включати щонайменше чотири групи сценарiїв:
технологiчнi, операцiйнi, органiзацiйнi та нормативнi. Технологiчнi сценарiї
стосуються появи нових вразливостей у 5G/6G, ШI, V2X або периферiйних
обчисленнях. Операцiйнi сценарiї описують масовi вiдмови, деградацiю сервi-
сiв, втрату зв’язку або помилки оновлень. Органiзацiйнi сценарiї охоплюють
помилки персоналу, порушення процедур, залежнiсть вiд постачальника або
недостатнiй аудит. Нормативнi сценарiї пов’язанi зi змiною вимог до даних,
сертифiкацiї та мiжнародної сумiсностi.

Табл. 9.12: Сценарне планування майбутнiх кiберзагроз ITS
Група сценарi-
їв

Приклад Пiдготовчi заходи

Технологiчнi Атака на модель ШI або
V2X PKI

Перевiрки командою ата-
ки, змагальне тестування,
оновлення TARA

Операцiйнi Масовий збiй OTA або
периферiйних вузлiв

Вiдкат, резервування, кри-
зовi процедури

Органiзацiйнi Компрометацiя поста-
чальника

SBOM, аудит, мiнiмальнi
привiлеї, розкриття iнфор-
мацiї про вразливостi

Нормативнi Новi вимоги до даних або
сертифiкацiї

Аналiз прогалин, оновлен-
ня полiтик, навчання

Соцiальнi Втрата довiри користува-
чiв пiсля iнциденту

Прозора комунiкацiя, до-
казова база, компенсацiйнi
дiї

Готовнiсть до невiдомих загроз можна оцiнити через показник адаптив-
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ностi:
Acyber = σ1It + σ2Sp + σ3Rt + σ4Fb + σ5Km, (9.17)

де It — якiсть розвiдки кiберзагроз, Sp — регулярнiсть сценарного планування,
Rt — готовнiсть процесiв атакувального та захисного тестування, Fb — швид-
кiсть зворотного зв’язку пiсля iнцидентiв, Km — зрiлiсть знань i навчання
персоналу. Високе значення Acyber означає, що органiзацiя здатна реагувати
навiть на нетиповi подiї.

Сканування технологiчних i нормативних трендiв

Формування сценарiїв загроз

Навчання, штабнi вправи, перевiрки командою атаки

Виявлення прогалин у контролях

Оновлення архiтектури, полiтик i планiв

Метрики готовностi та повторний цикл

Рис. 9.10: Цикл сценарної пiдготовки до майбутнiх кiберзагроз ITS

Завершальним елементом є культура безпеки. Навiть найсучаснiша
архiтектура не буде ефективною, якщо органiзацiя не має дисциплiни оновлень,
прозорого повiдомлення про вразливостi, регулярного навчання, управлiння
доступами та практики аналiзу iнцидентiв. У майбутнiх ITS людський фактор
не зникає, а змiнює форму: оператори, iнженери, аналiтики, аудитори та
постачальники стають частиною кiберфiзичного контуру безпеки [1, 9, 11, 12].

Систематизацiя джерельної бази перспективного розвитку ITS

Для виконання вимоги щодо репрезентативного використання лiтера-
тури джерельну базу монографiї доцiльно розглядати як мiждисциплiнарну
систему. Вона охоплює стандарти кiбербезпеки, функцiональної безпеки, архi-
тектури ITS, V2X-комунiкацiй, захисту даних, автономного руху, машинного
навчання, сенсорного злиття, хмарно-периферiйних сервiсiв, блокчейн-рiшень,
транспортного моделювання та прикладної органiзацiї перевезень. Такий пiд-
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хiд важливий тому, що майбутня кiберстiйкiсть автомобiльного транспорту не
може бути обґрунтована лише однiєю групою праць: вона формується на пере-
тинi технiчних, нормативних, iнформацiйних, експлуатацiйних i поведiнкових
дослiджень.

У межах тематичного напряму «нормативно-стандартизацiйний контур»
використано такi джерела, що формують теоретичну, методичну та прикладну
основу вiдповiдних висновкiв: [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16,
17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36].

У межах тематичного напряму «кiбербезпека, V2X та захист автомобiль-
них мереж» використано такi джерела, що формують теоретичну, методичну
та прикладну основу вiдповiдних висновкiв: [37, 38, 39, 40, 41, 42, 43, 44, 45,
46, 47, 48, 49, 50, 51, 52, 53, 54, 55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 66, 67,
68, 69, 70, 71, 72, 73, 74, 75, 76, 77, 78].

У межах тематичного напряму «автономнiсть, штучний iнтелект, сен-
сорика та валiдацiя» використано такi джерела, що формують теоретичну,
методичну та прикладну основу вiдповiдних висновкiв: [79, 80, 81, 82, 83, 84,
85, 86, 87, 88, 89, 90, 91, 92, 93, 94, 95, 96, 97, 98, 99, 100, 101, 102, 103, 104,
105, 106, 107, 108, 109, 110, 111, 112, 113, 114].

У межах тематичного напряму «хмарнi, периферiйнi, блокчейн- та
телематичнi сервiси» використано такi джерела, що формують теоретичну,
методичну та прикладну основу вiдповiдних висновкiв: [115, 116, 117, 118,
119, 120, 121, 122, 123, 124, 125, 126, 127, 128, 129, 130, 131, 132, 133, 134,
135, 136, 137, 138, 139, 140, 141, 142, 143, 144, 145, 146, 147, 148, 149, 150].

У межах тематичного напряму «транспортне моделювання, пасажирськi
потоки та системна ефективнiсть» використано такi джерела, що формують
теоретичну, методичну та прикладну основу вiдповiдних висновкiв: [151, 152,
153, 154, 155, 156, 157, 158, 159, 160, 161, 162, 163, 164, 165, 166, 167, 168,
169, 170, 171, 172, 173, 174, 175, 176, 177, 178, 179, 180, 181, 182, 183, 184,
185, 186, 187, 188, 189, 190].

Розподiл посилань за тематичними напрямами також зменшує ризик
формального цитування, оскiльки кожна група джерел пов’язана з конкретним
аспектом розвитку ITS: нормативною вiдповiднiстю, кiберзахистом, авто-
номнiстю, цифровою iнфраструктурою або транспортною ефективнiстю. У
текстi посилання подано групами не бiльше нiж по три джерела поспiль, що
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забезпечує читабельнiсть i вiдповiдає вимозi щодо структури цитування.

9.5 Висновки до роздiлу

Перспективи розвитку кiбербезпечного та надiйного автомобiльного
транспорту пов’язанi з переходом до автономних функцiй, розподiлених
5G/6G та периферiйно-хмарних архiтектур, цифрових сертифiкатiв, блокчейн-
аудиту й адаптивного управлiння кiберзагрозами. Цi напрями створюють
значнi можливостi для пiдвищення безпеки, ефективностi й доступностi
мобiльностi, але одночасно збiльшують залежнiсть транспорту вiд програмного
забезпечення, даних, комунiкацiй i постачальникiв.

Розвиток автономних транспортних засобiв потребує поєднання ISO
26262, ISO 21448, ISO/SAE 21434, сценарної валiдацiї, монiторингу моделей ШI
i безпечного оновлення. Iнтеграцiя 5G/6G, хмари та периферiйних обчислень
має забезпечувати низьку затримку, високу доступнiсть, контроль доступу,
захист API та можливiсть локальної деградацiї сервiсiв. Блокчейн i цифровi
сертифiкати перспективнi для довiри, аудиту й походження даних, але повиннi
застосовуватися вибiрково, з урахуванням приватностi та затримок.

Отже, майбутня ITS повинна будуватися як адаптивна кiберстiйка еко-
система. Її розвиток має спиратися на iнтеграцiю функцiональної безпеки,
кiбербезпеки, експлуатацiйної надiйностi, захисту даних, стандартизацiї та
постiйного вдосконалення. Лише такий пiдхiд дозволить масштабувати авто-
номну й пiдключену мобiльнiсть без втрати довiри, керованостi та безпеки
дорожнього руху [1, 2, 3, 4, 5, 6, 28, 29].
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J., Romance, M., et al. (2014). The structure and dynamics of multilayer
networks. Physics Reports, 544(1), 1–122.
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